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  چکيده

ر يغ توسط افراد از شناخته شدنش يريو جلوگ آن يمحتواداشتن نگه يمخف يام برايت در پيجاد امنيو ا يرمزنگار ،شيپ سال هزاران از
ت در ارتباطات ياز به امنين. است و مهم ساخته ن مقوله را با ارزشيوترها و حملات خرابکاران ايگسترش استفاده از کامپ .گرفته استانجام مجاز
ن يبد .شوديحد گذاشته ميمفرط و وسواس ب ينيبر بدب يتيمنا يهازميدات و مکانيتمه يتمام يسنگ بنادر واقع . شوديشتر ميروز به روز ب يجهان

د و بدنبال آن ام در طول انتقال آن در شبکه ابداع گشتنيداشتن پمحرمانه نگه ياعم از متقارن و نامتقارن برا يمختلف رمزنگار يهال روشيدل
  . د شدنديگران تولبستن راه نفوذ اخلال يبرا يمختلف يرمزنگار يهاپروتکل

به شرح عملکرد سپس . دخواهد شسازي افزار متلب پيادهدر نرمرا تشريح و  يامتقارن قطعه يمختلف رمزنگار يهاوهيشرو، ي پيش در پروژه
ت و يامنعلاوه بر اين  ين را دارند و برخيلاپيو پردازش پا يسازيزت موايقابل هااز اين شيوه يخبر ،د شدهپرداخته خواها وهين شياز اک يهر 

 ،داشتندت را ين قابليز اين يميقد يکه مدها ،اميپ يشده علاوه بر حفظ محرمانگ ها منجرر به اختراع آنياخ يدهه که در ييهاوهيدر ش .سرعت بالا
   .دنک ييرا شناسا اميپ يطرف فرستنده دبتوانرنده يگز مشخص گردد و يام نيپبتوان احراز سلامت د تا انطرح شده ياگونهبه 

در فصل دوم و سوم به  .شد دهيخواآشنا  رفع مشکل موجود يموضوع و مشکلات آن و چگونگ يکلّشرح رو ابتدا با ي پيشنامهدر پايان
توصيف کرده  متقارن را ياتم رمز قطعهيدو الگوردر فصل چهارم ابتدا . ر پرداخته خواهد شديانواع تصاو يربنديكپم آن و هيا، مفيرمزنگار يخچهيتار

بيان در فصل پنجم  افزارها در نرمتميالگورسازي و در ادامه، مراحل پياده ه خواهد شدپرداخت يارمز قطعه يا مدهايها وهيشي و سپس به توضيح کلّ
حاوي  هفتمفصل . دوش يمپرداخته يت و رمزنگارياحراز هو يهاوهيشبا  هاي آنو مقايسه هاسازيبه ارزيابي اين پياده در فصل ششم. دشخواهد
  .ن پروژه وجود دارديادامه اي و پيشنهاداتي است که براي گيري کلّنتيجه

 يرمز بلوک يهاتميالگور ،ريتصو يرمزنگار مدهای کاری، ،يرمزنگار يمدها ،يارمز قطعه يهاتمالگوري ينگاررمز يهاوهيش: کلمات کليدي
  .متقارن يرمزنگار ،ياقطعه اي
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  فصل اول

  

  مقدمه -۱-۱
 ƽهاوهيشاز  يدر برخ موجود تمشکلاموضوع پروژه و  يشرح کلّ در ƽختصرم ƽهيدر ارا ين فصل سعيدر ا

وجود را تا مشکلات مکه  يان روشيدر پا. خواهد بود ،است پژوهش نيا يکه موضوع اصل ƽاقطعه ƽرمزنگار
ام به ارمغان يپ يک طرح درکنار محرمانگيلت را به صورت فشرده در ااحراز اص ƽاو به گونهبرطرف کرده  ƽحدود

  .دشخواهد شرح داده ƽبه طور مختصرآورده است 

  ت اطلاعاتيضرورت توجه به امن -۱-۲
انت يا خيشدن م کشتهيفرستاد از بيارتش خود در جنگ م ƽفرمانده ƽرا برا ييهااميوس سزار پيکه ژول يزمان

حرف  ƽمثلاً به جا(کرد بود عوضکه سه تا بعد از آن قرار گرفته يخود هر حرف را با حرف ƽدر تمام متن نامه ،کيپ
A  حرفD و به جاƽ  حرفB  حرفE يم يتنها کس. خود را از دست بدهد يتا متن حالت اصل) را قرار داد-

  . داشت يآگاه) فتيسه عدد ش يعني(که به رمز آن  افت کنديرد ياطلاعاتم متن توانست از مفهو

به صورت  ،شدنديدان جنگ به پشت جبهه ارسال ميمهم که از م ƽهاغاميش پيد هزاران سال پيصدها و شا
چندان دور نه ƽدر گذشته. اطلاعات لو نروند ،در شيها اسکه سرباز حامل نامه يآمدند تا در صورتيدر م ƽرمز

وترها و حملات يکامپاما گسترش استفاده از . شديه ماستفاد يو دولت يت در ارتباطات نظاميجاد امنيا ƽبرا ƽرمزگذار
ظهور . شوديشتر ميروز به روز ب يت در ارتباطات جهانياز به امنين. استن مقوله را با ارزش و مهم ساختهيخرابکاران ا

 ƽو توسعه يمنجر به معرف يتنها زمان ،روابط بود» تنوع«و » سرعت«ها بارز آن يژگيل ارتباط که ويو گسترش وسا
نترنت در واقع هر دو يا. نترنت ابداع شديا يعني يکيارتباط الکترون ƽوهين شيترشد که کامل» کيتجارت الکترون«
ن يا. ديگرديمز ين يروابط معاملات يگر موجب ارزانيد ƽنمود و از سويه ميسرعت و تنوع را با هم ارا يژگيو

 ،تقلب ،در معرض اختلال يکيحال همواره روابط الکتروننيداد؛ با ا ƽک قرن رويکمتر از  يتحولات اگر چه در مدت
بستر که از  يکيالکترون اطلاعات ƽهمه به ƽامروزه رمزنگار. گر قرار داشتيد ƽو اعمال خرابکارانه ƽکلاهبردار



۷ 
 

 
 

 ƽنتواند از محتوا ،ک مهاجم به شبکه نفوذ کنديکه يشود تا در صورتيم اعمال ،کننديعبور م ƽوتريکامپ ƽهاشبکه
  .دا کنديپ يآگاه اطلاعات

امن  ،يدر صورت انتشار عموم يناامن و حت ƽک شبکهيانتقال از در صورت  يشده حتƽاطلاعات رمزنگار
به  ،شوديم ƽعبور است رمزنگار ƽکلمه ƽکه حاو يليفا ،کسيونيها مانند عاملستميس يدر برخ. ماننديم يباق

   .سخت خواهد بود رايدارد بس يل دسترسيبه فا يقانونريکه به صورت غ يمهاجم ƽبراکه کشف آن  ƽطور

سازهو پياد ياحطرƽ هااز چالش ييك محيط ايمن يكƽ برا. گردديدر عصر حاضر محسوب م ياساسƽ 
از ابهام قرار  ƽات اطلاعات هنوز در هالهبه مقوله امنيƽ ت و ضرورت توجه جدسات اهميها و موساز سازمان ƽبسيار

خاص  ƽزارافول نرمكنند كه با تهيه يك محصيسطح يك محصول تنزل داده و فكر مديگر امنيت را تا  يدارد و برخ
  !ک محصوليند است نه يک فرآيت يامن کهيدر حال. اندهدآورخود به ارمغان  ƽرا برا، امنيت و نصب آن

با  ييآشنا. دهتحت تاثير قرار د يمتفاوت ƽهاتواند اطلاعات را به روشي، ميامنيت   حفره و يا مشكل يك وجود
 يل امنيتيك مد ƽسازو پياده يطراح هب ،يمهمترين تهديدات امنيت ييو شناسا يعواقب خطرناك يك حفره امنيت

 .کند ƽ ميبسيارکمک 

و  ياجتماع ƽهاƽکاربزه ،است مدرن ƽالگوهال به يدر حال تبد يسنّت يزندگ ƽبافت و جوهره يوقت
  !رديگيم ته به خوديمدرن ƽز رنگ و بوين يمدن ƽهاƽناهنجار

 هاگروهƽ گر برااخلالƽ تيسابه وب ۱۹۹۶ان بکشند در سال يکه قدرت خود را به رخ جهانآن-
حمله کردند و با نفوذ ) نديآيکا به شمار مين مراکز آمريتريتيکه خود از امن( USA DOJو  ƽ CIAها

  !ر دادندييها را تغتيسان وبيا ƽچهره ،هادر آن

  و حملات از نوع، ويروس ها ۲۰۰۳در سال DoS   )برگرفته از  Denial of Service   (ين بيشتر
  !به ارمغان آوردندرا  يتبعات منف
  سرقت اطلاعات بالاترين جايگاه را داشته و حملات از نوع۲۰۰۴در سال ، DoS  كاهش  يبا اندك

   .انددر رتبه دوم قرار گرفته ۲۰۰۳نسبت به سال 



۸ 
 

 
 

-يثبت نم ييهرگز در جاها ƽگراز اخلال ƽاريبس کهيبودند که رسماً اعلام شده بودند در حال يها حملاتنيا
 يو خصوص يدولت ƽهادر سازمان يخورد با مشكلات امنيتها دلار صرف برسالانه بالغ بر ميليونل ين دلايبه هم .شود

  .شوديم

  يتحل امنييا راه راهكار -۱-۳

، مهاجمان در در يك محيط چند لايه. است ƽا، ايجاد يك محيط چندلايهيتامنيحل موثرترين راهكار و يا راه
. دارد يآميز از هر لايه بستگموفقيت يك مهاجم نيز به عبور موفقيت. و با آنان برخورد خواهد شد يهر لايه شناسائ

امنيت اطّلاعات،  ƽت پوياه ماهيگردد كه با توجه بياستفاده م يخاص يدفاع ƽهاƽدر هر لايه از استراتژ  در اين مدل،
  .گردند روزو به يامنيت اطلاعات، بررس ƽابايست توسط كارشناسان حرفهيم

رسالت . شوديگر خلاصه نميکدين به يا چند ماشيارتباط دو  ƽتنها در برقرار ƽوتريکامپ ƽک شبکهي ƽفهيوظ
کاربران به اجرا  ١يينها ƽهاستميس ƽبر رو» ƽکاربرد ƽهابرنامه«رسد که ين ميبه تکو يزمان ƽوتريکامپ ƽک شبکهي

ن دو يمطمئن ب ين ارتباط مخابراتيا ƽدر برقرار. داده بپردازند ƽگر به مبادلهيبتوانند با همد يدرآمده و به سادگ
اد و يار زيبس يدگيچيل پيبه دل. ر هستنديدرگ ƽمتعدد ƽافزارو نرم ƽافزارسخت ƽهامولفه ƽکاربرد ƽپروسه

 ƽوتريکامپ ƽک شبکهي ƽمعمار ،دهنديل ميرا تشک ƽوتريکامپ ƽک شبکهي ƽکرهيها که پفهن مولّيا ƽگسترده
خاص را به  ييهاسيد سرويدارد و با يمشخص ƽفهيه وظيگونه است که هر لانيشود و ايم يطراح ƽاهيصورت لاب

سازمان  ƽلاديهشتاد م ƽدهه ƽده نشود در ابتدايچيو پ ƽاقهيها سلشبکه يکه طراحآن ƽبرا. ه دهديبالاتر ارا ƽهاهيلا
ه يدارد و در هر لا ƽافهيه وظيه داد که هر لايشبکه ارا ƽرا برا ƽاهيهفت لا يمدل ،ƽ OSIاستانداردساز يجهان
 ƽهيلا ک روال ساده و ماژولار از خدماتيد در يبا ييبالا ƽهاهيشود و لايده گرفته مين ناديريز ƽهاهيات لاييجز

ک مدل چهار يآن  ƽشود و به جاين مدل استفاده نمينترنت از ايا ƽهر چند که در شبکه. ن خود استفاده کننديريز
ک يدر تفک ،ل دقت ژرفيبه دل ƽ OSIاهيمدل هفت لا يبررس يول ،ف شده استيتعر TCP/IPبه نام  ƽاهيلا

 ƽهاکتب مرجع شبکهن به ين مضامياز به مشروح ايصورت ندر . ن پروژه با ارزش خواهد بوديرو در اشيپ ƽمسئله
  . ديمراجعه کن ƽوتريکامپ

                                                             
1 End System 
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-سيشده و در سروليف و خدمات مشخص تشکيمستقل با وظا ƽهين لايشبکه از چند ƽگونه که معمارهمان
ز يت اطلاعات نيامنن يتضم ،دخالت دارند ƽافزارو نرم ƽافزارز و درشت سختير ƽصدها مولفه ييبه کاربر نها يده

دات ين تهميا. ت شوديو رعا ينيبشيدات لازم پيد تمهيه و مولّفه بايست و در هر لايخاص متمرکز ن ƽک نقطهيدر 
ن سطح در يترنييکه پا يکيزيف ƽهيلا! رسديکاربرد به تکامل م ƽهيلا يعنيه ين لاين شروع و در آخرييپا ƽهاهياز لا

-ت در مقابل اخلاليجاد امنيا ƽبرا ،شونديت شناخته ميه به رسمين لايداده در ا ƽهاتيشبکه است و فقط ب ƽمعمار

وند داده با يپ ƽهيلا. شده است دهيشيچاره اند) ƽبرنوريا في يمس ƽهامثل کابل( ƽمادƽ هاگران با حفاظت از رسانه
 ƽه براين لايدر ا. کنديمه ميب ياطّلاعات ƽکشف و کنترل خطا اطّلاعات را در مقابل خطاها ƽهازمياستفاده از مکان

-در سطح سخت( ƽم را با استفاده از رمزنگاريهر فر ƽتوان بدنهينک ميک لين عبور از يها در حت دادهيحفظ امن

. داشتنگاه يمخف ،آن پرداخته خواهد شد ƽهااز روش يکيح ين پروژه به توضيکه در ا) افزارِ کارت شبکه
استراق  ƽد چرا که برايآيه به شمار مياول ƽهاازياز ن يکيم يسيب ƽهادر شبکه» يارسال ƽهاتيان بيجر ƽرمزنگار«

م حاضر شده و يسيب ƽشبکه ييويپوشش راد ƽدر حوزه يفيوتر کيک کامپيتواند با ينک نفوذگر ميل ƽسمع از رو
در  ƽاست که رمزنگار يهيبد. ف کندها را استراق سمع و تصرداده ،يکيزيچ تلاش فيو بدون ه يمعمول ƽبا ظاهر

 ƽهادر شبکه يکه گاه يدر حال. کندين مينک واحد تضميک لي ƽت را بر رويوند داده فقط امنيپ ƽهيسطح لا
اب امکان يرينک وجود دارد؛ پس در هر مسين ليچند ،ک واحد اطلاعات از مبدا به مقصديدن يرس ƽبرا ،گسترده

 ƽبرا ست وني يکاف انتها به انتها ƽجه رمزنگاريدر نت. تماد کردتوان اعيداشت و نم زدن به اطّلاعات وجود خواهدنقب
 ƽهر بسته که حاو ƽندهايبا استفاده از سرآ link encryptionنک يل ƽد به رمزنگاريشتر بايت بيدن به امنيرس

نک و يل ƽهر دو عملِ رمزنگار يوقت ،به طور خلاصه. ام است متوسل شديک پي ƽاطلاعات موجود در هر بسته
 ƽانتها به انتها رمزگذار ƽکاربر را با استفاده از رمزگذار ƽزبان بخش دادهيم ،شدندانتها به کار گرفتهبهتهاان ƽرمزنگار

چ بسته را با ييهر سو ،با حرکت بسته در شبکه. شوديم ƽرمزگذار ،ارتباط ƽد رمزگذاريسپس کل بسته با کل. کنديم
 ƽنک بعديارسال در ل ƽند را بخواند و سپس کلّ بسته را برايکند تا سرآيم ييارتباط رمزگشا ƽرمزگذارد يکل

ن مدت يو در ا ،ت دارديبسته امن ،چ استييسو ƽکه در حافظهينک تمام بسته به جز در زمانيا. دينمايم ƽرمزگذار
شبکه و انتقال از  ƽهاهيتوان در لايشتر در شبکه ميت بيجاد امنيا ƽبرا. ستيند بسته رمزدار نيهم در واقع سرآ

  .استفاده کرد …,IPSec, SSL, TSLر ينظ ييهاپروتکل
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  )وند دادهيپ يهيت در لايامن( WiFiم يسيب يت در شبکهيامن -۱-۴
 ƽمثل اترنت برا يميس ƽهادر شبکه. لاعات استت اطّيامن ،ميسيب ƽهابزرگ در شبکه ƽهاک از چالشي

)  ق وصل کانکتورياز طر( است يبه کانال الزام يکيزيف يدسترس ،انتقال ƽرسانه ƽبر رو ƽجار ƽهااستراق سمع داده
 ،»يکيزيت فيامن«دات يتوانند با تمهين شبکه ميکند و مسئوليگران را محدود ماخلال ين عامل تا حدود اندکيوهم

ز از دست ينان کم نين اطميم ايسيب ƽدر شبکه. کانال را به حداقل برسانند ƽها از روم دادهيسمع مستقاحتمال استراق
در حال ارسال بر  ƽهاک سلول شبکه پرسه زده و دادهيرامون يپ ي،فيوتر کيتواند با کامپيگر مک اخلاليرود و يم

ا موسسه وارد شود بلکه يم سازمان ياو مجبور نخواهد بود که به حر يگاه يحت. ديسمع نماکانال را استراق ƽرو
 ƽتهيکم ،ميسيب ƽت در شبکهين حداقل امنيتام ƽبرا. است ياو کاف ƽبرا ييويک سلول رادي يکياستقرار در نزد

IEEE به نام  يپروتکلWEP(Privacy Wired Equivalent) داشتن کرد که هدف آن محرمانه نگاه يرا معرف
دردسر  ۲۰۰۱در سال  WEPپروتکل . استبوده ،مثل اترنت ،ميبر س يمبتن ƽهامعادل با شبکه ياطّلاعات در سطح

ن يبراه افتاد و ا يرامون آن جنجال مطبوعاتيپ ،در آن يتيامن ƽهاچرا که با کشف اشکالات متعدد و حفره ،ساز شد
از روش د يرا وادار کرد تا در استاندارد جد IEEEن اشکالات بود که يا ƽمجموعه. ل شديپروتکل به مضحکه تبد

آن پرداخته  ƽسازادهين پروژه به پيو در ا استين روش دنيکه در حال حاضر قدرتمندتر( AESد يجد ƽرمزنگار
  .]۱[ بگيردبهره  )خواهد شد

ها به اميل پيتبد ƽبه معنا ƽرمزنگار ƽهاتمياستفاده از الگور ،وند دادهيپ ƽهيدر لا يتيجاد خدمات امنيا ƽدر واقع برا
 يابيباز ينامفهوم را به شکل اصل ƽن دنبالهيرنده بتواند ايکه فقط و فقط گ ƽها است، به نحوتينامفهوم از ب ƽادنباله

متقارن  ƽهاکنند و با روشيرا عرضه م» ١اطلاعات ندنس محرمانه مايسرو«، ييهاتمين الگوريچن. کند لازم است
ام يرنده و فرستنده پياست که گ ييهال به روشتوس ،يتيخدمات امن ƽن گام در ارائهيدوم. شونديفراهم م ƽرمزنگار

 ،هان روشيا. شود يها منتفاميپ ƽا دستکاريجعل ص داده و امکان يتشخ يرا به درست گريکدي ت و اصالتيبتوانند هو
  .هستند  امياحراز اصالت پ ƽهازميمکانو  تال و کدهايجيد ƽامضاها ƽهادهيا

قارن تمبه دو قسم متقارن و نا ƽرمزنگار ƽهاتميالگور ،خواهد شدح دادهيگونه که در فصل دوم توضهمان
ن يا. استفاده خواهد شد ۱۲۸ - ٢دالنيرا يعنيمتقارن  ƽتم رمزنگارين الگورين پروژه از برتريدر ا .شونديم ميقست

                                                             
1 confidentiality 
2 Rijndael 
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از و ين مورد ƽحافظه ƽفضا ،ƽسازادهيپ يدگاه سرعت و سادگيبرخوردار است و از د ييار بالايت بسيتم از امنيالگور
 يط در شده بود، ƽسازادهيپ يکيتم که توسط دو جوان بلژين الگوريا. است ƽزيانگروش شگفت ،ت انعطافيقابل

ن رقابت شد و استقبال يروز ايپ ،ادامه داشت ۲۰۰۱شروع شد و تا نوامبر ƽ ۱۹۹۷هينوکه در ژا ƽاچند مرحله يرقابت
 ƽهاƽآن در انواع تکنولوژ ƽافزارو نرم ƽافزارسخت ƽسازادهيکه پ ر بوديچشمگ ƽبه حدن روش يااز  يعموم

-يمبتنتم ين الگوريا .استش يار بالايل سرعت بسين به دليو ا استکرده  دايپ ƽاژهيگاه ويات جات اطلاعيمرتبط با امن
 ƽاستاندارد رمزنگارقبل از خود مانند  ƽهاتميبرخلاف الگور. است» ١يگشتيجاوينيجانش ƽشبکه« ƽروش رمزنگاربر 

ن يو خود به چند ل بودهار مفصّيتم بسين الگوريا ياضير ƽهانهيزمشيپ. کندياستفاده نم ٣ستليف ƽاز شبکه ٢داده
ت يامن شيرازآلود کرده است و باعث افزا تم راين الگوريچه اآن توان گفتيم مختصربه طور  يلو داز داريکتاب ن

ک ضرب ين يس ثابت است و ايک ماتريدر  يتياست که ضرب هر ستون چهار با يق ستونيعمل تلف ،آن شده است
  .رديگياست انجام م» محدود گالوا«ک يکه  GF(28)دان يم ƽست و بر روين يمعمول

-ادهيبر پ يبودند که مبتن ٤کانال سمتƽ هاحمله AESه يق علموفّ ƽمنتشرشده ƽهاتنها حمله ،۲۰۰۹تا سال 

 ƽهابه عنوان مثال رخنه ،تميالگور ƽنقص تئورنه و  ٥با زور خشننه حملات  ،ستم رمز بودنديس يکيزيف ƽهاƽساز
ت يسازمان امن .شونديمستم رمز يشکستن ساستفاده و سوءمنجر به  که…و ƽمصرف توان و انرژ ،يسيالکترومغناط

 ƽهاحفاظت از داده ƽبرا يهمگاعلام کرد که  کرد و يدال بررسنيرا از جمله را ƽ AESهاستيناليف ƽهمه ٦يملّ
  .]۱[ ندکا امن هستيدولت آمر ƽشده ƽبندطبقهريغ

در  ،اندکه باعث شدهاست  AESپردازش  ƽارهاياز مع ،کم ٧يتصادف يابيدست ƽحافظهاز به يسرعت بالا و ن
ن يهمچن .عمل کنند يبالا به خوب ييبا کارا ييهاانهيتا را يتيب ۸هوشمند  ƽهااز کارتافزار انواع مختلف سخت

  .]۴[ اندکردهتفاده سز اين ٨ديجد ƽهاتم البته با مجموعه دستورالعملين الگورياز ا ƽ Intel i5/i7هاپردازنده

                                                             
1 Substitution & Permutation network  
2 DES 
3 Feistel network 
4 Side-channel attack 
5 Brute force attack 
6 National Security Agency(NSA) 
7 RAM 
8 AES-NI (AES - new instruction) 



۱۲ 
 

 
 

 يطراح ƽبرا ƽ NISTادو مرحله که در رقابت ،سـرپِنت ƽتم رمزنگاريسه از الگوريمقا ƽن پروژه برايدر ا
استفاده خواهد  AESتم معروف يالگورج ينتاسه با يمقا ƽبرا ،دوم را کسب کرد ƽو رتبه د برگزار شدياستاندارد جد

 ƽ AESرمزنگار ƽشرفتهيافت لقب استاندارد پيدال شکست خورد و از درنيبرابر راتم در ين الگورياگر چه ا. شد
 يتيامن ،DES داده ƽک به استاندارد رمزنگارينزد يد فراموش کردکه سـرپِنت با سرعتين نکته را نبايا يول ،بازماند

 ƽ ۱۲۸ارمز قطعه تمين الگوريا .ستيدال ننيو سرعت را ييبايهرگز به ز يکند وليفراهم م DES-3ار بالاتر از يبس
از  ن نوعيا .کنديت ميحما دالنيهمانند را زيرا ن يتيب ƽ ۱۲۸، ۱۹۲، ۲۵۶هابا طول ييدهايکل با ƽرمزنگار ،يتيب

 يتيب ۳۲چهار عدد بلوک  ƽکه رول شده يدور تشک ۳۲است که از  يگشتيو جا ينيجانش ƽک شبکهي ƽنگاررمز
  .کنديعمل م

 بادال نياما را ،دال داردنينسبت به را ƽشتريت بيامن ƽهاهياست که سِــرپنت حاش ين معنيابه  يدور متوال ۳۲
ه عنوان ن رو بياز ا .کوچک مناسب است ƽهابلوک ƽسازادهيپ ƽتر است و براعيسر ƽرمزنگار ƽبرا يده دور متوال

  .]۴[ بودانتخاب شده  AESبرنده در رقابت 

 ƽک قطعه دادهي ƽبر رو ير آن همگيو نظا  AES, 3-DES, Serpentمتقارن مثل  ƽرمزنگار ƽهاروش
با همان  يز بلوکيها نداده ƽحاصل رمزنگار. کننديعمل م) تيبا ۱۶ت معادل يب ۱۲۸به طور معمول به طول (کوچک 

ستم يبه س ƽرودو ƽهااست که هرگاه بلوک يهيبد. شده و ارسال گردد ين متن اصليگزيد جاياندازه است که با
صدها بار  يدر متن اصل miبه عنوان مثال هرگاه بلوک . ديآيبه دست م يکساني ƽجهيمشابه باشند نت ƽرمزنگار

ن يحل ا ƽا برايآ. ز صدها بار مشاهده خواهد شديشده ن ƽن آن در متن رمزنگاريگزيتکرار شده باشد، بلوک جا
متنِ  ƽلدهاير در فييگر با هر تغکرد که اخلال عمل ƽاتوان به گونهيا ميآ! ست؟ده شده ايشياند يحلمشکل راه

 ƽاوهيا شيآ! ؟ص باشنديرات قابل تشخييتغ هالبتد و نارزش شويرمزشده از آن نقطه به بعد کلّ اطلاعات آلوده و ب
- وهيا شيآ! کرد؟ ƽلاعات را رمزنگاراطّ ،هاقطعه ƽموازپردازش ت بتوان بصورت يامن ƽهين ارايوجود دارد که در ع

اصالت و سلامت س احراز يلاعات سرواطّ يس محرمانگيجاد سرويوجود دارد که بتوان در کنار ا ƽاز رمزنگار ƽا
ا يدارد  يقابل قبول ƽنهيسرعت و هز ،دهديه ميارا زياحراز اصالت نس يسروکه  ƽاوهيا شيآ !ز داشته باشد؟ينام را يپ

   !ر؟يخ
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قطعات  يول ،ƽسازادهيپ يبا وجود سادگ ،باشديم ECB١ا يرمز  ƽکتابچهکه  ƽرمزنگار ƽوهين شيتردر ساده
تواند ين ميها را دارد و ابلوک ير برخييا تغينفوذ در آن و  ييگر تواناخواهند شد و اخلالکسان به طور مشابه رمز ي

  .ر دهدييتغ يدو نفر را به صورت تصادف يلد حقوقيف مثلاً ،شود يستم اطلاعاتيدر س ƽارات عمدهييتغ باعث

گذارد يم ƽبعد ƽهابلوک رش را بريرمزشده تاث ƽهر قطعه CBC٢ا ي رمز ƽهابلوک ƽسازرهيزنج ƽوهيدر ش
قطعات  ƽها بر روقطعهاز ک ير در هر ييهر تغ. شونديصورت مشابه رمز نمکسان به ي ƽهاگر بلوکيگونه دنيو ا

ا ي ƽنه رمزنگاراتوان هر بلوک را جداگيرا ندارد و نم ƽسازƽت موازيگر قابليد وهين شيا. گذاردير ميگر تاثيد
 ƽن مد براياز ا .اندگر وابستهيکديچون به  کردپردازش ƽها را به صورت موازبلوک ƽهمها يو  کرد ييرمزگشا

  .شوديز استفاده مينت يد کد احراز هويو تولام ياحراز اصالت پ

هر کاراکتر را به  مثلاً ؛کردن استفاده کردرمز ƽدبک برايف ƽهاوهيتوان از شيگونه که گفته خواهد شد مهمان
 ƽتم رمزنگارياز الگور يحيام را به مضرب صحيست طول پين ƽازيگر نيو د ،صورت جداگانه رمز کرد  و ارسال کرد

 ƽارتباط دادن هر بلوک به بلوک بعدبلوک رمز با  ƽسازرهيزنج ƽوهيز مانند شين CFB٣ا يدبک يفد م .ل کرديتبد
 ۶۴ک بلوک ين خطا در يجاد شود ايا يتيب ۸ک بلوک يدر  يياگر خطال است که ين دليبه اکند و يخود عمل م

ست که در بلوک بعد از يرا بلوک رمز شده نيست زيطور ننيا يدبک خروجيف ƽوهيدر ش يول .منتشر خواهد شد يتيب
  .گر در بلوک مورد نظر منتشر نشوديت ديک بيشود خطا در يت موجب مين مزيو ا گذاردير ميخود تاث

 يکاف ƽاست و در صورت داشتن حافظه ييمانند رمزگشا ƽرمزنگار ،OFB٤ا ي يدبک خروجيف ƽوهيدر ش
لاعات آماده شدند با هر موقع اطّدها را بدست آورد تا يکلدنباله يه تصادفيستفاده از مقدار اولبا اتوان از قبل يم

ک يها از اميپ ƽنست که اگر برايروش ان يتنها نقص ا. درارسال کمتن رمز را کرده و  ƽ، XORرمزنگار يخروج
ها تر آنمله و سادهحها به آن متون ƽآمار ƽهايژگيتواند با کمک ويمه استفاده کرد و نفوذگر ياول يمقدار تصادف

   .را بدست آورد ƽگريد توانديها را داشته باشد مامياز پ يکي اگر يو حت را آشکار کند

                                                             
1 Electronic CodeBook 
2 Cipher Block Chaining 
3 Cipher Feedback 
4 Output Feedback 
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موجود است و  ƽهاوهين شيتريميقداز  يکي ،نامند CTR١را که به اختصار آن ،شمارنده يرمز بلوک ƽوهيش
استانداردها و  ين ملّکه توسط سازما وهين شيا .ز در دسترس بوده استين DES يتم رمز بلوکيقبل از الگور يحت

 ƽهينسبت به بققابل قبول  يتين حال امنيو در عار بالا دارد يبس يده است سرعتياستاندارد و به ثبت رس ،ƽتکنولوژ
پردازش شياز به پياگر ن .داراستداده را  ƽرمزشده ƽهابه بلوک يتصادف يت دسترسين قابليهمچن. داردمدها 
 XORداده  ƽهاتا بعداً با قطعه دهديقرار م تانارين امکان را در اختيوه اين شيا درمزنگار باشتم يالگور يخروج
    .وه داراستين شين را ايلاپيداده و پا ƽموازت پردازش ين مزيهمچن .شوند

و ت يمحافظت از تمام. کننديم نيرا تأم بودن داده، تنها محرمانههان استاندارديشده در افيتعر ƽهاحالت
ها، محرمانه بودن اطلاعات ن در اکثر حالتيهمچن. رديگين استاندارد قرار نميکاربرد ا ƽ، در دامنهدادهسلامت 

  .شونديام، محافظت نميطول پمربوط به 

س احراز يه شده و هم سرويداده ارا يس محرمانگيهم سرو اندر ابداع شدهياخ ƽکه در طول دهه ييهاوهيدر ش
که  ييهاطرحن يچننيانست که يها اوهين شيا ياحطرƽ ل برايک دلي .داده ƽت شخص فرستندهيام و هويسلامت پ
ادغام نسبت به  ƽو عملکرد بهتر ييکارا ،دهنديه ميارا جاکي وبه طور همزمان با احراز اصالت را  ƽرمزنگار

با احراز  ƽک طرح رمزنگارينست که يل دوم ايدل .دارندت يو احراز هو ƽرمزنگار ƽجداگانه ƽهاکيتکن سرراست
  .نادرست است ƽمحتمل بر استفاده ،يمحرمانگفقط داشتن  ƽبرا ƽتر نسبت به طرح رمزنگارکم ٢اصالت

که به طور  يبيا ترکي ƽدو گذر ƽهاطرح يکي: شنهاد وجود دارديدو پ ،ƽ AE[2]هاوهيگونه از شنيا در طرحِ
 ƽرمزنگار ƽشمارنده برا ƽوهيمثال ممکنست ش ƽبرا ،کنندياحراز اصالت را ادغام مو  ƽرمزنگار ƽهاوهيشجداگانه 

 ،AE ا جامعِي ƽک گذري ƽهاطرحدر  ،متناوباً. دواحراز اصالت به کار ر ƽبرا ƽ CBC-MACوهيو سپس شام يپ
 ƽل مدها در حدود دههين قبيا. دام به شدت به هم وابسته هستنيو احراز اصالت پ ƽرمزنگار ƽکنندهفراهم ƽهاقسمت

  ].۱۱[ آشکار شد …،ƽ  Jutla، Katz، Yungهاتيقبل با فعال

 ƽاسهيمقا ƽدر تنها مطالعه .انداختراع شده يبينوع ترک ييش کارايافزا ƽجامع برا ƽ AEهان طرحيا
McGrew   وViega  خودشان  يبيدند که طرح ترکيجه رسين نتيبه ا ۲۰۰۴که در سالGCM يو حت يبه سرعت 

ن مد يو بعدها ا بود دهيتا آن موقع به ثبت رسبود که  OCB1سه باين مقايا البته( OCBشتر از سرعت طرح جامع يب
                                                             

1 Counter Mode 
2 AE(Authentication-Encryption) 
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 يوجود مشکل ƽدهندهفانه نشانن متاسيو ا نشد منتشر ƽگريد يچ بررسيق هين مطالعه و تحقيبعد از ا .)داده شدتوسعه
استفاده از وقت به خاطر چيج هياز نتاکدام چيسه شدند و هيشان مقانهيمربوط با نوع به ƽهايسازادهيپ .شان بوديدر بررس

و به عنوان مثال ار مورد توجه واقع شدند يبس GCMو  CCMدر ضمن  .تکرار نشدند ياختصاص ƽکدهات يمالک
CCM ت مدرن يدر امنWiFi (802.11i)  و مدGCM  درIPSec  وTLS ۱۱[ دت قرار گرفتنيمورد حما[.  

از  ن پروژهيو در ا انجام دادند ۲۰۱۱در سال  Krovetzو  Rogawayکه  يقاتيتحق يضمن بررس ،در ادامه
مختلف  ƽهااميپ ƽهابا طولن چند مد يا ƽافزارو سخت ƽافزاراست از لحاظ عملکرد نرم شدهشان استفادهيهاليتحل

 .شد دخواهپرداخته که به ذکرشان  دمآبدست يج قابل توجهيو نتاند شد يبررسمتفاوت  ƽافزارسخت ƽو در بسترها
 ،4.2cpbب در يبه ترت CTRو  GCMو  ƽ CCMهاوهيش ƽ Intel i5درپردازنده نست کهيج اياز نتا يکيمثلاً 

3.7cpb، 1.5cpb روش که يدرحال ،دکننيرمز مCTR  طبق سپس  .از دارديت زمان نيکلاک بر با 1.3در حدود
   .هاستروش ƽهيتر از بقعيسرت يو احراز هو ƽت رمزنگاريبا قابل OCBبدست خواهد آمد روش که  يجينتا

  نامهساختار پايان -۱-۵
از مشکلات  يو برخراجع به اهداف پروژه  ƽد مختصرينامه همانطور که در فصل اول مطالعه کردانين پايدر ا

  . صحبت شدل انتخاب آن يدلا جود ووم

ز ين ƽاز رمزنگار ƽمختصر ƽخچهيتار يفصل به معرفن يادر . م استيات و مفاهيف کليفصل دوم فصل توص
به اصول . خواهد شدهاƽ مختلف رمزنگارƽ توضيح دادهمفاهيم رمزنگارƽ و الگوريتمسپس .  .شدخواهدپرداخته 

  . شودها نيز اشاره  مياساسي در رمزنگارƽ پيام

در فصل سوم به دليل استفاده از تصوير به عنوان پيام يا متن آشکار در ورودƽ سيستم رمزنگار در اين پروژه،  به 
هاƽ رمزنگارƽ هاƽ بنيادين سيستمن به بررسي ويژگييهمچن. اƽ خواهد شداشارهها و ساختار تصاوير مختلف ويژگي

  متقارن پرداخته خواهد شد 

 ƽرمزنگار تم برتريدو الگورو بعد از آن  DESتم نه چندان امن يالگورف يچهارم به توصسپس در فصل 
 ييهاوهيب مدها و شيسپس به ترت .شدو سِــرپِـنت پرداخته خواهد ƽرمزنگار ƽشرفتهياستاندارد پ يعني ƽامتقارن قطعه
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-يم يح داده و بررسيشوند توضياستفاده مت يب ۱۲۸شتر از يعتاً بيمختلف و طب ƽهاطول ها باداده ƽرمزنگار ƽبراکه 
  .فراهم کند همر را به همراه يت تصويو هم احراز هو يمحرمانگ يژگيشود که هم وافتهيدست  يشوند تا به روش

ر است يقدرتمند پردازش تصو ƽخانهکتاب ƽافزار متلب که دارادر نرم يکلّ ƽهاƽسازادهيدر فصل پنجم پ
است  ƽدو بعد ƽريکه در واقع تصو ƽخاکسترر يتصو ƽبرا يکيها به دو صورت ƽسازادهين پيتمام ا .اندآورده شده

اد کد يل حجم زيدلبه .باشنديم ،شوديمل يتشک يو آب و سبزقرمز  ƽکه از سه مولفه ير رنگيتصو ƽبرا ƽگريو د
  .شودفصل آورده نيا ها درآن ƽضرور ƽهاشده فقط قسمت يها سعبرنامه

- اندازه ,ƽاتم رمز قطعهيشده توسط دو الگورر رمزيهاست و چند مولفه از هر تصوسهيفصل ششم که فصل مقا

  .سه خواهند شديها با هم مقاوهين شيا ،جين نتايو با استفاده از ا ƽريگ

ت در يفعال همند بان علاقهيدانشجو ƽبرا يشنهادات آتين پروژه و پيا يکل ƽريگجهيدر آخر در فصل هفتم نت
  .آورده خواهد شدنه ين زميا

  يريگجهينت -۱-۶
حال نيداد؛ با ا ƽک قرن رويکمتر از  ياگر چه در مدتاطلاعات ƽاورنوتر و فيکامپ ƽايموجود در دنتحولات 

امروزه . گر قرار داشتيد ƽو اعمال خرابکارانه ƽکلاهبردار ،تقلب ،در معرض اختلال يکيهمواره روابط الکترون
شود تا در کنند، اعمال ميهاƽ کامپيوترƽ عبور ميƽ اطلاعات الکترونيکي که از بستر شبکهرمزنگارƽ به همه

ل ين فصل ابتدا با دلايدر الذا . که يک مهاجم به شبکه نفوذ کند، نتواند از محتواƽ اطلاعات آگاهي پيدا کندصورتي
 يکلّسپس به شرح . اشاره شد يتياز حملات امن يبرخ ƽخچهيتارصحبت شد و به ت يامن ƽبرقرارضرورت  و

در ادامه  .رفع مشکل آن گام برداشته شودن موضوع پروژه اشاره شد تا در جهت يل توجه به ايوجود و دلاممشکلات 
  .د شديشنا خواهآ ƽرمزنگار ƽهاتميالگوراز  ƽتعداد ƽبا ساختار برقرار ƽرمزنگارم يخچه و مفاهيضمن اشاره به تار
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  دومفصل 

  م آنيو مفاه يرمزنگار يخچهيتار

  

  مقدمه - ۱- ۲

در بطن روان » يل به جاودانگيم«و » تياعلام موجود«، »ƽفرد ƽهاافتهي«، »ياحساسات درون«انتقال  ƽتلاش برا
 ƽاز رمزنگار ƽاتوان گونهيرا م» الفبا«و » نمادها«. ديجه رسيبه نت» الخطرسم«آن  يپ و در» ١نماد«با ابداع  ،انسان

ک متن آشنا يکار رفته در به ƽنمادهاا يالخط ک رسمي ƽکه شما با الفبا يتا وقت. بشر دانست ƽهااحساسات و دانسته
ن کار به يا ƽبرا! ديد پرده از رمز و راز متن برداريفهم آن با ƽد که برايمرموز و گنگ مواجه هست يد با متنينباش

کند يرا که در خود حمل م يو اطلاعات هر نماد ƽکه معناست جز آنين ƽزيد چين کليو ا بود دخواهاز يرمز ن» ديکل«
تواند اشاره به يست بلکه ميک پرنده نيک غار فقط نماد يوار يد ƽک پرستو بر رويبه عنوان مثال شکل . ديبفهمبتوان 

کسان دارند ي يقدمت» خط«و » ƽرمزنگار«شود يادعا م ين وقتيبنابرا. ز داشته باشديا مهاجرت نير فصل و ييتغ
هاست با انسان ƽفرد ƽهاافتهيو  يمکنونات درون ƽاز رمزنگار ƽاز گونهيالخط نقت است که رسمين حقيموصوف ا

 يکي» ƽرمزنگار«و » خطّ«ان يشه و بنيها؛ لذا رهاست نه پنهان نگاه داشتن آنافتهين ين تفاوت که هدف آن نشر ايا
  !اندشده يبا اهداف متضاد متجل ياست ول

 يرمزنگار يساله ۵۵۰۰خ يبر تار يمرور - ۲- ۲

  :ساله دارد ƽ ۵۵۰۰نهيشيه پک ƽاچهخيبر تارخواهد شد  ƽدر ادامه مرور
 ۳۵۰۰ ابداع سومر يخيخط م: لاديسال قبل از مƽخ بشر است يالخط شناخته شده در تارن رسميتريميها و قد

، يباستان ƽهان قرن دانشمندان زبانيتاً در اينها. دانستينم ƽزياز مضمون آن چ يکس ƽلاديکه تا قرن نوزدهم م
 ideographمشهور به (ن يم اَشکال در انتقال مضامين قرون کاربرد ترسياگرچه در هم. آن شدند ييموفق به رمزگشا

به  يباستان» الخطرسم«ن يتوان نخستيرا م يخيخط م يمختلف مرسوم بوده است ول ƽهادر تمدن) م افکاريا ترسي
                                                             

1 Symbol 
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ف مرموزتر و يروگليه. شده است ابداع» فيروگليخطّ ه«خ، يتار ƽن حدود از پهنهيز هميدر مصر ن. حساب آورد
دارد و  يخيو تار يل مذهبيدلاالخطّ ن رسمين بود که مرموز و مبهم بودن ايبود و اعتقاد بر ا يخيدشوارتر از خطّ م

شتر يالخط بن رسميدهد که ابداع ايها نشان ماکنون پژوهش يکرده است وليعمدتاً افکار کاهنان و فراعنه را منتقل م
 . ]۱[ داشته است يو بازرگان ƽاداقتص ƽجنبه

 ۱۵۰۰ ن از رمزنگاريالنهرنيدر ب: لاديسال قبل از مƽ براƽ يداشتن فرمول ساخت ظروف سفالنگاه يمخف 
ن يکه کمتر يخيها از حروف من فرموليا ƽشده ƽدهد که در لوح رمزنگاريقات نشان ميتحق. استفاده شده است

 .]۱[ استبهره گرفته ،ج داشتهيرا يخيمتون من تکرار را در يترنييکاربرد و پا

 به ارسال ) کاراکترها ينيبر جانشيمبتن( ار سادهيبس يوس سزار با ابداع روشيژول: دلايقبل از م هاسال
 ƽرمزنگار ƽن الگوياول ين سادگين روش در عيا. ديت بخشيرسم ،فرماندهان سپاه خود ƽام برايپ ƽشدهƽرمزنگار

حرف  ƽ kکه در جدول الفبا به فاصله ين الگو هر حرف از متن با حرفيدر ا. ديآيبه شمار مخ يشده در تارثبت
که در جدول الفبا به  ينکه هر حرف از متن با حرفيا يعنيبرابر سه  kبا مقدار  مثلاً. شدين ميفاصله داشت جانش

 .]۱[ شود نيسه حرف بعد آن قرار گرفته جانش ƽفاصله

 ۱۵۸۷ رمزاين روش : گنريو: لاديپس از مƽکه به جا ين معنيبد ،است يحرفچند يروش ،نگارƽ که آن
ف شده ين حرف تعرياز چند يکيتواند با يف شود هر حرف مين آن تعرين هر حرف و جانشيک بيبهکي يارتباط

از يمتن شود به تعداد مورد ن ƽاندازهد هميکه طول کلآن ƽانتخاب و برا ƽديد کليگنر بايدر رمز و. ن شوديگزيجا
 .]۱[ تکرار شود

 ۱۵۸۷ ملکه: لاديپس از مƽ رمزنگار يمتن ياسکاتلند وقتƽ ک ين يگزيا همان جاي» يحرفتک«شده به روش
ن رمز را خواهد شکست و يا» پسيتوماس فل«دانست که يزابت نوشت نميه ملکه اليگر را عليد يحرف الفباء با حرف

انت به يخ ƽکه برا ƽملکه مار ƽشکسته شدن رمزنامه. برخواهد افکند) ƽملکه مار(ملکه اسکاتلند  ƽپرده از توطئه
بود سرش را به باد داد چرا که به دستور ملکه تاج و تختش نوشته ƽاو و برانداز يزابت و دستگاه پادشاهيملکه ال

 ! ]۱[ خ ثبت کردير تارخود را د ين قربانياول يرمزشکن ƽايزده شد و دنزابت فوراً گردنيال

 ۱۷۵۳ اچ چارهيبا اختراع تلگراف ه: و اختراع تلگرافƽ که حروف به نحوماند مگر آنينم يباقƽ  با
-گانه ۲۶شد تا بتوان حروف يبکار گرفته م ƽاز رمزگذار يد نوعيلذا با ،ن شوديگزيجا يکيالکترواستات ƽهاگناليس

ƽ ۱[ منتقل کردق خطوط تلگراف يجدول الفباء را از طر[ . 
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 ۱۸۴۵ کُد . ابداع کرد ،ک قرن کاربرد داشتيش از يکُد مورس را که ب ،ساموئل مورس: و کد مورس
کُد ) شامل پنج نماد مختلف( يکياز علائم الکتر ƽان هدف صورت گرفت که هر حرف الفباء با دنبالهيمورس با ا

ک يتوسط » کُد مورس« يستيرنده باياست که در سمت گ يهيبد. م واحد ارسال شوديک رشته سي ƽشده و بر رو
 .]۱[ شديم ييو رمزگشا يبازخوان ،متخصص

 ۱۸۶۳ را برا ين سال روشيدر ا يسکيکاس: يسکيگنر توسط کاسيو شکستن رمز وƽ گنر يشکستن رمز و
. شديم ميد تقسيمتناسب با طول کل يد بود؛ سپس متن رمزشده به قطعاتيکل ƽافتن طول کلمهيبر  يارائه کرد که مبتن

ن يابتدا ا يسکيشنهاد کاسيبودند لذا طبق پن شدهيجانش ير مشخصيگنر با مقاديقت طبق جدول وين قطعات در حقيا
ن قطعات با يسپس ا. ن تکرار را دارنديشتريب يگرفتند تا مشخص شود چه قطعاتيقرار م ƽآمار ƽقطعات مورد مطالعه

 .   ديبدست آ يت متن اصليد رمز و نهايشد تا کليم يل و رمزشکنيتحل ،ار حروفتکر يلِ فراوانيتحل

 ۱۸۸۳ و: آگوست کرکهفƽ به خاطر دو مقالهƽ منتشر » يعلوم نظام«رنال در ژُ ۱۸۸۳ار مهم که در سال يبس
شده خ ثبتيکه به نام خود او در تار ƽاگانهاصول شش. افته استي يين والاشأمدرن  ƽرمزنگار ƽايکرد در دن

 . ]۱[ مدرن قرار گرفت ƽرمزنگار ƽهاروش ƽربنايز

 مرمن رمزنگاريتوسط ز ين سال تلگراميدر ا: ۱۹۱۷مرمن و جنجال يتلگرام زƽ  و مخابره شد که به دست
ک متحد شوند و با يها با مکزشنهاد داده بود که آلمانيمرمن پين تلگرام زيدر ا. شد يا افتاد و رمزشکنيتانيحکومت بر

ن يا ييرمزگشا. ب کننديکا و اتحاد با آلمان ترغيه آمريک عليک را به تحريسران مکز ،يمال ƽهاشنهاد کمکيپ
اول  يدرخلال جنگ جهان. ونددياول به صف مخالفان آلمان بپ يز در جنگ جهانيالات متحده نيبود که ا ƽابهانه

 .]۱[ کردياستفاده مها اميپ ƽرمزنگار ƽبرا ADFGVXموسوم به  يارتش آلمان از روش

 برا) گمايان نام به( يکيمکان يدستگاه» بورسيرتور شرآ«: ۱۹۱۸گما در ين انيماشƽ رمزنگارƽ  اسناد محرمانه
 ƽبر رو. بودساخته شده يکياتصالات الکتر ƽک سريمحور و روتور هم ƽک سريعرضه کرد که براساس چرخش 

 ƽهر حرف که بر رو ƽبه ازا. مجهز بود يکياتصال الکتر ۲۶به بودند و هر روتور حک شده Zتا  Aروتورها حروف 
 يت کنونيروتور و وضع يت فعليشد که به موقعيچاپ م يدر خروج يحرف ،شديمپ فشار دادهينِ تاين ماشيا

 .]۱[ ن بودندين ماشيان پروپاقرص ايدوم از مشتر يقبل از جنگ جهان ƽهاƽناز. اتصالات وابسته بود
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 ۱۹۳۷  هاامين روش ارسال پيکُد ناواجو مشهورتر: ١کُد ناواجو ۱۹۴۵تاƽ رسƽ  در قالب کُدها و کلمات
 ƽک لهجهين کُد از يا. شدالات متحده بکار گرفتهيط ارتش ادوم توس ينامفهوم و مبهم بود که در خلال جنگ جهان

ک اجتماع يع که در يده و سريچيپ ،نيآهنگ ƽن لهجهيطبعاً ا و بودشدهالهام گرفته Navajoبا نام  يپوستسرخ يمحلّ
ا شمار افراد يدوم در کلّ دن يدر خلال جنگ جهان. نداشت يچ مترجميام هيشد در آن ايار کوچک تکلّم ميبس
کا يآمر يت مليز در آژانس امنين افراد نيرفت و تمام اينفر فراتر نم ۳۰دند از يفهمين زبان را ميکه ا يربوميغ

ها در نجات جان انسان يبزرگ نشأن افراد گمنام نقش و يکا اعتقاد دارد که ايآمر ƽالات متحدهيا !کردنديخدمت م
شد به پاس خدمات  يخارج و معرف» ƽسرفوق« ƽبندکه کُد ناواجو از رده ۱۹۶۸در سال . اندجنگ داشته ƽو خاتمه

. ستنديات نيد حيها در قازآن ƽارياکنون بس. آمدر به عمل يها تقداز آن ƽادبودين گروه در مراسم ياندرکاران ادست
الات يا يجنگ ƽهاکيانوس آرام تاکتيرا که بر فراز اق ييهااميها هرگز نتوانستند پيآن بود که ژاپن ين قدردانيل ايدل

- ها شدهيژاپن ƽهاامين موفق به شکستن رمز پيکه متفقيرا بشکنند در حالبفهمند و رمز آن ،کردنديکته ميمتّحده را د

بود و سرعت تلفظ کلمات در جا شدهو نام جانوران جابه يپوستبا استعارات سرخ يدر رمز ناواجو ادوات جنگ. بودند
 .]۱[ کُد مورس انجام شود يتر از روش سنتعيار سريم بسيسيق بيها از طراميپ ƽشد مخابرهين زبان باعث ميا

 ۱۹۴۹ آقا: کلود شانونƽ انتشار مقاله شانون با کلودƽ »رابطه ،»٢مفهوم اتحادƽ  مقدار حداقلِ اطلاعات
ان مثل زمان و يپاينفوذگر به منابع ب يبا فرض دسترس(توان از معادل آن استخراج کرد يمرا که  ƽارمزنشده
 ƽرمزنگارک کرد که دانش يبرنتيبه علم سا يکمک بزرگ ،اطلاعات ƽتئور ƽگذارهياو با پا .شنهاد کرديپ ،)امکانات

 .]۱[ استقرن شناخته شده ƽن پروژهيشانون بهتر ƽارشد آقايکارشناس ƽکران برد؛ رسالهيب ƽز از آن بهرهين

 ۱۹۷۱ آقا: ستليهارست فƽ ستم رمزنگاريستل سيهارست فƽ فر را در يلوس ،متقارن خودIBM  ابداع و
با . کا بوديسال استاندارد دولت فدرال آمر ۲۰شدکه حدود  ƽ DESروش رمزنگار ƽهين ابداع بعداً پايا. ل کرديتکم
ده يکش يرنظاميقات غيها و مراکز تحقبه دانشگاه ƽقات رمزنگاريتحق ƽدامنه IBMستل در يف ƽقات آقايتحق يمعرف

 قاتيتحق ،ن زمانيدر اذهان باز کند چرا که تا قبل از ا ،از دانش ƽاخود را به عنوان شاخه ƽشد و توانست جا
 .]۱[ مواجه بود) يو اطلاعات يل اتصال آن با مراکز جاسوسيبه دل( ينياز بدب ƽابا هاله ƽرمزنگار
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  کرکهف يگانهاصول شش -۲-۳

ن خصوص و زبان ولاپوک يکه در ا ييهاو کتاب يشناسزبان ƽآگوست کرکهف شهرت خود را از پژوهشها
ن دو مقاله شش اصل يدر ا. منتشر کرد» ينظام ƽنگاررمز«دو مقاله با عنوان  ۱۸۸۳او در سال . نوشته بود بدست آورد

هنوز هم مورد استفاده دانشمندان در رمز  ƽنگارن رمزياز قوان يکيم آن به عنوان وجود داشت که اصل دو ياساس
  ]۱[ :است شرفتهيپ ƽنگار

 ستم رمزنگاريسƽ اگر نه به لحاظ تئورƽ باشدر قابل شکست يکه در عمل غ. 

 نگارستم رمزيسƽ ا چ نکته پنهان و محرمانهيد هيباƽ زيبلکه تنها چ. نداشته باشدƽ که سرƽ د رمز استياست کل. 

 ا د به گونهيد رمز بايکلƽ ًرا به خاطر سپرد بتوان آن اًيآن را عوض کرد و ثان يبتوان براحت قابل انتخاب باشد که اولا
 .د رمز نباشدياداشت کردن کليبه  ƽازيو ن

 نگارمتون رمزƽ ق خطوط تلگراف قابل مخابره باشنديد از طريبا. 

 نگاردستگاه رمزƽ نفر قابل حمل و نقل باشد کيد توسط يا اسناد رمز شده باي. 

 ستم رمزنگاريسƽ اندازد به سهولت قابل راهيباƽ باشد. 

د يکن اصل دوم که تاکيل و اندمورد استناد قرار گرفته ƽرمزنگار ƽايدر دن ƽبه نحون قواعد ياگر چه تمام ا
رمزشده محرمانه  ƽدهايعموم باشند و فقط کل ديست آشکار و در ديبا ƽرمزنگار ƽهاتميالگور اتييجز«کند يم

کاملاً  ƽرمزنگار ƽهاتميات تمام الگوريين اصل جزيت از هميبه تبع .استافتهي، به اصل کرکهف شهرت »هستند
-نگاه يرا نتوان مجاب کرد که مخف ƽکار در دانش رمزنگارک تازهيد يشا. رديگيار عموم قرار ميمشخص و در اخت

ت نهفته در اصول ير عقلانيد استدلال زيشا يکند وليآن نم ƽريبه نفوذناپذ يچ کمکيتم هيات الگورييداشتن جز
  :تر کندکرکهف را روشن

 انگارا سهليانت يد رمز در اثر خيهرگاه کلƽ رمز جلوير کلييبا تغ گر لو بروديا هر عامل دي دƽ يضرر گرفته م -
ع ير سرييگذارد و تنها راه تغينم يستم باقيساز  ƽزيچ چيستم و نفوذ در آن هيک سيات ييجز ƽافشا يشود ول

 .ر نخواهد بودسيو در زمان کوتاه م ير هرگز به راحتيين تغياست که ا ƽستم رمزنگاريس
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 برا يگاه روشهرƽ چالش  به  يو عمل يباشد و طرق علمن فن يپژوهشگران و متخصصان اها در معرض افکار سال
 بودهمحکم  يداد که روش به قدر کافتوان فقط احتمال يدر شکستن آن به ثمر نرسد م يچ تلاشيده شود و هيکش

 .است

  RC4روش» وستƽرونالد ر« ƽآقا يوقت: صل کرکهف وجود داردت اياز عدم رعا ƽار مشهوريبس ƽنمونه
سال  ۶فقط   ƽکارين مخفيدانست که اينم ،داشتد عموم پنهان نگاهيتم خود را از ديات الگورييو جز يرا طراح

در آن  يدر آن شدند ول ينترنت افشا شد پژوهشگران متوجه اشکالاتيتم در ايات الگورييجز يوقت. آورديدوام م
  .ها امکان نداشتآن ƽشبهکير ييدر دست مردم بود و تغ RC4بر  يمبتن ƽاديز ƽافزارهاافزار و نرمسختزمان 

  شرفتهيپ يرمزنگار -۲-۴

ن يد و ايانه گرديعلوم را ƽهوارد حوز ƽآنها، دانش رمزنگار يش قدرت محاسباتيها و افزا انهيد آمدن رايبا پد
  :]۴[ دش ƽر مهم در مسائل رمزنگارييده، موجب بروز سه تغيپد

 ها د آورد که روشيامکان را پدن يبالا ا يوجود قدرت محاسباتƽ تر و مؤثرتر دهيچيپƽ براƽ رمزنگارƽ  به وجود
 .ديآ

 ها روشƽ رمزنگارƽ برا که تا قبل از آنƽ رفتند، کاربردها يکار مام بهيکردن پرمزƽ يجددد و متعدƽ دا يپ
 .کردند

 تا قبل از آن، رمزنگارƽ ًرو عمدتاƽ انه يگرفت؛ اما ورود را يو با استفاده از حروف الفبا انجام م ياطلاعات متن
 .ت انجام شوديب ƽانواع اطلاعات و بر مبنا ƽرو ƽباعث شد که رمزنگار

 يم رمزنگاريمفاه -۲-۵

  چيست؟ يرمزنگار .۱- ۲-۵

به ( graphiaو ) دهيو پوش يمخف ƽبه معنا( kryptos يوناني ƽاز دو کلمه Cryptographyا ي» ƽرمزنگار«
که » يمنطق/ ياضير« ƽا الگوي» نظام«ک ياست از عبارت ƽرمزنگار. مشتق شده است) مينگارش و ترس ƽمعنا

نامفهوم و گنگ  ير به اطّلاعاتيپذبرگشت يطبق روال ،همگان ƽم آشکار و قابل فهم برايبراساس آن اطلاعات و مفاه
داند قابل يلازم را م ƽکه روال معکوس و پارامترها ين اطّلاعات نامفهوم و گنگ توسط کسيا. شوديل ميتبد
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و روال  ƽتم رمزنگاريوردر بطن الگ ƽاچ نکتهيست هيطبق اصل کرکهف چون قرار ن. است ƽبرداربرگشت و بهره
اج ياحت» د رمزيکل«به نام  ƽبه پارامتر ،ƽرمزنگار ƽهاتميبماند لذا در تمام الگور يمخف) ييرمزگشا يعني( معکوس آن

ند يتوان فرآيلذا م. کندير مييتغ ينيبشيرقابل پيلاعات رمزشده به نحو غت گنگ و مبهم اطّير آن ماهييبا تغت که اس
  ]:۴[ در تصور کريبه شکل ز يرا تابع ƽرمزنگار

C = F (P, K) رابطه  ƽ۲ -۱ ƽتابع رمزنگار                                                    
که متن آشکار براساس   Kپارامتر .نديگويم) Plaintext(را متن آشکار  Pشود؛  ƽرمزنگارد يکه با P اميپ

ند يحاصل فرآ Cمتن  .شهرت دارد» د رمزيکل«به  ، شوديم يمعنيدرهم و ب ،و مبهم ينيبشيرقابل پيمقدار آن به نحو غ
  .است» متن رمز«موسوم به  يمعنياطّلاعات ب ƽاقطعه  Fتابعحاصل و  Kد يبا کل Pمتن  ƽرمزنگار

 ƽگذارند به جايدو نفر با هم قرار م يوقت: شودح دادهيتوض» ƽ١کدگذار«و » ƽرمزنگار«ن يبتفاوت ست يبايم
ک نوع ي ،ر آن استفاده کننديو نظا» گاز زدن« ƽاز کلمه» پرداخت« ƽو به جا» جيهو« ƽاز کلمه» پول« ƽکلمه

ر مورد يبا مقاد ،يات زبانينمادها و افعال موجود در ادب ،کلمات ،ƽند کدگذاريدر فرآ! اندانجام داده» ƽکدگذار«
  .ƽد نه رمزنگاريآيبه شمار م ƽاز کدگذار ينوع» کُـد ناواجو«شوند؛ به عنوان مثال يض ميتوافق تعو

معلوم و  يطبق روال ،هاآن يشناختات زبانيها بدون توجه به محتوتيا بايها تياز ب ƽادنباله ،ƽدر رمزنگار
ق يها تزرد رمز به عنوان پارامتر در متن دادهيکل ،هاداده ƽدنباله ƽدر روال رمزنگار. شوديدرهم و رمز م ƽاقهيرسليغ
فت يها از شداده  ƽرمزنگار ƽممکن است برا. (د وابسته استيکل ها به مقدارِدرهم شدن داده يشود و چگونگيم

 ييهان است که دادهيفرض بر ا). ن کندييفت را تعيتواند تعداد شيد رمز است که ميکل نياستفاده شود و ا يچرخش
  .]۱[ است ƽقابل دستکار يگانگان قابل شنود است و حتّيتوسط ب يشوند براحتيرنده و فرستنده مخابره مين گيکه ب

  يرمزنگار سيسرو .۲- ۲-۵

حاصل  ƽشود که بر اساس فنون رمزنگار ياطلاق م يت و امکانيبه قابل ƽس رمزنگاري، سرويبه طور کل
ام و پنهان کردن يمحدود به رمز کردن پ ƽباً کاربرد رمزنگاري، تقرƽرمزنگار ƽها به حوزه انهيقبل از ورود را. دگرد يم

  :]۴[ است  دهير ارائه گردياز جمله موارد ز يمختلف ƽها سيشرفته سرويپ ƽاما در رمزنگار. است شده يمفاد آن م
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آن مطلع  ƽکه تنها افراد مجاز بتوانند از محتوا ƽره اطلاعات به نحويا ذخيارسال : ت محتوايا امني يمحرمانگ
  .تام اسيپنهان کردن مفاد پ ƽهيو اول يس اصليشوند، که همان سرو

. ن ارسال استيآن در ح ƽهياول ƽر محتوايينان از صحت اطلاعات و عدم تغيجاد اطميا ƽبه معنا: سلامت محتوا
 ƽا به صورت عمديو ) ر ارساليدر اثر مشکلات مس( ياطلاعات ممکن است به صورت اتفاق ƽهياول ƽر محتواييتغ

  .باشد

کننده اطلاعات و عدم امکان  ت ارسالينان از هويجاد اطميص و ايتشخ ƽبه معنا: ا اصالت محتوايت ياحراز هو
 .باشد يت افراد ميجعل هو

ا مفاد آن را يانکار  نده ارسال آن راياطلاعات نتواند در آ ƽکننده است که ارسال ين معنيبه ا: عدم انکار
  .دينما بيتکذ

، با ƽرمزنگار ƽها سيگر اهداف و سرويشوند و د يم يتلق ƽرمزنگار ياصل ƽها سيچهار مورد بالا، سرو
 ƽکاربردها ƽتوانند برا يهستند و م يم جامعيها مفاه سين سرويا. باشند يب چهار مورد بالا قابل حصول ميترک

ت دارد و هم در ياهم ƽس اصالت محتوا هم در معاملات تجاريبه عنوان مثال سرو. و استفاده شوند ƽساز ادهيمختلف پ
، بسته به نوع ƽرمزنگار ƽها سيک از سرويارائه کردن هر  ƽبرا. رديگ يمورد استفاده قرار م ياسيو س يمسائل نظام
  ].۴[ دشو ياستفاده م ƽمختلف رمزنگار ƽها پروتکلکاربرد، از 

  يتم رمزنگاريالگور .۳- ۲-۵

از در يشود که به علت دارا بودن خواص مورد ن يگفته م ياضيا تابع ريتم ي، به هر الگورƽتم رمزنگاريالگور
جامع است ک مفهوم ي ƽتم رمزنگارياصطلاح الگور. رديمورد استفاده قرار گ ƽرمزنگار ƽها ، در پروتکلƽرمزنگار
رد، بلکه صرفاً ياطلاعات مورد استفاده قرار گ ƽرمزگذار ƽم براين دسته، به طور مستقيتم از ايست هر الگوريو لازم ن

 ياضيمتخصصان ر ƽبرا ƽامقوله ƽرمزنگار ƽهاتميالگور يطراح. مد نظر است ƽوجود کاربرد مربوط به رمزنگار
  .]۱[ است

   :شونديم ƽبندميتقس يد عموميمتقارن و کل يبه دو رده کلّ ƽرمزنگار ƽهاستميس
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  متقارن يرمزنگار .۱- ۲-۵-۳

ن يد بيد باين کليا. رديگيمشابه صورت م ƽدياطّلاعات با کل ييو رمزگشا ƽمتقارن، رمزنگار ƽدر رمزنگار
  :]۱[ ر اشاره کرديتوان به موارد زيمتقارن م ƽرمزنگار ƽهاستميس يکلّ يژگياز و. ن توافق شده باشديطرف

-سخت ƽسازادهيعند و امکان پيار سريمتقارن از لحاظ عملکرد بس ƽرمزنگار ƽهاتميها و الگورستميس) الف

 .ه وجود دارديت بر ثانيگابيها تا نرخ بالاتر از گدرنگ دادهيب ƽرمزنگار ƽآن برا ƽافزارو نرم ƽافزار

ا ي ۱۲۸، ۶۴(با طول ثابت و عموماً کوتاه  ييهادر قالب بلوک يمتن اصل ƽهاداده ،متقارن ƽدر رمزنگار )ب
  .شونديپردازش و رمز م) يتيب ۲۵۶

مثلاً از ( مطمئن يبه روش يستين ارتباط بايگرند لذا طرفيکديه يشب ييو رمزگشا ƽرمزنگار ƽدهايچون کل) ج
آن بهره  رده و ازد خود را توافق کيکل) مطمئن يخودکار ول يستميا سيمعتمد  يا شخصي ƽق ملاقات حضوريطر
 .گره خورده است» ديت کليامن«به  هات کل دادهيرند؛ امنيبگ

شده داشته باشد ƽاز کاربران ارتباط امن و رمزنگار ƽاديبخواهد با تعداد ز ƽادهندهسيا سرويهرگاه شخص ) د
بران اولاً امکان کار ƽهمه ƽواحد برا ƽديف کليمجزا و مستقل را توافق کند چرا که تعر ƽديها کلتک آند با تکيبا

ام ت تمياز کاربران امن يکيانت يا خي ƽانگاراً سهليآورد، ثانيگر را فراهم ميکديسمع کاربران از اطلاعات استراق
 .ها را به خطر خواهد انداختآن

ختن يات درهم ريد و هرگونه عمليها و کلند ادغام دادهيمتقارن فرآ ƽرمزنگار ƽهاعموماً در تمام روش )ه
 ۶۴تا  ۸ن يدورها بشود؛ تعداد يگفته م» ١دور«ک يات ين عمليبه تکرار هر بار از ا. شودين بار تکرار ميها چندداده

  .ر استيدور متغ

ن تفاوت که يتشابه کامل دارند با ا ييو رمزگشا ƽند رمزنگاريمتقارن عموماً فرآ ƽرمزنگار ƽهاستميدر س )و
 ييو رمزگشا ƽتم رمزنگاريدر مجموع ذات ساختار الگور يشوند وليها عوض مرها و ثابتير متغيفقط مقاد

  .کسان استيحدالشکل و متّ
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 ƽامن و رمزنگار يگر ارتباطيکديخواهند با يها مآن ƽدوکاربر وجود دارد و دوبه ࣿکه جمعاً  ƽادر شبکه )ز
  .]۱[ از استيو متقارن ن ƽد سريکل 2/(1-ࣿ)ࣿف و توافق يشده برقرار کنند، به تعر

پردازش و رمز  يتيب ۲۵۶ا ي ۱۲۸، ۶۴بزرگ در قالب قطعات کوچک  ƽهااميمتقارن پ ƽهاجا که در روشاز آن
 ƽهاد بلوکيا بايست و يدر عمل ممکن ن ƽن کاريد رمز را عوض کرد که چنيکل ،هر بلوک ƽد برايا بايشوند لذا يم

 ƽرمزشده ƽهابه بلوک يمشابه از متن اصل ƽهابلوک صورتنير ايدر غ. ر کرديگر زنجيکديبه  ƽرمز را به نحو
ند يرمزشده، دو بلوک را مشابه بب رمجاز اطلاعاتيگر در شنود غک اخلالين موضوع که يهم. شونديل ميتبد يمشابه

 ƽهاشدن بلوک از نگاشته ƽريبزند لذا جلوگ يرستد ƽهات آن دو بلوک حدسيممکن است بتواند در مورد ماه
اخته خواهد ن پروژه به آن پرديمجزا دارد که در ا ياتياز به عمليکسان ني ƽرمزشده ƽهابه بلوک يمتن اصلمشابه 

  .]۴[شد

د رمز شود يکه با ياميهرگاه پ. شودياد مي» ƽاقطعهرمز «ستم يمتقارن، گاه با نام س ƽرمزنگار ƽهااز روش
به عنوان مثال . د چسبانده شوديزا ƽهاام دادهيپ ƽبه انتها يد به روش مناسبينباشد، با ƽاز طول بلوک ورود يبيضر

د يزا ƽت دادهيبا ۸ام يپ ƽد به انتهايت باشد بايبا ۳۶۰ام يو طول پ) تيبا ۱۶( تيب ƽ ۱۲۸هرگاه طول بلوک ورود
) به ندرت يول(ز ين يگاه. کرد ƽرمزنگار يتيبا ۱۶بلوک  ۲۳را در قالب شده و بتوان آن ۱۶از  يبيشود تا ضرچسبانده

 .شوديز نام برده مين يد خصوصيا کلي ƽد سري، کل ƽديکلکي، ƽديکل، تکƽهامتقارن با نام ƽرمزنگار ƽهاروش
 ƽرو يبلوک ƽرمزها .ƽ٢او رمز دنباله) ƽاقطعه( ١يرمز بلوک: متقارن وجود دارند ƽرمزنگار ƽهاتميالگور ƽهينوع پا
در  -يتيب ۱۲۸ن پروژه يدر او  يتيب ƽ ۶۴هامعمولاً بلوک -کنندياز متن آشکار و متن رمزشده عمل م ييهابلوک

در ) يتيب ƽ 32ک کلمهي يگاه(ا متن رمزشده يت از متن آشکار يا بايت يک دنباله بي ƽرو ƽادنباله ƽکه رمزهايحال
  .]۴[ دکننيک زمان عمل مي

  ٣يد عموميکل يرمزنگار .۲- ۲-۵-۳

چرخد و صرفاً يد سبز فقط در جهت ساعتگرد ميکل. د سبز و قرمز استيدو کل ƽد که دارايرا مجسم کن يقفل 
وجه در سمت جيچون به ه ،د سبز را خارج کرديتوان کليقفل بسته شد فقط م يوقت يرا قفل کند ولتواند آنيم
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ار دوست و دشمن گذاشت چرا ير و در اختيتکثتوان به تعداد فراوان يرا م ƽدين کليچن. ديپادساعتگرد نخواهد چرخ
د قرمز فقط در سمت يدر سمت مقابل کل. توان قفل را بست و قفل بسته را باز نخواهد کرديد فقط مين کليکه با ا

شود؛ يماند و با وسواس از آن مراقبت ميد نزد صاحب قفل مين کليچرخد؛ ايگشودن قفل م ƽپادساعتگرد و برا
دو پارامتر  ،هاتمين الگوريدر ا. افته استيتحقق » يعموم ƽتم رمزنگاريالگور«با  ƽمَـجاز ƽايدر دن ين قفليتجسم چن
 يکرد ول ƽها را رمزنگارتوان دادهيم يد عموميف شده که با کليتعر» ٢يد خصوصيکل«و » ١يدعموميکل«به عنوان 

در  يتوان براحتيرا م يد عموميپارامتر کل. از رمز خارج کرد ƽدين کليتوان با چنيشده را نمƽرمزنگار ƽهاداده
در نزد » يد خصوصيکل«پارامتر . ر پخش کرديق کانال ناامن به صورت فراگيرا از طرا آنيار همگان قرارداد و ياخت

صاحب آن به صورت سرƽ و محرمانه نگهدارƽ هاتواند دادهيد ميب فقط و فقط صاحب کليترتنيبد. شوديمƽ  رمز
  .]۴[ را از رمز خارج کند يد عموميشده با کل

قابل اعتماد و  ƽرمزنگار ƽهاتميهستند و الگور يتيچندصد ب ƽعموماً اعداد يو خصوص يعموم ƽدهايکل
  .اندات اعداد بنا نهاده شدهياضيز ريانگشگفت يژگياعداد و و ƽتئور ƽز عموماً بر مبنايمستحکم ن

تر شدن ن باعث سادهيو ااز دارد ينفر ن ࣿن يتبادل داده ب ƽد برايکل ࣿبه توافق تنها  يد عموميکل ƽهاروش
 ).مانديم ينزد افراد باق ƽبه صورت سر يد خصوصيکل( شوديمتقارن م ƽهاسه با روشيدها در مقايت کليريمد

ن يتوان ايلذا هرگز نم. هاستد آنيطول کل ين و بزرگييار پايدر سرعت بس يد عموميکل ƽهان اشکال روشيبزرگتر
بزرگ  ƽهاتوده ƽرمزنگار ƽبرا. ن دو روش مکمل هم هستنديمتقارن کرد بلکه ا ƽهان روشيگزيها را جاروش

رمزکردن قطعات کوچک  ƽبرا يد عموميکل ƽکه رمزنگاريشود در حاليمتقارن استفاده م ƽهااطلاعات از روش
  .]۴[ نديآيبکار م ƽاديبن يول

  متقارن و نامتقارن يهاد در روشيکلت يحساس .۴- ۴-۵

 يد کوچکيبه کل راانت آنيت و صيقت امنيد در حقيکنيم ƽاز اطلاعات محرمانه را رمزنگار ƽاهرگاه توده
اطلاعات،  ƽن در رمزنگاريادين اصل بنياول. د رمز استيژه از کليها در گرو مراقبت واميماندن پ ƽسر! ديزنيگره م

را در  يشخص ƽهافياز ک يرمزدار مثل قفل برخ ƽک قفل سادهيساده  يبه عنوان مثال .استد يبودن طول کل يکاف
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تم باز کردن يالگور. ديم کنيتنظ يقفل به درست ƽن قفل آن است که چند رقم را بر رويد؛ روش باز کردن ايرينظر بگ
م و باز کردن يمستق ƽد دستکاريفرض کن. د رمز محرمانه استيکل يقفل بر همه روشن ول يساختار داخل يقفل و حت

د يفقط با ين قفليباز کردن چن ƽک سارق برايست و يرمتعارف مثل سنجاق و انبرک ممکن نيغ ƽهاآن توسط روش
حالت جمعاً هزار حالت مختلف دارد  ƽباشد فضا ياگر تعداد ارقام رمز، سه رقم! ديازمايآن ب ƽاعداد مختلف را بر رو

د يهر چه طول کل. ش کنديرا جستجو و آزما) عدد ۵۰۰حدوداً  يعني(ن فضا يد نصف ايبان سارق يانگيکه به طور م
 ƽجستجو ƽات لازم برايحجم عمل. ابدييت جستجوگر کاهش ميشتر شده و احتمال موفقيجستجو ب ƽشتر باشد فضايب

ک يکه  يلات مختلفده شده و به تمام حاينام Work Factorممکن اصطلاحاً  ƽدهايق آزمون تمام کليد از طريکل
  ].۱[ نديگويم ١ديکل ƽتواند اتخاذ کند فضايد ميکل

ن عدد يا يچرا که بزرگ. کنديت ميکاملاً کفا) ۲۱۲۸=د يکل ƽفضا( يتيب ۱۲۸د يک کليمتقارن  ƽهاروش ƽبرا
را با  ييفضان يبخواهد چن يگاه کسهر! است) ارد تُن آبيليپانصد م ƽهامعادل تعداد مولکول( ƽ ۱۰۳۸*۳,۴از مرتبه
لذا ! ده استيان رسيد به پايد که عمر خورشيجه خواهد رسيبه نت يزمان ،ه جستجو کنديد در ثانيون کليليک ميسرعت 

متقارن  ƽرمزنگار ƽهاتمياز الگور ƽاريامروزه بس. کنديت ميکفا يبه خوب يتيب ۱۲۸د يک کليمتقارن  ƽهادر روش
    ].۱[ ندهست) يتيب ۲۵۶تا  ۱۹۶گاه و( يتيب ƽ ۱۲۸ديکل ƽدارا

ک رمزشکن يگاه است و هر يدها تابع ضوابط خاصياولاً انتخاب کل يد عموميکل ƽرمزنگار ƽهادر روش
جستجو بخش  ƽن فضا را جستجو کند بلکه فضايست کل ايرا بشکند لازم ن ƽدها رمزيبخواهد با جستجو و آزمون کل

ح يصح ƽد عدديبا ƽد رمزنگاريد کليفرض کن ييابتدا يمثال به عنوان. دهديل ميحالت را تشک ƽاز کلّ فضا يکوچک
از کلّ اعداد  ƽترار کوچکيبس ƽدر فضا ƽدين کليچن ƽاست که جستجو يهيبد. ضرب دو عدد اول باشدو حاصل

 ƽاز فضا… ، اعداد مربع، مکعب و… و ۵و  ۳ر بر يپذاعداد زوج، اعداد بخش يراحترد چون بهيگيح انجام ميصح
 ƽشتر فضايکاهش هر چه ب ƽاعداد برا ƽتوان از روابط حاکم بر تئوريدر ضمن م. شونديجستجو کنار گذاشته م

  .جستجو بهره گرفت

ک از يدر هر ( رمزشده ƽهارمجاز دادهيغ ييا رمزگشايد رمز يافتن کلي ƽبه هرگونه تلاش برا  حمله به رمز
  .شوديگفته م» ه رمزحمله ب«در اصطلاح  ) فوق ƽگانهسه ƽهاتيوضع
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مستحکم بوده  گانهه حملات سهيعل يستيعام، با ƽتم رمزنگاريهر الگور: » استحکام« ƽدر رمزنگار ياصل اساس
-ƽ Cipherوجود دارند که اگرچه در مقابل حمله ƽهاروش. کننده باشدوسيتلاش رمزشکن ناموفّق و ما ƽجهيو نت

Text Only  در مقابل حمله يمستحکمند ولطور کامل امن و بهƽ Known-Plaintext ا يChosen-

Plaintext هان روشيچن. پاشنديدرهم م يبه راحتƽ هاب با روشيدر ترک يارزشند وليبطور عام بƽ ا برايگر يدƽ 
  .رنديتوانند مورد استفاده قرار بگيموارد خاص م

عنوان به( باب ƽبرا) ƽعنوان مشتربه( سيمثل آل يد کسيکنفرض: »١يتازگ« ƽدر رمزنگار ياصل اساس
-يگر ارسال ميد يبر انتقال پول از حسابش به حساب يشده مبنƽار مهم و رمزنگاريبس ياميپ) بانک ƽدهندهسيسرو
هرگز  ƽتم رمزنگارير الگورينظيل استحکام بيسمع کرده و به دلام را استراقين پيا يد شخص ثالثيفرض کن. کند

فرستد و باب با يباب م ƽس به دروغ برايام را از طرف آليک هفته بعد همان پي يشود وليموفق به شکستن رمز نم
 ƽن رمزنگاريبنابرا. ن استيو دروغ ƽام تکرارين پيکه ادهد غافل از آنيعمل خواسته شده را انجام م ،آن ييرمزگشا

حمله «اتخاذ شود تا از  ƽند رمزنگاريدر کنار فرآ ƽهازميد مکانيبا !ستين يهرگز کاف ياطلاعات اگرچه لازم است ول
  ].۱[ ا سوءاستفاده وجود دارديبه اثبات برسد و گرنه امکان هرگونه اختلال » اميپ يتازگ«شده و  ƽريشگيپ» ٢تکرار

ام يا هر پيخ و زمان صدور و مهلت اعتبار در نظر گرفت و يتار ،اميهر پ ƽتوان برايها ماميپ ياثبات تازگ ƽبرا
 ده خواهديبعداً د. خواهد شد ƽرير جلوگتکرا ƽب از حملهين ترتيبد. رمز و ارسال شود» کتاي ƽشناسه«ک يبهمراه 

مهر «از  يبيعمل ترک ƽايجاد خواهد کرد لذا در دنيرا ا ياشکالات ييها به تنهان روشيک از ايکه اتکا به هر شد
  .]۱[ را اثبات کند» اميپ يتازگ«بتواند  رندهيرود تا گيام بکار ميپ ƽو شناسه» ٣زمان

ارسال  يبانک اطلاعات ƽدهندهسيسرو ƽکه برا ياميد قالب پيفرض کن: »٤يافزونگ« ƽدر رمزنگار ياصل اساس
  :]۱[ ر باشدياو ثبت شود به شکل ز ƽک دانشجو در کارنامهيدرس  يينها ƽشود تا نمرهيم

  درس ƽنمره
  )تيک باي(

  درس ƽشماره
  )تيدو با(

  ييدانشجو ƽشماره
  )تيپنج با(

                                                             
1 Freshness 
2 Replay Attack 
3 Time-Stamp 
4 Redundancy 
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دهنده سيسرو ƽبرا ،متقارن ƽد و پس از رمزنگاريبه شکل مذکور تول ياميپ ،هر دانشجو ƽورود نمره ƽبه ازا
 ƽر به اندازهييد تغيفرض کن يست وليشده نƽرمزنگار ƽهااميپ ييقادر به رمزگشا يچ کسياگرچه ه. شوديارسال م

به عنوان مثال با . (کنديل ميتبد ƽگريمعتبر را به مقدار معتبر د ƽبالا، مقدار ƽلدهايک از فيت در مقدار هر يک بي
ک ي ،ين فرضيبا چن) باشد ƽگريد متعلق به فرد ديجد ƽشماره ،ک فردي ييدانشجوت از شمارهيک بير در ييتغ
ام يدر پ ير تصادفييک تغيجاد ياو با ا يست وليرمزشده با قالب بالا ن ييهااميپ ييگر اگرچه قادر به رمزگشاخلالا

 ƽآن است که نمره جهيآورد؛ نتيرا بوجود م ƽگريام معتبر ديپ ،اميپ ييرمزشده مطمئن است که حاصل رمزگشا
  .]۱[ شودياش ثبت مدر کارنامه يتصادف ƽگر با مقداريد ييگر از دانشجويد يدرس

 ياميدهم درصد به پکيام با احتمال يپ ييحاصل رمزگشا ،شدهرمز ƽهاامير در پييبا تغ شوداگر فرض  يحت
 يتين وضعيدر چن ،رقابل قبول اعلام خواهد شديدهنده رد و غسياز طرف سرو% ۹۹,۹شود و با احتمال يل ميمعتبر تبد

دهنده بفرستد تا اگر سيسرو ƽرا براآن ،يو تصادف يام جعليد هزاران پيرا دارد که با تول ن فرصتيگر اباز هم اخلال
خود  ƽلهگر در حمن صورت اخلالينمرات درج شود؛ در ا يمعتبر بدست آمد در بانک اطلاعات ياميدر موارد نادر پ

  :شوديان ميب ƽرمزنگار در يک اصل اساسي بين ترتيبد. موفق است

 يامير، پييها درج شود تا هر تغاميهوشمندانه در پ ƽبه نحو ين افزونگيباشند و ا يافزونگ ƽد داراياها باميپ«
ک مثال ساده ممکن است قالب يبه عنوان . »ل کنديکشف تبدرمعتبر و قابليغ يامين به پيقيب به يمعتبر را با احتمال قر

د تا يف کنير تعريبه شکل ز ،ام استيت کل پيت به بايبا ƽانحصار ƽايکه حاصل  يلد اضافيک فيها را به همراه اميپ
  :باشد» ١توازن« يتيک بايلد يک في ƽام دارايهر پ

  توازن
Parity 

  درس ƽنمره
  )تيک باي(

  درس ƽشماره
  )تيدو با(

  ييدانشجو ƽشماره
  )تيپنج با(

به (ل خواهد شد که يتبد ياميبه پ ييشده، پس از رمزگشاƽرمزنگار ƽهااميدر پ ير تصادفيين حالت هر تغيدر ا
 ياميپ يير بدهد تا پس از رمزگشاييشده را تغرمز ƽهااميداند چگونه پيگر نماعتبار ندارد چرا که اخلال) ادياحتمال ز

خاص و  ييطبق الگو) ديزا( افزونه ƽهاقدر دادهآن ،ام حساسيهر پ ƽپس بهتر است که به ازا .ديمعتبر بدست آ

                                                             
1 Parity 
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ام معتبر يد پيمنجر به تول ،ييپس از رمزگشا ،رمزشده ƽهااميدر پ يرات احتماليياضافه گردد تا تغام يشده به پحساب
  .ب ندهديرنده را فرينشده و گ ƽگريد

ل ياز تبد ƽريجلوگ ƽز برايها ناميح خطا به اصل پيتصح ƽا کُـدهاي ƽ CRCکشف خطا ƽکردن کُدهااضافه
ن کُـدها در موارد يا يگشا باشد ولتواند راهيم) ƽا سهوي ƽر عمديياثر تغدر ( گريام معتبر ديام معتبر به پيک پي

ام عموماً هوشمندانه و با يپ ƽرات عمدييکه تغيکنند در حاليکنواخت موفق عمل ميع يبا توز يتصادف ƽخطاها
ام استفاده يپ ƽدهيچک ƽهااز روش يستيحاً بايترج ،تيش امنيافزا ƽرد؛ لذا برايگيار بالا صورت ميفرکانس تکرار بس

 .شود

  يريگجهينت -۲-۶

که براساس آن » يمنطق/ ياضير« ƽا الگوي» نظام«ک ياست از عبارتخود  ƽهزار سالهپنجخ يبا تار ƽرمزنگار
- يل مينامفهوم و گنگ تبد ير به اطّلاعاتيپذبرگشت يطبق روال ،همگان ƽم آشکار و قابل فهم براياطلاعات و مفاه

و  ƽن فصل با مفهوم رمزنگاريدر ا .د رمز استيژه از کليها در گرو مراقبت واميماندن پ ƽسرƽ در رمزنگار .شود
، يد عموميکل ƽهامتقارن و روش ƽرمزنگار ƽهاروش ƽو تفاوت ساختار دا شديپ ƽمختصر ييآن آشنا ƽخچهيتار
   .مطالعه شدد رمز يت کليماه
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  فصل سوم

  تصاويردر مورد  يو مختصررمزنگاري مدرن هاي هاي سيستمويژگي

  

  مقدمه -۳-۱

هستند و ) صفحه( ييمختصات فضا yو  xکه در آن است  ƽ f(x,y)ک تابع دوبعديعنوان ر بهيک تصوي
اصطلاح سطوح . دهدير را نشان مين مختصات وضوح عکس در آن نقطه از تصويک از ايدر هر  ƽ fدامنه

به . هستند ƽو انفراد ير تکياز تصاو يبيبه وضوح ترک ير رنگيتصاو .داردفام اشاره ر تکياغلب به تصاو ƽخاکستر
ها ب به آنيشودکه به ترتيل ميتک فام تشک ƽاز سه مولفه ير رنگيک تصوي RGB يستم رنگيعنوان مثال در س

که  ييهاکياز تکن ƽارين خاطر بسيبه هم. نديگو) Red، green،Blue( يقرمز و سبز و آب ƽهير اوليا تصاويمولفه 
ر يک تصوي. جداگانه استفاده کرد ير رنگيتصو ƽهاتک تک مولفه ƽتوان براياند مجاد شدهيفام ار تکيتصاو ƽبرا

ا ي ير به نوع رقميه تصويل يتبد ƽبرا. وسته باشديز پين در دامنه نيو همچن yو  ƽ xب در محورهايتواند به ترتيم
 ƽبردارر مختصات نمونهيکردن مقاديتاليجيبه د. شوند يد رقميمانند دامنه با يصفحات مختصات به خوب ،يتاليجيد

 يهمگ fو دامنه تابع   x، yر يکه مقادين هنگاميبنابرا. نديزه کردن گوير دامنه کوانتيکردن مقاد يتاليجيند و به ديگو
  .]۵[ نديگو يا رقمي يتاليجيد ،رين تصاويو گسسته هستند به ا يمتناه ƽهاتيکم

  چيست؟ ١کسليپ -۳-۲

ر از نقاط مربع ين تصاويا .دباشيم ۱-۳شکل  کند به صورتيافت ميتال دريجين ديک دوربيکه  ƽريتصاو
گر يکديدر کنار  ƽريخاص است که با قرارگ يرنگ ƽن نقاط دارايل شده که هر کدام از ايتشک يارکوچکيشکل بس

ن نقاط يا. شوديمان روشن مين موضوع برايتر شود اچند برابر بزرگ ƽرياگر تصو .دهندير را ميک تصويل يتشک
  .]۲[ تال استيجير ديک تصوي ƽدهندهلين عنصر تشکيشوند که کوچکتريده ميکسل ناميپ

                                                             
1 Pixel 
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  ]۲[ تاليجين ديوربر ديک تصوي ۱-۳شکل 

ن يا تعداد. کنديل ميتال تبديجيافت و به اعداد ديخود در ƽها را توسط حسگرهاکسليک از پين هر يک دوربي
موجود  ƽهاکسلير از تعداد پيک تصويذکر اندازه  ƽکند و براير را مشخص ميتصو ƽر اندازهيک تصويها در کسليپ

 ƽ ۸۰۰ر دارايک تصويمثال اگر  ƽبرا. شوديا طول در عرض استفاده مير، به صورت ضرب سطر در ستون يدر تصو
-ير ميدر آن تصو) ۸۰۰*۶۰۰(کسل يعدد پ ۴۸۰۰۰۰جود و ين به معنيکسل در عرض باشد، ايپ ۶۰۰کسل در طول و يپ

  .]۲[ ر را پردازش کرديتصاو ،سيک ماتريها به ل آنيها و تبدکسلين پيتوان با استفاده از هميو م ،باشد

 ƽبرا ۱و  ۰که تنها از اعداد  يدر صورت. ان شود تا قابل پردازش باشديک عدد بيد به صورت يکسل بايهر پ
ر ييه و تغيچ سايد خواهد بود که بدون هياه و سفيدو رنگ س ƽر تنها دارايتصو ،استفاده شودها کسليش پينما

 ،ت باشديب ƽشتريتعداد ب ƽکسل دارايکه هر پ يحال در صورت. نديگو ƽنرير باين نوع تصويبه ا. خواهد بود ييروشنا
  .]۲[ ديد ƽشتريب ƽهايها و روشنهيسا ت ويفير با کيتوان تصاويم

  کسليک پيرنگ در  ييشناساروش  -۳-۳

ن يافزار بهترنرم ƽاما برا. وجود دارد يمختلف ƽهاها و مدلافزار روشکسل به نرميک پيشناساندن رنگ  ƽبرا
-که کوتاه RGBمدل . استشده ن مدل استفاده يشتر از ايب يل سادگيباشدکه به دليم RGBنوع مدل رنگ مدل 

-يم يا کافيموجود در دن ƽهارنگ يل تماميتشک ƽبرا ين سه رنگ اصليه او سبز و قرمز است ک يشده کلمات آب
ها استفاده د رنگيتول ƽبرا ياستفاده از سه رنگ اصل يعنين نوع روش يها هم کاملاً از اونيزيها و تلونيدر دورب. باشد

-يمشاهده م ۲-۳شکل را در يمکعب رنگ. شودياز مکعب رنگ استفاده م RGBستم يک سيش ينما ƽبرا. شوديم
مثال در صورت  ƽبرا. شودياستفاده م يتيب ۳۲ا ي ۱۶ا ي ƽ ۸، عدديقرمز و سبز و آب ƽهاک از رنگيهر  ƽبرا .ديکن

 ۱۶ش از تعداد يتواند تا بيستم ميگانه، سسه ƽهاک از رنگيهر  ƽبرا) ۸به توان  ۲برابر با عدد (ت يب ۸استفاده از 
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سه  ƽهاک از رنگيهر  ƽت برايب ۳۲د با ينيحال بب). ۲۵۵*۲۵۵*۲۵۵= ۱۶۵۸۱۳۷۵(ص دهد يون رنگ را تشخيليم
  .]۲[ شوديم يگانه، چه تعداد رنگ قابل بررس

 

  ]۵[ )۱و۱و۱(د در يسف ياه در مبدا تا نقطهيس ياز نقطه هيه و ثانوياول يهارنگ .RGB يطرح مکعب رنگ  ۲-۳شکل 

ن صورت يدهند و به هميش مينما uint8را با نام و کلاس  يتيب ۸کسل يت هر پيمقدار ب MATLABدر 
 يتيب ۳۲تا  ۸ن سه عدد يک از ايافزار هر در نرم. ديآيش در ميبه نما  double- uint16را کلاس  ۳۲و  ۱۶ر يتصاو

مختلف در  ƽهابه نسبت ين سه رنگ اصليا. دهدير را ميک تصويل رنگ يکسل اختصاص دارد که تشکيک پيبه 
 ۳شده از ليکه تشک ير رنگين نوع از تصاويا. دهنديل ميب شوند، رنگ مورد نظر را تشکيکه با هم ترک يصورت

ل به رنگ يب شده، تبديترک ƽس دو بعديه از سه ماتريو قرمز، هر آرا يسبز و آب ƽهارنگ ƽس جداگانه برايماتر
س به خود يسه ماترن زمان پردازش را به خاطر وجود يشترير بين نوع از تصاويا. شودير ميکسل از تصويک پيکامل 

  .]۲[ دهندياختصاص م

   ينرير بايتصاو -۳-۴

. قرار گرفته است ۱و  ۰ها تنها اعداد س آنيباشند و در ماتريد مياه و سفيدو رنگ س ƽکه تنها دارا ƽريتصاو
ن يت به اير خود را در نهايها تصاوبرنامهر دارند و اکثر يپردازش تصو ƽنهيرا در زم ير کاربرد فراوانين نوع تصاويا

ل يتبد ƽنريرا که به نوع با ير فرضيک تصوي ۳-۳شکل  در. دهنديآن پردازش را انجام م ƽکرده و بر رولينوع تبد
ت يل تک بين تنها به دليرد و ايگير صورت مين تصاوين پردازش در مورد ايترساده .ديکنيمشاهده م ،شده است

  .]۲[ )باشدبه معني رنگ سفيد مي ۱داد اه و اعيرنگ س يبه معن ۰اعداد (ر است ين نوع تصاويا ƽهاکسليبودن پ
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  ]۲[ ينريبه با يرنگ ير فرضيل تصويتبد ۳-۳شکل 

   ١با شدت نور يرنگرير غيتصاو -۵- ۳

ر به صورت يتصو ƽهايرگيو ت يشوند، با وضوح روشنيده مينام ƽ٢که خاکستر يررنگير غين نوع تصاويا
و  يرگيا تي ييزان روشنايم ƽدهندهر تنها نشانين تصويس ايماتر ƽهاهيآرا. باشدير ميس در ابعاد تصويماترتک 

و تا سه رقم اعشار بود، اما در حال  ۱تا  ۰ن يب ƽر عددين نوع تصاويا ƽهاهيم آرايدر قد. ر هستنديتصو ƽهاهيسا
ن يقت تنها تفاوت ايدر حق. باشديم RGBس يبه اعداد ماتره يو شب يتيب ۸شتر به صورت ير  بين نوع تصاويحاضر ا

  .]۲[ باشدير مينبود رنگ در تصاو RGBر با ينوع تصاو

  متقارن يمدرن رمزنگار يهاستميس يهايژگيو -۳-۶

و » ٣يپخش و پراکندگ« يژگيدو و ƽن سطح ممکن دارايدر بالاتر يستيمتقارن با ƽستم رمزنگاريهر س
و از آن  يمعرف) اطّلاعات ƽپدر تئور(» کلود شانون«توسط  ۱۹۴۹ن دو اصطلاح در سال يا. باشد» ٤يکنندگگمراه«

و به  يل جمعياست که پس از مطالعه و تحل يرکميغ ƽاريعموماً مع يژگين دو ويا. پس مورد استناد قرار گرفت
  :]۱[ شوديا رد ميق يتم تصديک الگوريدن نخبگان رمزشکن در خصوص يچالش طلب

  پراکندهپخش وƽدگاه تئورياز د: ساز،ƽ هاد ساختار و کلّ شاخصيستم رمزنگار بايسƽ آمارƽ  متن
د يستم رمزنگار هرگز نبايک سيگر يان ديبه ب. ع و پراکنده کنديتوز ،کل متن رمزشده ƽآشکار را بر رو

ک ي يجب هرگاه خروين ترتيبد. رمز شده منتقل کند يمتن را به هر نحو در خروج ƽآمار ƽهايژگيو
رمزنگار و  يخروج ƽهاتين بيب ٥يبستگگونه همچيد هينبا ،ديکنيم ƽل آماريستم رمزنگار را تحليس

                                                             
1 Gray or Intensity 
2 Gray 
3 Diffusion 
4 Confusion 
5 Correlation 
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 ،صدا ،متن(باشد  يتاً از چه جنسيکه ماههر متن آشکار فارغ از آن. ت شوديمتن رو ƽهاتيب
( آشکار ک متني ƽآمار ƽخاص خود است و طبعاً الگو ƽآمار ƽهاالگو و شاخص ƽدارا) …،ريتصو

 ،انسيوار ،نيانگيم ،به عنوان مثال. کرد ƽسازمدل ين پارامتر کميتوان با چنديرا م) رمزشده
به عنوان مثالي  .انواع متن است ƽبرا ƽريگقابل اندازه ƽهاک متن از شاخصي ƽهاسمبل ي،همبستگ

بافت، جنس، متفاوتي عاميانه و غير عملي فرض کنيد چند شي را که هر کدام رنگ، بو، وزن، حجم، 
دارند، چنان درهم چرخ و مخلوط کنيد که معجون بدست آمده هيچ نشاني از اشيا اوليه خود نداشته 

سازƽ است چرا که خصوصيات ظاهرƽ اين معجون چنين کارƽ مصداق عمل پخش و پراکنده. باشد
به عنوان مثال فرض . دهدƽ آن خبر نميدهندهکدام از اشياء تشکيلشامل رنگ، بو، وزن حجمي از هيچ

  :به صورت زير باشد m = m1 m2…mnکاراکتر  nکنيد پيامي متشکل از 

در آن  ƽسازت پخش و پراکندهيخصوص ،شودبرده ن کاراکترها بکاريا ƽرمزنگار ƽر برايز ƽاگر رابطه     
=Yn :وجود دارد  mod 26i ic m  که در آنci  و  ۲۵ن صفر و ياعداد ثابت بmi کُـد عدد ،هاƽ  هر

 ،رمزشده يشدن هر کاراکتر از خروجب در ساختهين ترتيبد. است ƽ ۲۶مانهيگر جمع، به پکاراکتر و عمل
، دو ١يحرفتک يمتن مثل فراوان ƽآمار ƽهايژگيب وين ترتيبد.  دخالت دارند يمتن اصل ƽتمام کاراکترها

پراکنده و  يخروج ƽاز کاراکترها ƽريحجم کث ƽبر رو ƽامانهيپ ƽريگنيانگيدر اثر م ٣يسه حرف ،٢يحرف
د يخواه» ٤کنواختي« يباً شکليد تقريم کنيها را ترسن شاخصيا ينسب يشود و هرگاه نمودار فراوانيمحو م
  .]۱[ داشت

 ن وروديد بتوان بين معناست که در عمل هرگز نبايبد :کنندگيگمراه،ƽ چ رابطهيد هيکل و يخروجƽ 
اد ژرف يقدر زد آنيمتقارن با ƽستم رمزنگاريک سي يدگيچيگر پيد يانيبه ب. دا کرديپ يسرراست و مشخص

د در عمل از يآيبدست م ƽد و وروديستم بر حسب کليس يکه براساس آن خروج ƽاباشد که استنتاج رابطه
  .]۱[ ع مجهز باشديفوق سر ƽهاانهياگر به ابررا يد؛ حتيايدر جهان برن يچ کسيه ƽعهده

  :داشته باشد يير را در حد بالايخواص ز يستيستم رمزنگار متقارن بايک سي ي،اساس يژگين دو وير از ايبه غ

                                                             
1 monogram 
2 digram 
3 trigram 
4 uniform 
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 هاستميدر س يبهمن ياثر فروپاش  :١يبهمن ياثر فروپاشƽ رمزنگارƽ ار ير بسييک تغين معناست که يمتقارن بد
 ،رمتمرکزيو غ ينيبشيرقابل پيغ ،ار گستردهيبه طرز بس) تيک بي ƽبه اندازه يحت( ديا کلي ƽدر ورود ييجز

. نگذاردر و تحول به جا يين تغياز ا ƽچ شاخص آمارين حال هير داده و متحول کند و در عييرا تغ يخروج
ک ير در ييتغ DESتم يکنند، به عنوان مثال در الگوريان ميب» يشاخص کم«را با  يبهمن  ياثر فروپاش يگاه

ت ين حال ماهيدر ع يول ،ر خواهد دادييرا تغ يت از خروجيب ۳۰ش از ين بيانگيبطور م ،ديا کلي ƽت از وروديب
 .است ينيبشيرقابل پيو غ ير تصادفيين تغيا

 رمزنگار را به ازا يهرگاه خروج: زينود شبهيتولƽ هزاران ورودƽ را د آنيد بايکنيد مختلف مشاهده ميا کلي
. ديکن يابيارز ،مرتبط با متن ƽچ شاخص آماريد و بدون هيمستقل از کل ي،کاملاً تصادف ƽک دنبالهيه به يشب
 .کنديد ميتول» زينوشبه ƽدنباله«به اصطلاح  يستمين سيچن

 تم رمزنگاريات الگوريياز جز يآگاه: دوم کرکهفت اصل يرعاƽ ف آن شود و يد سبب تضعيهرگز نبا
شامل (ات روش ينگاه داشتن کل يمخف. باشد ƽد سريداشتن کلنگاه يد در گرو مخفيتم صرفاً بايت الگوريامن

ها و ثابتت يماه ،گشتيب جايترت ي،نيشامل جداول جانش(ات روش ييو جز) ƽتم و مراحل رمزنگاريالگور
 .کنديت و استحکام روش نميبه امن يهرگز در بلندمدت کمک) رها و استدلال هر عملييمتغ

 غيرخطّيوجود مولفه ƽمتقارن بايستي از مولفه: ها ƽهايي بهره گرفت که غيرخطّي در هر الگوريتم رمزنگار
شدت غيرخطي عمل کند در تواند به با جدول جانشيني مناسب مي S-Boxبه عنوان مثال يک . عمل کنند

عدم وجود عناصر غيرخطّي در يک سيستم . که جايگشت بيتي يا جمع معمولي فرآيندƽ خطي استحالي
اƽ خطي هاƽ ورودƽ و کليد با رابطهزيرا بيت. کنندگي استبا ويژگي گمراه رمزنگار متقارن در تضاد

حال منظور از . توان خروجي را برحسب ورودƽ و کليد بدست آوردخروجي را توصيف کرده و مي
  . f(a + b) ≠ f(a) + f(b)گويند هر گاه را غيرخطي مي fتابعي مثل : غيرخطي چيست

ن رابطه به ين ايباشد بلکه تخم يرخطيکه تابع نه تنها غنيند مشروط بر ايگو ير خطيغرا به شدت  fمثل  يتابع      
است  يرخطّياگر چه غ x2عنوان مثال تابع به. رممکن باشديز غين f(a + b) = g(f(a)) + g(f(b))صورت 

» بودن  يرخطيبه شدت غ«شرط  ي،رخطيغ ƽن رابطهين ايبنابرا f(a + b) = f(a) + f(b) + 2a.b: کنيول
اگر ياƽ انحصارƽ  .شود يتلق يرخطيتواند به شدت غيم f(x) = √(Lnx + x2)مثل  ƽارابطه. را ندارد

                                                             
1 Avalanche Effect 
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XOR عمل جمع به پيمانه ƽ۲  فرض شود عمل جايگشت نسبت به اين جمع خطّي و عمل جانشيني نسبت به
  .انتخاب شده باشندکه جداول جانشيني به درستي اين جمع به شدت غيرخطي است مشروط بر آن

 برابرƽ با ورود يطول خروجƽ :ا از آن يش بدهد يها را افزاستم رمزنگار متقارن حق ندارد طول دادهيس
 ). اندازه بودن عموماً ثابت استضمن هم يو خروج ƽطول ورود. (بکاهد

 سازعدم امکان مدلƽ رمزنگار با روابط جبرƽ :باشد که هرگز نتوان  کنندهده و گمراهيچيد چنان پيتم بايگورلا
 .مدل کرد) يبيتقر ƽارابطه يحت( ƽجبر ƽاآنرا با رابطه

 تم رمزنگاريالگور: دهايقدرت تمام کلƽ اگونهبه يستيمتقارن باƽ د از يشده باشد که انتخاب هر کل يطراح
به عنوان نمونه . مطرح نباشد ƽف و قويضع ƽدهايبه نام کل ƽزينداشته باشد وچ يحالات ممکن تفاوت ƽفضا

- شيمنظم و قابل پ ييد از خود الگوينبا يک فرض کرد خروجيا يد را تماماً صفر يکل ƽهاتيب يهرگاه کس
  .نشان دهد ينيب

  يريگجهينت -۳-۷
در  .دهنديل ميرا تشک يينايب ƽهانيها و ماشستمير اساس کار با سيرنگ و تصاو ،ريزش تصودر علم پردا

ها تميتال با الگوريجيد ƽهاگناليها به سل آنياست که بعد از تبدر يرنگ و تصو ƽر وروديپردازش تصو ƽهاتمسيس
س ير را به صورت ماتريتصاو يافزار متلب تمامکه نرم ييجااز آن .دينمايها را قابل کنترل ممتنوع آن ƽلترهايو ف

ن يدر ا .شده استن پروژه از آن استفادهيدر ا ،ر دارديپردازش تصو ƽبرا ƽابزار قدرتمندکند و جعبهيم ييشناسا
 ƽهاتميالگور اصول يبرخسپس در مورد  .شدح دادهيتوض ƽر به صورت مختصريم رنگ و تصويمفاه در موردفصل 

ها ن آنيها و مضاميژگين ويا .صحبت شد… و ƽسازپخش و پراکندهو  يکنندگگمراهمتقارن از جمله  ƽرمزنگار
   .ن پروژه هستنديذکر شده در ا ƽهاتميالگور ƽربنايز
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  فصل چهارم

  رمز يهاهشيوو  يارمز قطعه يهايتمالگور

  

  مقدمه -۱- ۴

جاد يها اداده ƽرمزنگار ƽرا برا يام مشترکاً روشيبƽکا و شرکت آيهفتاد دولت فدرال آمر ƽدهه ƽبتدادر ا
ن روش استاندارد يرد؛ ايمورد استفاده قرار بگ يدولتداشتن اسناد محرمانه نگه ƽبرا ƽکردند تا به عنوان استاندارد

که ذکر خواهد شد،  يليبه دلا .خواهد شددادهح ين فصل توضيدر ا تمين الگوريا. گرفتنام DESا يداده  ƽرمزنگار
شت باز هم دايان برافکن را نميبن بانيپشت اگر يحتّ يبود ولکا شدهيت دولت فدرال آمريحما يقربان DESتم يالگور

 NIST١سازمان . کند پاوخود دست ƽاطلاعات برا ƽفناور ƽايمناسب در دن يتيم موقعسوƽ توانست در هزارهينم
شروع  ƽ ۱۹۹۷هيکه از ژانو ƽامرحلهک رقابت چندي ƽلذا با برگزار ،ندرا تکرار ک DESق نخواست که تجربه ناموفّ

 ƽاهتيشخص ƽشنهاديپ ƽهان طرحيرا از ب ƽد رمزنگاريتلاش کرد استاندارد جد ،ادامه داشت ۲۰۰۱شد و تا نوامبر 
ان يرا از مدر آن Backdoorو وجود رخنه  يند طراحيفرآدخالت در  ƽگونه شائبهند تا هريبرگز يا حقوقي يقيحق

فان يپشت حر Daemenو  ƽ Rijmenهابه نام يکين رقابت، دو جوان بلژيا ƽمراحل چندگانه يپس از ط. بردارد
ن دو پژوهشگر جوان توسط يتم ايالگور. روز رقابت شدنديرا به خاک فشردند و پ IBMو  RSAمثل  ين وزنيسنگ

NIST استانداردسازƽ  و در سندFIPS 197  شرفتهياستاندارد پتحت نامƽ رمزنگارƽ د يآيبه نظر م. عرضه شد
ن زمان کوتاه يا يآن در ط ƽافزارو نرم ƽافزارسخت ƽسازادهير بوده و پيار چشمگين روش بسياز ا ياستقبال عموم

را که  DESتنها ن روش نهيا. استدا کردهيپ ƽاژهيگاه ويت اطلاعات جايبا امن مرتبط ƽهاƽدر انواع تکنولوژ
  .ه رانده استيز به حاشيرا ن RC4مثل  ƽگريد ƽهاتميالگور

 ƽهاوهيآشنا و سپس به ش تم سرپِنتيز الگوريدال و ننيراداده و  ƽاستاندارد رمزنگارتم ين فصل با الگوريدر ا
  .اشاره خواهد شد ƽاقطعه ƽرمزنگار متفاوت

                                                             
1 National Institute of Standards and Technology 
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  DESداده  ياستاندارد رمزنگار -۴-۲
  تميات الگوريخصوص .۲-۱- ۴

از حفاظت  ƽتم برايک الگوريکا اعلام کرد که به يآمر ƽاستاندارد و فناور يالمللنيموسسه ب ۱۹۷۲در سال 
 سپس .بوديار مطمئن ميست ارزان قابل دسترس و بسيبايتم مين الگوريا. از دارديخود ن ƽبندرده رياطلاعات غ

ط لازم را يپاسخ ارائه شدند شرا که در ييهاتميک از الگوريچيه ياعلام نمود ول يتمين الگوريچن ƽبرا يفراخوان
با  ياز متن اصل ƽارشته تمين الگوريا. ديرس ک استاندارد به ثبتيبه عنوان  DES تميالگور ۱۹۹۶در سال  .نداشتند

و ام يپتم طول قطعات ين الگوريدر ا. کنديمد يتولمتن رمز را  ،ƽديتوسط کلو  افتيدر ƽطول ثابت را به عنوان ورود
-يپرچم استفاده م ƽهاتيب ه عنوانت بيب ۸ه يشود و بقيت آن استفاده ميب ۵۶است که در عمل تنها از  يتيب ۶۴د يکل

که قرار  يمتن. مشابه است ƽمرحله ۱۶تم شامل يالگور ).دش خواهندت حذف ين  بيد ايع کليتابع توس ƽدر ابتدا(شوند 
د و در يده وابسته به کليچياعمال پ ƽک سريسپس  ،١هيگشت اوليک جايشود، ابتدا در معرض  ƽرمزگذاراست 

 يعمل FPقت يمعکوس هم هستند و در حق FPو  IPات يعمل. رديگيقرار م ٢يينهاگشت يک جايت در معرض ينها
ل يتسه ƽبرا ندارند و يت چندانياهم ƽرمزنگار ƽن از جنبهيبنابرا .کنديم يشود را خنثيانجام م IPکه توسط 

- يمند افزار را کُدر نرم ƽ DESاجرا ياستفاده شدند ول ۱۹۷۰دهه  ƽافزارهانمودن بار کردن قطعات داده در سخت

مه به طور متناوب مورد پردازش قرار ين دو نيشود که ايم ميتقس يتيب ۳۲داده به دو بخش  ول،قبل از دور ا .کردند
 ييو رمزگشا ƽگذارکند که رمزين ميتضمستل يساختار ف. شوديستل شناخته ميتقاطع به عنوان شکل فن يرند ايگيم

در جهت معکوس  ييرمزگشادها در زمان يرکليکه زن است يها او تنها تفاوت آن مشابه هستند ه کاملاًيدو رو
را به خصوص در  ƽسازادهين امر پياست که اکسان يتم در هر دو يالگور ƽهيشوند و بقيبه کاربرده م ƽرمزگذار

تابع  .ستين ييرمزگشاو  ƽرمزگذار ƽبرامتفاوت  ƽهاتميبه الگور ƽازيگر نيکند و ديم ار آسانيافزار بسسخت
F(Ri-1, Kn) يني، جانشعيات توسيمشتمل بر عمل يرخطيغک تابع ي ،XOR و  يدگيچيگشت است؛ پيو جا

  : ]۴[ ر استين تابع شامل مراحل زيا .ته استفن تابع منشا گرياز هم DESاستحکام 

 شوديت گسترش داده ميب ۴۸ت به يب ۳۲ يگشت انبساطيک جايبا استفاده از  :بسط.  

                                                             
1 Initial Permutation (IP) 
2 Final Permutation (FP) 
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 مرحلهن مرحله حاصل يدر ا: ديب کليترکƽ  د يرکليک زيقبل باXOR يتيب ۴۸د يکل ۱۶ .شوديم 
  .شوديد ميتول يد اصلياز کل ،ديع کليتم توسيبا استفاده از الگور

 قبل از پردازش (شود يم ميتقس يتيب ۶بخش د هر قطعه داده به هشت يب کليبعد از ترک: ينيگزيجا
ل يک تبديخود را با استفاده از  يتيب ƽ ۶ورودها S-Boxهر کدام از ) ينيگزيجا ƽهاتوسط جعبه

 يخط، ها رمزقلب هستند و بدون آنها S-Boxکند يل ميتبد يتيب ۴ يک خروجيبه  يرخطيغ
  .استجه قابل شکستن يخواهد بود و در نت

 يت خروجيب ۳۲ت يدر نها: گشتيجا S_Boxدوبارهگشت ثابت يک جايبا استفاده از  ها 
اقع در فصل پنجم مراجعه برنامه و يلد به کُد اصيتوانيتر مقيدق ƽمشاهده ƽبرا .شوديم يسازمانده

  .ديکن
  DESت يامن .۲-۲- ۴

ر ممکن يد، تعداد مقاديطول کل. ر ممکن استيمقاد ƽهيکردن کلامتحان ،ƽهر رمز ƽن حمله برايترياساس
به  DESنکه يقبل از ا يکه از ابتدا و حت ƽديترد. کندين روش را مشخص ميبودن اين عمليو همچند يکل ƽبرا

را به کاهش  IBM، شرکت NSA .د بوديبودن طول کل يشود در مورد آن وجود داشت کافاستاندارد شناختهعنوان 
ن که قادر به يک ماشي ƽبرا يمتنوع ƽهاطرح. ت وادار نموديب ۵۶ت و سپس به يب ۶۴ت به يب ۱۲۸د از يطول کل

مت يون دلار قيليک مي، شد يطراح ۱۹۹۳در سال که  ينيماش .ده استيباشد مطرح گرد ƽ DESدهايشکستن کل
 يک به صورت عمليچ يه يولطرح شدند  ƽگريد ƽهان پروژهيهمچن. افتييد را در هفت ساعت ميکل و داشت

وتر در يهزاران کامپ ƽکاريموفق شد با استفاده از زمان ب ƽ DESCHALLپروژه ۱۹۹۷در سال  .اده نشدنديپ
ک يبا اختراع  DESبودن شکستن  يعمل .بشکند يدر انظار عموم تم رمز راين الگوريرمزشده توسط اغام يپنترنت يا

DES-Cracker ميت توسط EFF  هفاصل، در ۱۹۹۸درسالƽ زهيبر همگان روشن شد و انگساعت،  ۵۶ يزمانƽ ن يا
 ƽهااز دانشگاه يکيکه در  COPOCOBANAن يماش .بود DESشکستن  ƽشدن تئور ينشان دادن عملم يت

 ƽبه طور موازاست که  )دوباره ƽزيرت برنامهيمدار مجتمع با قابل( FPGAست عدد يبو  شامل صد ،شدآلمان ساخته
 ۲۵ب يبا ضر ƽانهيکه با کاهش هز آن است ƽنهين فاکتور هزين ماشيجالب ا ƽهاجنبهاز  يکي .ندنکيبا هم کار م

ن در نُه روز رمز ين ماشيا .است يتاليجيد ƽهاافزارسخت ƽنهيدر زم يمتوال ƽهاشرفتيپ ƽدهندهنشان EFFنسبت به 
  .]۴[ ن زمان را به شش روز کاهش داديا ،افزارنرم ƽنهيدر زمشرفت يک سال پيپس از  .شکنديرا م
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ش يافزا ƽبرا IBMتلاش شرکت  نبود و حاصل ƽديمطرح شد که روش جد DES-3ن روش يپس از ا
 ۵۶د يها به کمک دو عدد کلتم دادهين الگوري؛ در ابود DESتم يشتر در الگورينان بيجاد اطميو اد يموثر طول کل

به آن  ين رمزشکنيچ ماشيافته و دست هيشيت افزايب ۱۱۲ت به يب ۵۶د از يکل ƽفضا. شونديم ƽسه بار رمزنگار يتيب
 K2د ين مرحله با کليرمزشده سپس حاصل ا K1د يبا کل ƽورود يتيب ۶۴ن روش ابتدا بلوک يدر ا .رسدينم

 ƽرمزنگار K1د يگر حاصل با کليو در آخر بار د) ندارد ƽبا رمزنگار يچ فرقيه يين رمزگشايا( شوديم ييرمزگشا
از رمزگشا استفاده شده است  ƽرمزنگار ƽدوم به جا ƽکه در مرحلهل آنيدل .ديرمزشده بدست آ ƽجهيتا نت .شوديم

ن روش به همان يکرده و ا يگر را خنثيکدير يمثل هم باشند دو بلوک اول تاث K2و  K1د يآنست که هر گاه کل
DES ديکلتک يمعمولƽ شوديل ميتبد.  

  ١يرمزنگار يرفتهپيشاستاندارد  -۴-۳
  تميخصوصيات الگور .۱- ۴-۳

 است گفته شودا بهتر يعطف  ƽک نقطهي» متقارن ƽرمزنگار« ƽايل در دنيبه چند دل ٢دالنيرا ƽروش رمزنگار
  :]۶[ ديآيبه حساب م يک شگفتي

از  يبر حالت خاص ينکرده و مبتن ƽرويپ يستليف ƽهاروش يسنت ƽچ عنوان از الگوين روش به هيا) الف
دو . د متقارن گشوديکل ƽرمزنگار ƽايرا در دن ƽديجد ƽحوزه ،ار جالبيبس يشکنن سنتيا. است» ٣گالوا دانيم«

ار جالب يبس) RC4مثل ( موجود زمان ƽهااز روش يرا که در برخ ييکردهايتم روين الگوريجوان ا ƽکنندهابداع
فه يک لطيها را به مسخره گرفتند و آن ،د شده بودنديگر تقليد ƽهادر روش ƽآمدند و به نحويو رازآلود به نظر م

  .]۱۳[ات اختلافات مضحک دارند، بشکنندييهستند و فقط در جز يستليف يرا که ذات ييهاخواندند تا بت روش

آزاد و بدون اعمال نفوذ عوامل  ييکا در فضاين روش بعنوان استاندارد دولت فدرال آمريانتخاب ا) ب
از  ƽبرداراست لذا بهرهدهيبه ثبت رس ƽرانحصارين غيالات متحده صورت گرفته و تحت قوانيا يتيا امني يجاسوس

  .]۱[ آن در محصولات مختلف آزاد است

                                                             
1 AES(Advanced Encyption Standard) 
2 Rijndael 
3 Galios Field 
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و » ازيموردن ƽحافظه ƽفضا« ،»ƽسازادهيپ يسادگ« ،»سرعت«دگاه ياز د ،ار بالايت بسيگذشته از امن AES) ج
  .]۱[ است ƽزيانگروش شگفت» ت انعطافيقابل«

-FIPSکه پس از انتخاب به عنوان استاندارد دولت فدرال و ثبت در سند ( دالنيرا تميالگور ياصل ƽنسخه

  :است AESبا  ييار جزيک اختلاف بسي ƽدارا) شد يمعرف AESبه نام  197

 د و طول يت باشند و طول کليب ۲۵۶، ۱۹۲ ،۱۲۸تواند يد و طول بلوک داده ميطول کل دالنيرا در
 ƽانتخاب متفاوت برا ƽ ۹دارا دالنيرا توان گفت کهيقطعات داده مستقل از هم قابل انتخابند لذا م

 .اطلاعات است ƽرمزنگار

  درAES کلمه ۴معادل ( يتيب ۱۲۸د يطول بلوک داده صرفاً باƽ ۳۲ باشد لذا در انتخاب ) يتيب
 ۲۵۶، ۱۹۲، ۱۲۸ر ين مقاديد را از بيتوان طول کليکماکان م يو جود ندارد ول يانتخابچ يطول بلوک داده ه

 . انتخاب است ƽ ۳کلاً دارا AESب ين ترتيبد. انتخاب کرد يتيب

ار ساده و سرراست يکه بساست  AES يتم رمز بلوکيالگورابتدا خواهد شد  ƽسازادهين پروژه پيآنچه در ا
در کُد آن  ƽاتم به گونهين الگوريا .رسديتر به نظر مموجود ساده ƽهاروش ƽباً از همهيح آن تقريو تشرباشد يم

  :استر يز يچهار عملکرد اصل ƽد کرد دارايمشاهده خواه

 ت يبا ينيجانشByte Substitution 

 کلمات به اندازه يفت چرخشيشƽ ت يک بايShift Rows  

 ق و درهم سازيتلفƽ يستون Mix Columns  

  جمع(Xor) د با کلمات در هر دوريکل 

 ،تر جوابعيسرآوردن ه و بدستدکردن حجم محاسبات پردازنز کميو ن ƽسازادهيپ يسادگ ƽبراق ين تحقيدر ا
انجام شده  ،شوديده دور من حالت يتم در ايالگور ƽاجراکه تعداد دور  ،يتيب ƽ ۱۲۸دهايداده و کل ƽبرا ƽسازادهيپ

در (» تيب ۱۲۸/ تيبا ۱۶«داده معادل  ƽهاتيتعداد با ،ييف چهار ثابت ابتدايابتدا با تعر AESتم يدر کُد الگور .است
با چهار  يسير ماتريها در متغداده AESجا که در از آن .استدور در نظر گرفته شده ۱۰و تعداد دورها ) ۴*۴ يسيماتر

چهار سطر و چهار ستون خواهد  ƽدارا ،داده ƽحاو سيماتر ،هابودن داده يتيبا  ۱۶شود و با توجه به يسطر پردازش م
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در  .استشدهکُـد آورده ييف ابتدايها در تعرنيا ƽمرتبه  است که همهپردازش دهبود و طبق استاندارد تعداد دفعات 
  !هاتيب ƽبر رو DESکند و يکلمات کار م ƽبر رو AESکند؛ يبروز م DESو  AESختلاف ن ايجا اولنيهم

  :سه آرگومان است ƽدارا AESتابع رمزنگار 

PlainText: اهيآراƽ )۴*۴(  حاوت يبا ۱۶به طولƽ هادادهƽ ياصلرمزنشده  

CipherText :اهيآراƽ )۴*۴(  ت برايبا ۱۶به طولƽ  معادل رمزنگاربرگرداندنƽ شدهƽ هادادهƽ ورودƽ  

Key: اهيآراƽ )۴*۴(  ت حاويبا ۱۶به طولƽ د رمزنگاريکلƽ  

ها بر پردازش ƽهيو کلآن منتقل  ƽورود ƽهااست که داده) ۴*۴( ƽهيک آراي state) سيماتر(ƽر دو بعديمتغ
  .شوديم ƽگذارنام» ر حالتيمتغ«ر ين متغيا. رديگيآن انجام م ƽرو

 ƽک دور از اجرايد در يها باسيک از ماتريو هر  است ۴*۴س يعدد ماتر ƽ ۱۱که دارا RoundKeyر يمتغ
- ده يمابق ،وجود دارد يتيبا ۱۶د يکلک شاهيجا که فقط از آن .شوند XORر حالت يو با متغ تم استفادهيالگور

مستقل  ،يفرع ƽدهايد کليتول نديفرآ. (شوديد ميتول ياصلد يکلشاه ƽاز رو ƽادهيچيپ نسبتاً تميطبق الگور ،يدفرعيکل
  .)پرداخته خواهد شدمستقل بدان  ياست و در بخش ƽاز روش رمزنگار

   :کنديبرنامه چگونه عمل محال 

 هاجدول ،هياول يابتدا با تابعƽ S-BOX و Inv-S-BOX د کرده و سپس با تابع يرا تولآن
KeyExpansion ر يمتغ يعني( ديکلشاهKey ( ر يخواهد شد و درون متغتوسعه داده يد فرعيازده کليبه

RoundKey ها استفاده شودتا در بطن برنامه از آن دريگيقرار م.  

 در مرحلهƽ بعدƽ در تابع رمزنگارƽ AES، شود تا درخلال ده دور يمنتقل م ر حالتيمتغبه درون  يمتن اصل
 .پردازش شود يمتوال

 قبل از شروع حلقهƽ  تکرارRoundKey[0] ايت يت به بايبا ،ر حالتيبا متغƽ انحصارƽ شود. 

     حلقه. رسديفرا م يزمان شروع محاسبات اصل ن لحظهيدر اƽ تکرار ده دور محاسبات رمزنگارƽ  يمرا انجام -
 :هر دور شامل چهار عمل است. دهد
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و  ينيک جدول جانشير حالت را براساس يمتغس يماتر ƽهاتيک بايکاين تابع يا: ر حالتيمتغ ينيجانش) الف
است  ١هيدرا ƽ ۲۵۶داراتم ين الگوريدر ا» تيبا ينيجانشجدول «. کندين ميگزيد جاير جديمشخص با مقاد

ت پرارزش آن يچهر ب ،ت با مقدار معادليبان کردن يگزيجا ƽبرا. اندشده يسازمانده ۱۶* ۱۶س يکه در ماتر
 ƽهين جدول اعمال شده و درايستون به ا ƽشمارهعنوان ارزش بهت کميسطر و چهار ب ƽت به عنوان شمارهيبا

جدول  ƽ ۸که دارا ،داده ƽروش استاندارد رمزنگاربرخلاف . رديگيقرار م يمقدار اصل ƽمتناظر با آن بجا
از  يکيکه  است ينيک جدول جانشي ƽن مرحله فقط دارايتم در اين الگوريا ،است» دور«هر  ƽبرا ينيجانش

-سخت ƽسازادهيرا در پ ينوع فقط خواندن ƽاز به حافظهيرا نيز ؛ديآيتم به شمار مين الگورينقاط قوت ا

 يو با حداقل مدار منطق از دارديحافظه ن ƽت فضايبا ۲۵۶ن جدول به يا کلّ( آن کاهش خواهد داد ƽافزار
تا  شوندين ميگزيجا ،ن الگو با مقدار معادليحالت طبق همر يمتغ ƽهاتيتمام با ).است ƽسازادهيقابل پ

رد لذا يگيانجام م ƽگريت مستقل از ديهر با ينيجا که جانشاز آن .ديآدستبه  ر حالتيد متغيس جديماتر
 ƽهاکيبه تکن ،نيکل ماشيک سيدر  ينين جانشيانجام کلّ ا ƽتوان برايم ،عيسرفوق ƽرمزنگار ƽبرا

  .متوسل شد» افزارسخت ƽسازƽمواز«
 ƽسطر شماره چرخاند؛يسمت چپ م بهر حالت را يمتغ ƽهيطر از آران تابع هر چهار سيا: چرخش سطرها) ب

-يبه سمت چپ م يه بصورت چرخشيک دراي ،دو ƽسطر شماره ،ندارد يکند و چرخشينم ƽرييک تغي
چرخش  ƽالگو بران يا .چرخنديه به سمت چپ ميب دو و سه درايسه و چهار به ترت ƽسطر شماره .چرخد

 رديگيانجام م يها بصورت ستونداده ƽو درهم ساز يقيتلف ƽل انتخاب شده که چون محاسبهيها بدان دلتيبا
ن يشد؛ چنيمتمرکز م يتيب ƽ ۳۲هاستون ƽات بر رويوجود نداشت کلّ عمل» ƽچرخش سطر«ن يلذا اگر ا

  !اطلاعات يتيب ƽ ۳۲هابلوک ƽمعادل است با رمزنگار ƽزيچ
 ƽسازق و درهميها تلفگر ستونياز دحالت را بطور مستقل  ƽهين تابع هر ستون از آرايا: هاق ستونيتلف) ج
د به يشود تا ستون جديس ثابت ضرب ميک ماتريدر  ،ر حالتيمتغهر ستون از  »قيتلف«ند يفرآدر . کنديم

ات يعمل( .رديگياست صورت م» محدود گالوا« دانيم که ƽ GF(28)بر رو ،يسيعمل ضرب ماتر؛ ديدست آ
ک ياعداد  ƽل کوچک بودن محدودهيبدل خوشبختانه .)هستند ƽقوار يات بسياضير يمبان ƽدان داراين ميدر ا

ره يذخ يجداول درون ،محاسباتشياز پ ƽارا با انجام مجموعه يق ستونيتلفتوان عمل يم) 28دان يدر م( يتيبا

                                                             
1 Entry 
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ک عمل قابل محاسبه يو  lookup» جستجو«با دو عمل دان ين ميعمل ضرب در ا ،ن صورتيدر ا .کرد
  .است

ق و يات تلفيعمل« ياضير ƽربنايز ساخته است زيموجود متما ƽهاگر روشيرا از د AESکه چه آن
ها به در تمام روش XORو  يفت چرخشيش ، ينيمراحل پردازش شامل جانش يمابقاست وگرنه » ƽسازدرهم

  .صور مختلف وجود دارند
با  يين عمل پس از آشنايا ƽريپذوارون. ر استيپذکتا وارونيبطور  ،يستون ƽسازق و درهميعمل تلف

  .تسقابل اثبات ا يبه سادگ. شونديف ميدان تعرين ميا ƽکه بر رو ييهاƽاگالوا و چند جمله ƽهادانيم
 ƽسازادهين قرارداد پيا. شوديانجام نم يستون ƽسازرهمق و ديعمل تلف ƽن دور از رمزنگاريردر آخ

 ƽتوان از آن برايتابع رمزنگار م ƽهار در ثابتييبا تغ يبه عبارت. کنديتر مرا ساده ييرمزگشاتم يالگور
  .ز بهره گرفتيها نداده ييرمزگشا
 يد فرعيکل«هر دور  ƽن مرحلهين مرحله و آخريدر چهارم: Xor_Roundkey_inTo_State) د

متناظر با د يکلات ير حالت را با محتويات متغين تابع  محتويا .خواهد شد XORها با داده» متناسب با آن دور
س حالت يات ماتريمحتو ƽاً بر روين چهار عمل متواليهم ƽبعد ƽدر دورها .کنديم XORت يت به بايدور با

و حاصل رسد يان ميبه پا يتيب ƽ ۱۲۸بلوک داده ƽات رمزنگاريکلّ عمل ،هام دورتماپس از ا .رديگيانجام م
  .شوديمنتقل م ciphertextر ير حالت قرار دارد به متغيها که درون متغداده ƽرمزنگار

ات يکه عملپس از اثبات آن. مثل روز روشن است XORو  يچرخشفتيش ،ينيات جانشيعمل ƽريپذوارون
  .ه خواهد بوديتوج ƽدارا ƽ AESروش رمزنگار ƽريپذوارون .ر استيپذز وارونين يستون ƽسازق و درهميتلف

ن روش بر يا ƽسازادهيپ. کندين ميز تضميرا ن يار عاليسرعت بس ،ار بالايت بسين امنيضمن تضم AESروش 
- يم AESدرنگ يافزار بسخت .ر استيپذو موثر امکانبصورت کارآمد  يتيب ۳۲ ،يتيب ۱۶ ،يتيب ƽ ۸هانيماش ƽرو

  .دهدبرا بصورت همزمان انجام  MPEG-2 ييدئويو ƽش از صد کانال رمزنگاريب ƽتواند رمزنگار

  AESتم يالگور از يمختصر ياضيف ريتوص .۲- ۴-۳

 b0} در قالب ييت به شکل دودويک بايهرگاه . ت استيبا AESتم ين واحد اطلاعات در الگوريکوچکتر

b1 b2 b3 b4 b5 b6 b7}  ر يکه مقاد شوددادهنشانbi  دان يآن در م ياضيش ريک هستند نمايا يصفرGF(2)  به
  :]۶[ ر خواهد بوديصورت ز
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b0 + b1 X + b2 X2 + b3 X3 + b4 X4 + b5 X5 + b6 X6 + b7X7= ∑ ૠࢄ  ࢈
ୀ  

  نمايش رياضي يک بايت در ميدان گالوا ƽ۴ -۱  رابطه
  

  ƽ   :{01100011}  ≡  X6+X5+X+1اش چندجملهيت نمايبه عنوان مثال با

 »توانهم« ƽهاب جملهيضرا XORت، با يها، عمل جمع دو باتيبا ƽبرا ƽاش چندجملهيدر نما  :هاتيجمع با
 X7+X6+X5+X2 = {X7+X+1} + {X6+X5+X2+X+1} :]۶[رديگيانجام م

که در مبناƽ شانزده به XOR {10000011} = {11010100} {01010111} : تر ا به شکل سادهي
  .استXOR {83} = {d4} {57} :شکل

دان يکه در مت يعمل جمع دو با ƽسازادهيدکه پيريجه بگيد نتيتوانيم يبراحت. ارزندهر سه عبارت بالا هم
GF(2) همان عمل . اندمدل شدهXOR رد و يگين انجام ميک دستور ماشيها در قالب است که در تمام پردازنده

  .]۶[ تر استدهيچيپ يندارد؛ عمل ضرب اندک يخاص يدگيچيچ پيه

معادل ). شوديش داده مينما• که با نماد (ت يها عمل ضرب دو باتيبا ƽاش چندجملهيدر نما: هاتيضرب با
ن توان هر يترکه بزرگ ƽاضرب دو چندجملهجا که حاصلاز آن. هاستمتناظر با آن ƽهاƽااست با ضرب چندجمله

دان يدر م ƽااست لذا عمل ضرب چندجمله ƽ ۱۴درجه ƽباشد، حداکثر دارا ƽ X7تواند از مرتبهيها مک از آني
GF(28)  اضرب چند جمله«به صورتƽ مانهيها به پتيامتناظر با بƽ اک چندجملهيƽ ر از درجهيناپذتحولƽ ۸« 

  :]۶[ يعنيشود؛ ير ميتعب

C (x) = a(x) • b(x) mod   m(x) رابطه ƽ۴ -۲  ضرب در ميدان گالواعمل       

انجام  ƽ m(x)=X8+X4+X3+X+1مانهيبه پ GF(28)دان يت در ميعمل ضرب دو با ƽ AESدر رمزنگار
خواهد بود لذا ضرب دو  ۸کمتر از  ƽادرجه ƽدارا m(x)بر  ƽام هر چندجملهيمانده تقسيکه باقجا از آن. رديگيم
  .]۶[ ش استيت قابل نمايخواهد داشت که به صورت هشت ب ƽاجهيمحض، نت ƽريپذت ضمن وارونيبا

، عبارتست از ƽ m(x)=x8+x4+x3+x+1مانهيبه پ GF(28)دان گالوا ي، در مxدر  ƽاک چند جملهيضرب 
  . ]۶[ فتيحاصل از ش يت نقليک بودن بيمشروط به  XORک عمل يت به سمت چپ و سپس يفت بايت شيک بي
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وارون عمل ! » دور ƽدهايکل«و ها ر در ثابتييندارد مگر تغ يانيتفاوت بن ƽبا رمزنگار ييتم رمزگشايالگور
AddRoundKey ا همان يXOR رايز تکرار آن است :(a XOR k) XOR k =a .براƽ ريپذوارونƽ  عمل

 ƽافزارچه سخت( ƽسازادهيت پير مناسب پر شود و از لحاظ ماهيبا مقاد ينياست جدول جانش يکاف ،هاتيبا ينيجانش
وارون عمل ). فرق دارد ينيجدول جانشر يفقط مقاد ييو رمزگشا ƽدر رمزنگار يعني(ندارد؛  يتفاوت) ƽافزارو چه نرم

ر ين عمل با مقادياست هم يکاف ،ƽ Mix-Columnsسازوارون ƽبرا !است يفت چرخشيباز هم ش ،يفت چرخشيش
   .از نو تکرار شود a-1ا ي» س وارونيماتر«

  AESد در يع کليتوس .۳- ۴-۳

» دور ƽدهايکل« ƽهيوجود دارد که کل» ديکلشاه«ک يتنها  ،گريد ƽهاتمياز الگور ƽاريتم مثل بسين الگوريدر ا
-کردهفيد را توصيکلعيتم توسين الگوريکُد ا .شوديآن ساخته م ƽر از رويناپذوارون ƽدهيچيپ تميک الگوريطبق 

در  :وابسته است Nk ديبه تعداد دورها و تعداد دورها به طول کل ،ازيموردن يفرع ƽدهايد که تعداد کليکندقتاست؛ 
-د دهيست لذا باتات و تعداد دورها دهيب ۱۲۸د يطول کل AES-128ن نکته اشاره کرد که در يد بديتم بايشرح الگور

ک ياز  ،ک تا چهارميد در ستون يکلشاه ،يد فرعين کليد اوليتول ƽبرا .شودد ساختهيکلشاه ƽاز رو گريد يد فرعيکل
  .]۱[ رديگيقرار م ۴*۴۴س به ابعاد يماتر

از  يفت چرخشيک شين گام، به آن يمنتقل کرده و در اول ƽ ۴*۱هيک آرايد را به درون يستون چهارم از کل
، شدهيکپ يتيچهاربا ƽک کلمهيدر  ،ستون چهارم شودتر فرض انهيگراواقع ƽرياگر در تفس. شوديمدادهن به بالا ييپا
 ƽهاتيک بايکاين چرخش يپس از ا .تيک باي ƽبه اندازه به سمت چپ يفت چرخشياست با ش ن عمل معادليا

س يت به عنوان انديک بايروش اعمال  .شونديم نيگزيد جاير جديثابت با مقاد ينيک جدول جانشيطبق ستون 
 ƽشمارهارزش به عنوان ت کميسطر و چهار ب ƽت پرارزش به عنوان شمارهيچهار ب: مثل قبل است ينيجدول جانش

  .]۱[ شوديم يقبلن مقدار يگزيمتناظر با آن جا ƽهيشده و دراستون به جدول اعمال

   .شوديم XOR يد اصليبا ستون اول از کل ديها ستون جدتيبا ينيپس از عمل جانش
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 R_Con Roundثابت به نام  يبا ستون متناظر از جدولمجدد آن  XORنوبت به  ،XORپس از عمل 

Constant عبارت است از شمارهن جدول يستون متناظر از ا .استƽ شمارهستون  يعني( يستون فعلƽ ۴  در حال
  .شوديم Rcon[1]ن مرحله برابر يکه در ا ،NKبر ميتقس) اختس

ستون اول از ند؛ يآيبدست م رتراحت ƽسه ستون بعد. حاضر است يد فرعيستون اول از کل XORن يپس از ا
آمده با ستون بدست .ديآيد بدست ميد جديشده و ستون سوم از کل XOR ،يد قبليد اول و ستون دوم از کليکل

آمده با ستون ستون به دست .سازنديد را ميد جديشده و ستون سوم از کل XORم باز هم يقدد يستون چهارم از کل
د ياز کلب چهار ستون ين ترتيبد. سازديد را ميد جديشدن، ستون چهارم از کل XORپس از  ،د قبليچهارم از کل

  .شودياول محاسبه م يفرع
ن روال يفرض کرده و هم يد اصليرا کل يقبل ƽشدهد محاسبهياست کل يکاف يفرعد ين کليدوم ƽمحاسبه ƽبرا

  .ديد دوم بدست آيد تا کليرا از ابتدا تکرار کن

  !دوم يرتبه: مار بزرگ -۴-۴

ِـنت تميالگورخصوصيات  .۱- ۴-۴   سـرپ

به نام  ƽگريشنهاد ديپ ،ديانجام دالنيتم رايالگور ƽروزيکه به پ AESنش استاندارد يگز ƽدر مسابقه
Serpent )در رده) اژدهاƽ  استحکام و  يکا شود وليدولت فدرال آمردوم قرار گرفت و اگر چه نتوانست استاندارد

به خود نظرها را  AESرقابت  متم پس از ختين الگوريا. ختيرا برانگ ƽاز بزرگان رمزنگار ƽارين بسيقدرت آن تحس
شرکت  AESابداع شد تا در رقابت » لارس نودسن«و » هاميب يال« ،»راس اندرسون«تم توسط ين الگوريا .جلب کرد

 ƽورود ƽهابلوککرد و طول يم يبانيپشت يتيب ƽ ۱۲۸، ۱۹۲، ۲۵۶دهاياز کل يستين رقابت بايلذا طبق ضوابط ا .کند
ار يتم بسين الگوريا ƽخودشان در ارائه ƽدآورندگان آن طبق گفتهيجا که پداز آن. ت بوديب ۱۲۸ز صرفاً يآن ن

 ينرفتند و سع ƽد در رمزنگاريات جديبه سراغ عمگرها و عمل دالنيرا اند لذا برخلاف روشکارانه عمل کردهمحافظه
ن يبودند؛ از اش و حمله قرار گرفتهيمورد آزماسال  ƽ ۲۵استفاده کنند که حداقل برا ييعملگرهاها و کردند از بلوک

دال نيراتر از ميآن چهار برابر حج ييرسد و کُد اجرايع به نظر ميدر ظاهر بد ،ار بالايرغم قدرت استحکام بسيرو عل
به  يدور متوال ۳۲ها را در روش سرپِـنت داده !ديوم نشاند ƽآن به بار آورد و آن را در رتبه ƽبرا ياز منفياست که امت
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تعداد دورها در ( .کنديرمز م يتيب ƽ ۱۲۸ديق و با کليتلف ،»٢گشتيجا«و » ١ينيجانش« ƽهااز بلوک ƽاکمک شبکه
- ادهيکه پرد يگيانجام م يتيب ۳۲کلمات در قالب  ƽورود ƽهادادهپردازش !) شتر استيدال سه برابر بسه با رانيمقا

د يکل ۳۳پردازش جمعاً به  ƽسرپِـنت در خلال دورها .باشد نهيع و بهيار سريآن بس ƽافزارو سخت ƽافزارنرم ƽساز
تا  K1 يفرع ƽدهاين کليا. شونديد استخراج ميکلاز شاه ،مجزا يطبق روال يازمند است که همگين يتيب ۱۲۸ يفرع

K33 گذارنامƽ برا ير باشد وليتواند متغيد اگرچه ميطول کل. شونديمƽ رقابت ط يبرآورده شدن شراAES،  در سه
ت با افزودن يب ۲۵۶تر از کوچک ƽدهايکل ،تميالگورتر شدن ساده ƽبرا .استم شدهيتنظ يتيب ۲۵۶ ،۱۹۲ ،۱۲۸حالت 

ابد ييم ت توسعهيب ۲۵۶طول آن به  ،ت صفر به تعداد لازميبد و سپس چسباندن يکل سمت چپ ƽدر انتها ۱ت يک بي
ل شده ير تشکيات زياز عمل رمزنگار سرپِـنت. بنا نهاده شود يتيب ƽ ۲۵۶دهايشه براساس کليهم ƽرمزنگار ƽتا الگو

  ].۱[ است

   IP٣مشهور به  يگشت مقدماتيجا .۱

  ٥يل خطّيو تبد ينيجانش ،٤قيات تلفيشامل عمل يدور متوال دوويس .۲

    FP٦مشهور به  ييگشت نهايجا .۳

 د و براننکيبه استحکام روش نم يکمک ييو نها يگشت مقدماتيجا: ييو نها يگشت مقدماتيجاƽ نهيبه-

ب از چپ به يبه ترت ،ƽورود ƽهاداده يتيب ۱۲۸د بلوک يفرض کن. اندف شدهيستم رمزنگار تعريو تقارن س ƽساز
 ƽهاتيب بيشود ترت يگشت مقدماتيهرگاه بلوک داده مشمول جا. شده باشد ƽگذارشماره ۱۲۸ک تا يراست از 

و دو يس ƽت شمارهيو ب است ƽت پنجم از وروديهمان ب يدو خروج ƽت شمارهيب يعني. ر خواهد کردييتغ يخروج
کاملاً منظم و  يسرپِـنت روالدر  يگشت مقدماتيکه مشهود است جا ƽاگونهبه  .استاُم ۱۲۵ت يهمان ب ياز خروج

گشت يقاً معکوس جايرسد که دقيم» ييگشت نهايجا«نوبت به  ،پردازش يدور متوال ۳۲پس از . اردد يرتصادفيغ
ز در يگشت معکوس نيت نداشته است لذا در جاير موقعييک تغي ƽت شمارهيب يگشت مقدماتيدر جا .است يمقدمات

                                                             
1 Substitution 
2 Permutation 
3 Initial Permutation 
4 Mixing 
5 Linear Transformation 
6 Final Permutation 
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به د ياکنون با ،وسوم ظاهر شدهيست يدر موقع يدو طبق جدول قبل ƽت شمارهيچون ب يشود وليظاهر مخود  ƽجا
  .]۷[ شوديت دو ظاهر ميو سوم در موقعيس ƽت شمارهيبن يبنابرا خود برگردد ƽجاسرِ

 دورهاƽ را  يگشت مقدماتيبلوک جا يخروجد يفرض کن: پردازشB1 و دورها دهينامƽ  ک يپردازش از
 .]۷[ قرارداد خواهد شد… و  B2 ،کي ƽدور شماره يخروج .است شده ƽگذارو دو شمارهيتا س

  .شوديساده م XORک ي ،آن دور يد فرعيبا کل يتيب ƽ ۱۲۸ابتدا ورود ،در آغاز هر دور) الف  

به  يتيچهارب ƽهااز دستهک يم و هر يتقس يتيب ۴قسمت  ۳۲به  قبل ƽمرحله يتيب ƽ ۱۲۸جهينت ،در ادامه) ب
براساس مقدارشان به مقدار  يتيچهاربا ƽهادستهک از يشوند تا هر ياعمال م S-Box ينيک جدول جانشي

قاً مثل هم يهر دور دق ƽها براکه تمام آن از داردين ينيجدول جانش ۳۲هر دور به . نگاشته شوند ƽديجد
 يهياستفاده شده است و بد ينيک جدول جانشيکسان از ي ƽنسخه ۳۲از  ،گر در هر دوريبه عبارت د. هستند

د يجه برسين نتيست فوراً به اممکن. جاد خواهد کرديرا ا يعادلم ƽهايخروج ،ƽر مشابه ورودياست که مقاد
فقط  ،حافظه ƽدر فضا ييجوصرفه ƽبراکن ياز است ولين ينيجدول جانش ۳۲به  ƽند رمزنگاريکه در کل فرآ

 .شده استتمام دورها فراهم  ƽبرا جدول ۳۲جمعاً  ،ف شده که با چهار بار تکراريتعر ينيهشت جدول جانش
 مجدداً از جدولهشتم دور  ƽبرا… و S2دور دوم جدول  ƽبرا S1دور اول جدول  ƽاگر براگر يبه عبارت د

S1 ينيتم به هشت جدول جانشيدر کلّ الگور الذ. ابدييب ادامه مين ترتيشود و روال به همياستفاده م S1  تا
S8  ل يبه دل .نام گرفته است» يل خطيتبد«رسد که يم يلينوبت به تبد ينيند جانشيپس از فرا. اج استياحت

از عمل  ƽچ اثريه» يل خطّيتبد«در بلوک  يکنند وليعمل م يرخطّيبه شدت غ ينيجداول جانشکه نيا
  .تصور کرد يرا خطتوان آنيپس مست ين ينيجانش

 مرحله يتيب ۱۲۸ يخروج: يل خطّيتبدƽ ن بلوک ي؛ اشوديوارد م» يل خطّيتبد«به بلوک  ينيجانش
م و پردازش يتقس يتيب ƽ ۳۲به چهار دسته يتيب ƽ ۱۲۸ورود. است XORو  يفت چرخشيات  شياز عمل ƽامجموعه

» يل خطيتبد« يها که در طدادهقيند تلفيفرآ. ده شوندينام X1، X2، X3، X4ب يها به ترتن بلوکيشوند؛ اگر ايم
هر جفت دستورالعمل  ،باشد ƽات موازيانجام عملپردازنده قادر به رد و هرگاه يگيدستورالعمل انجام م ۱۰جمعاً در 

  .]۷[ انجام داد همزمانتوان به طور يرا م يمتوال
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گونه که ل در کُـد برنامه همانين دلي؛ به همشوديانجام نم» يل خطّيتبد«عمل  ،ن دور از پردازشيدر آخر
را جهت انجام ها داده ،يل خطّيبدون انجام عمل تبد ،و دوم يکه در دور سگذاشته شده  يشرط ،د کرديمشاهده خواه

از  يچشمپوش: مشخص است عملن يل ايت کند؛ دليهدا ƽبه بلوک بعد ييگشت نهايو جا XORن عمل يآخر
 ƽبرا ƽن معماريدها از همير در کلييتوان با تغيم يو براحتمتقارن  ،ستم رمزنگار را نسبت به وسطيس ،لين تبديآخر

  .]۷[ بهره گرفتز ين ييرمزگشا

به  ƽاديسِـرپِـنت شباهت ز ƽتم رمزنگاريرسد الگوريرسد به نظر ميچه که در ظاهر به نظر مبرخلاف آن
DES کنند که فقط شانزده دور از يح مين حال تصريدر ع ين شباهت اذعان دارند وليدارد و طراحان روش به ا

ن روش يترƽسِـرپِـنت را به قو ،و دو دور آنين کلّ سيدارد؛ بنابرا DES-3برابر با  يتيو دو دور از سِـرپِـنت امنيس
که در  ياتيکلّ عمل ،کنندگانياز بررس يق برخيطراحان روش و تصد ƽدر ضمن طبق ادعا. ل خواهد کرديا تبديدن

که  يبا قدرت(است لذا سرعت سِـرپِـنت  DESتر از عيدو برابر سر ،رديگيها انجام مداده ƽهر دور از سِـرپِـنت بر رو
  .]۱[ ستيتر نکم DESهرگز از ) ده استيق به آن بخشيات تلفيتر شدن عملدهيچيش دورها و پيبا افزا

 يبازماند ول ƽ AESرمزنگار ƽشرفتهيافت لقب استاندارد پيدال شکست خورد و از درنيگرچه سِـرپِـنت از را
- يفراهم م DES-3ار بالاتر از يبس يتيامن يول DESک به ينزد يکه سِـرپِـنت، سرعتن نکته را فراموش کرد يد اينبا

  ].۷[ ستيدال ننيو سرعت را ييبايهرگز به ز يکند ول

  ها S-BOXانتخاب  يارهايبه مع ينگاه .۲- ۴-۴

حالت  ۱۶با ( يتيک مقدار چهاربيهستند و طبعاً  يتيدر سـرپِـنت چهارب S-BOXموسوم به  ينيجداول جانش
  :استل بودهين جداول به شرح ذيانتخاب ا ƽارهايمع. کنندين ميگزيد جايجد ƽرا با مقدار) مختلف

قطعاً  S-BOXها از آن يت باهم تفاوت داشته باشند خروجيک بيفقط در  يتيچهارب ƽهرگاه دوالگو) الف
  .]۷[ ت تفاوت خواهد داشتيک بيش از يب

 1/8 ± 1/2معادل  ƽزيچ يت از خروجيک بيبا  ƽاز ورودت يک بين يب يخطّ ƽاحتمال وجود رابطه) ب
  ].۷[ ستيدر عمل ممکن ن يو خروج ƽورود ƽهاتين بيب يخط ƽک رابطهيص يلذا تشخ. است



۵۳ 
 

 
 

در ) Xi،Yi(به صورت جفت  هاآن ƽشدهنيجانش يمعادل خروجو  ƽهرگاه شانزده حالت مختلف ورود) ج
را به  yتوان يم يبه سخت يعنيسه است؛  ƽباً از مرتبهيو تقر يرخطيکاملاً غ Xبر حسب  ƽ Yرابطه نظر گرفته شوند

 يو دو دور متواليست پس از سين معادله آسان نيکه حل اگذشته از آن( مدل کرد ay3 = bx2 + cx + dشکل 
  .]۷ و ۱[ )نخواهد ماند يباق يخروج ƽد بر رويها و کلƽر ورودياز تاث ييچ ردپايه

 ƽمتعلق به آقا( ƽ RC-4رمزنگار ƽوهيها از شS-BOXر ياند که در انتخاب مقاداذعان داشته طراحان روش
ر يکه مقادگذشته از آن. اندالهام گرفته!) ن رقابت حضور داشت و سوم شديز در ايکه خود ن» وستƽرونالد ر«

  .اندخود دخالت داده يز در طراحيرا ن» ستل يهارست ف« ƽانتخاب آقا ƽارهايو مع DES ينيجداول جانش

   يد اصلياز کل يفرع يدهايد کليتول يالگو .۳- ۴-۴

. شوندياستخراج م يتيب ۱۲۸د يکلها از شاهآن ƽازمند است که همهين يد فرعيعدد کل ۳۳به  نتِـروش سِـرپ
 ƽکلمه ۱۳۲جمعاً به  ،فته شوندرگدر نظر  يتيب ۳۲ها در قالب کلمات هستند و هرگاه آن يتيب ۱۲۸ يد فرعيکل ۳۳ن يا

از در هر دور را يمورد ن يفرع ƽدهاياز کل يکي ،کلمه ۱۳۲ن ياز ا يمتوال ƽهر چهار کلمه .بود از خواهدين يتيچهار با
ت و يب ۱۲۸د خواه يآن است که طول کلت دارد يکه در مورد روش سِـرپِـنت اهم ƽان نکتهيترمهم :دهنديل ميتشک

د با يکل ƽروش توسعه. دت برسيب ۲۵۶د به يشود تا طول کليت توسعه داده ميب ۲۵۶ابتدا به طول  ،تيب ۱۹۲خواه 
 ƽدهايد کليتم توليالگورلذا . رديگيد انجام ميصفر در سمت چپ کل ƽچسباندن تعدادو سپس  ۱ت يک بيافزودن 

  .]۷[ رديگيل ميتحو يتيب ۲۵۶شه به صورت يرا هم يد اصليکلمقدار شاه ،يفرع

  .شدح داده خواهنديد در فصل پنجم توضيکلد يتول الگوريتم

  نتسرپِ ييرمزگشا .۴- ۴-۴

از ندارد بلکه با يجدا و مستقل ن ييبه الگو ييند رمزگشايفرآ ،متقارن ƽرمزنگار ƽهاطبق سنّت حاکم بر روش
ن يز از ايسـرپِـنت نروش . رديگيصورت م ييعمل رمزگشا ،ƽتم رمزنگاريالگور ƽب و مقدار پارامترهاير در ترتييتغ

که د ييد و فرض نمايش رو داشته باشيرا پ ƽرمزنگار ƽد الگويبا ييروش رمزگشا يبررس ƽبرا. ستين يمقوله مستثن
  :ديرا از رمز خارج کنرمزشده  يوکد بليبخواه
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در همان گام اول از  ƽدر رمزنگار ييگشت نهاير جايکه تاث د شديک نگاه ساده متوجه خواهيبا ) الف
  . ستياز نين ƽچ کاريشود و به هيم يخنث) يگشت مقدماتيجا يعني( ييرمزگشا

ن مرحله ين در اوليبنابرا ،بودساده شده XORک ي K33د يبا کل ييگشت نهايقبل از جا ƽبلوک رمز شده) ب
ند يفرآدر : د آمدهخوابه دست جالب  ƽجهيتکرار شود؛ لذا نت XORن يگر ايک بار ديد يبا يياز رمزگشا

ند يکه در فرآنيا ƽجالب بعد ƽجهيحال نت. قاً برعکس شوديدق K33تا  ƽ K1دهايب کليد ترتيبا ييرمزگشا
ن يد عکس ايانجام گرفته و حال با ينيک جانشيوجود نداشته است و فقط  يل خطّين دور تبديدر آخر ،ƽرمزنگار

ب يبا ترت ƽدر رمزنگار ينيمعکوس جداول جانش ،ييند رمزگشايدر فرآ ينين جداول جانشيرد بنابرايعمل صورت بگ
 ƽد به جايشود لذا با يخنث ƽن دور از رمزنگارير آخريد تاثيبا ييدور از رمزگشا يچون در اول يعني. وارونه هستند

شده  يخنث ƽرمزنگارن دور از ير آخريب تاثين ترتيبد. بهره گرفته شود) Inv-S8 يعني( S8از معکوس  S1استفاده از 
  .است

. کند يو دوم را خنثيدردور س يل خطّين تبدير آخريد تاثيبا ،ييند رمزگشايدر فرآ يل خطين تبديحال اول) ج
- يوارد م يل خطّين به بلوک تبدييگر از بالا به پايبار دکي Dj+1 ،Cj+1 ،Bj+1 ،Aj+1 يتيو دو بيس ƽهاپس بلوک

خود برگردند؟  يها به شکل اصلداده ،ر در ساختارييفتد که بدون تغيد اتفاق بيدر پارامترها با ƽرييچه تغ: شوند
ر ييفت تغيد مقدار شيبا يبه سمت چپ است ول يفت چرخشيبه سمت چپ باز هم ش يفت چرخشيمعکوس عمل ش

دو  ƽهيه مقدار اولب Aj+1 ،Cj+1بازگشت  ƽبرا. است يگر با مقدار قبليد XORک يز ين XORمعکوس عمل . کند
فت و يکه مقدار شکند مشروط بر آنيت ميکفا) که خودشان معکوس خودشان هستند( XORک يفت و يعمل ش
 ƽبرا Bj+1 ،Dj+1ب  ين ترتيبه هم. ستير در ساختار نييبه تغ ƽازيچ نيانتخاب شود فلذا ه يبه درست XORمقدار 

  .ازمندنديفت نيو ش XORبازگشت به حالت قبل به 

با اعمال جداول  عدب ƽباز هم از مرحله ييد رمزگشايدور جد ،يل خطّيند تبدياز معکوس شدن فرآ پس
  .ابدييو دو دور ادامه ميتا س ƽن روش رمزنگاريقاً عيند دقين فرآيو ا شروع شدهمعکوس از  ينيجانش

از آن  ييندرت در جاه رفته است و به يباً به حاشيتقر AESروش سـرپِـنت پس از برنده نشدن در رقابت 
 ياز بزرگان رمزشکن يکيبه عنوان (هام ين رقابت و حضور شخص بيدوم شدن آن در ا ƽرتبه يشود ولياستفاده م
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ده و در يبه ثبت نرس ييتم در جاين الگوريا .بخشديم ƽاژهيک ويت آکادميم طراح به سـرپِـنت اهميدر ت) جهان
  .]۱[ عموم آزاد است ƽاستفاده از آن برا

د يها خواهمتوجه وجود نظم کامل در آن» ييگشت نهايجا«و » يگشت مقدماتيجا«به جداول  يک نگاه کلّيبا 
» ƽ١دسازيسف« ƽفهيکند بلکه وظينم تميلگوربه استحکام ا يچ کمکين عمل هيا ،ح طراحان روشي؛ به تصرشد

گشت ين جايدال از انيو از جمله راگر يد ƽهااز روش ƽارينکه در بسيداده را برعهده دارد، کما ا ƽهابلوک
  .ودشت روش کاسته ياز امن ƽزينکه چيبدون ا ،استنظر شدهصرف

  رمز يهابلوک يسازرهيزنج يالگوها: رمز يهاوهيش -۴-۵

 ƽک قطعه دادهي ƽبر رو ير آن همگيو نظاAES ، 3-DES،Serpentمتقارن مثل  ƽرمزنگار ƽهاروش
با  يز بلوکيها نداده ƽحاصل رمزنگار. کننديعمل م) تيبا ۱۶ت معادل يب ۱۲۸به طور معمول به طول (کوچک 

به  ƽورود ƽهاگاه بلوکاست که هر يهيبد. ه و ارسال گرددشد ين متن اصليگزيد جايهمان اندازه است که با
صدها  يدر متن اصل miگاه بلوک به عنوان مثال هر. ديآيبه دست م يکساني ƽجهيمشابه باشند نت ƽستم رمزنگاريس

ن يا يل منطقيدل. ز صدها بار مشاهده خواهد شديشده ن ƽن آن در متن رمزنگاريگزيبار تکرار شده باشد، بلوک جا
الزاماً  ،mi=mjهرگاه  ر است لذايپذک و وارونيک به يک تابع يEk(mi) تابع رمزنگار: ار روشن استياتفاق بس

يک  ياضيان ريبه ب. mi=mj: ميد داريبدون ترد Ek(mi)=Ek(mj) ، هرگاهو برعکس Ek(mi)=Ek(mj): ميدار
  .ƽ دوشرطي است رابطه

  رمز يکتابچه يوهيش .۱- ۴-۵

ستم يس ƽمتناسب با طول ورود(با طول ثابت  تررا به قطعات کوچک اميپ، کل اميپک ي ƽگاه در رمزنگارهر
 يشود اصطلاحاً مبتن ين متن اصليرمز و جانش kد يبا کل ƽگريم کرده و هر بلوک مستقل از ديتقس) ƽاقطعه رمزنگار

 ƽبرا. شوديمرا رمز  يتيلو بايکر صديل تصويک فايعنوان نمونه به. شوديمعمل  ECB٢» رمز ƽکتابچه ƽوهيش«بر 
-بلوک ƽبه جا هر بلوک، ƽپس از رمزنگارکرده و لياندازه تبدهم ƽهارا به بلوک ، آنييطبق الگو يستين کار بايا

کسان خواهد بود لذا يرمز  ƽجهيقاً مثل هم باشند نتيدق ياصل ƽهاجا که هرگاه بلوکز آنا. شودن يگزيجا ياصل ƽها
                                                             

1 Whitening 
2 Electronic Code Book 
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شود در ين ميگزيها جااز بلوک يکي ƽچه که به جاآن مثل هم هستند، آن ƽهااز بلوک ƽاريکه بس ƽريدر تصو
  .ز تکرار خواهد شدير نيگر تصويمناطق د

کسان هستند و پس از ي) ƽد و چه با رنگ خاکستريچه با رنگ سف(ر يتصو ƽهااز بلوک ƽاريبس ۱-۴شکل در
بدون  ƽهانهيشود که زمين موضوع باعث ميفانه امتاس. ن شوند مثل هم خواهند بوديگزيبا هرچه که جا ƽرمزنگار

را با  ريرغم آنکه تصويت علن حاليدر ا. ندر بمانييز بدون تغين ƽپس از رمزنگار) ريتصو ƽنهيزممثل پس(ر ييتغ
ج ير از نتاين تصويا !ت خواهد بودير قابل رويات تصويک نگاه کليبا  يول شده استن روش ممکن رمز يقدرتمندتر

  .ن پروژه استيآمده در ابدست

 

 AESبا الگوريتم  ECBوه يبه ش افزار متلبدر نرم رمزشده ير رنگيتصو ۱-۴شکل 

، نهيزمن پسيگزيجا ƽهاوک، بلƽکنواخت دارد پس از رمزنگاري ƽنهيزمکه پس ر بالايتصوبه عنوان مثال 
موارد ! ر استينابود و محو شدن کلّ اطلاعات موجود در تصو ،از استينچه که آن يول. بودهم خواهندمشابه

با  ياطلاعاتک بانک يد يگر فرض کنيد يبه عنوان مثال. کنديد ميرا تهد ƽ ECBوهيهم ش ƽگريخطرناک د
گاه ين پاين انتقال اينفوذگر توانسته در ح. ن شده باشديگزيو جا ƽرمزنگار ƽ ECBوهيو طبق ش 3DESتم يالگور

از  يبرخ ƽتواند جايم ين اطلاعات را بشکند وليتواند رمز اياو اگرچه نم. رديار بگيده و در اختيرا قاپآن ،ياطلاعات
ات اختلال ير بشود توانسته در روند عمليين تغيمتوجه ا يکه کسب بدون آنين ترتيبد. لدها را با هم عوض کنديف
سر و يب توانديگر مبه عنوان مثال اخلال. وسته استيپستم رمز به وقوع يه سيرفعال عليغ ƽک حملهيجاد کند و يا

ل ير در هر نقطه از فايياتخاذ کرد که با تغ ƽاوهيد شيبا ƽن موارديدر چن! ر بدهدييلد حقوق دو نفر را تغيصدا مقدار ف
ها را از نقطه ر رکورديها، مقادآن ييارزش شود و رمزگشايگاه داده، از آن نقطه به بعد کلّ اطلاعات آلوده و بيا پاي

-وهيشد ينجاست که بايا. جادشده پنهان نخواهد ماندير اييب تغيترتنيرقابل استفاده و نابود کند؛ بديشده، غ ƽدستکار

اطّلاعات  ييو رمزگشا ƽرمزنگار ƽشما ۲-۴شکل  در. شود يرمز معرف ƽهابلوک ƽسازرهيزنج ƽبرا ƽديجد ƽها
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گر يکديمتن مستقل از  ƽهاد بلوکيکنيکه مشاهده م ƽبه نحو. شده استرا نشان داده »کتابچه رمز« ƽوهيدر ش
آن  ƽو بعد يقبل ƽهابلوک ييدر رمزگشا ƽرير در هر بلوک رمز، تاثييشوند و تغيم ييو رمزگشا ƽرمزنگار

 ،DES،  AESمتقارن مثل  ƽرمزنگار ƽهاک از روشيتواند هر يستم رمزنگار مين شکل سيدر ا. نخواهد داشت
3DES،  Serpentد رمزنگاريکلدر ضمن شاه. ها باشدو امثال آنƽ براƽ ۱[ ها ثابت استتمام بلوک[.  

 

  ]ECB ]۶يا  روش کتابچه رمز يشما ۲-۴شکل 

ن اگر يبنابرا. مناسب است ƽد رمزنگاريک کليچک مثلاً کو ƽهارمز کردن داده ƽبرا ƽوه از رمزنگارين شيا
  .]۶[ ن کار مناسب خواهد بوديا ƽن مد برايا ،ديرا دار ١داده ƽرمزنگارتم استاندارد يد الگوريکل امن قصد ارسال

  ٢رمز يهابلوک يسازرهيساده زنج يوهيش .۲- ۴-۵

هر بلوک کوچک، در  ƽرمزنگار ƽجهيرمز آن است که نت ƽهابلوک ƽسازرهيزنج ƽوهين شيترساده
ک بلوک باعث يدر  ييا جابجاير ييوه هر گونه تغين شيطبق ا. ز دخالت داده شودين ƽبعد ƽهابلوک ƽرمزنگار

ن روش به يا. گردد ليتبد يمعنيآشغال و ب ƽها، به بلوکƽشده از محل دستکارƽخواهد شد که متن رمزنگار
 ƽرمزنگار ƽوهين شيا ۳-۴شکل  در. شوديده ميرمز نام ƽهابلوک ƽسازرهيزنج ƽوهيا شي ƽ CBCوهياختصار ش

  .]۶[ تنشان داده شده اس

 ƽانحصارƽاي يقبل ƽرمز شود، ابتدا با بلوک رمزشده يکه هر بلوک از متن اصل، قبل از آنƽ CBCوهيدر ش
کسان متن ي ƽهاب بلوکين ترتيبد. ديبدست آ يشود تا خروجيرمزنگار اعمال م ƽبه ورود جه،يشود و سپس نتيم

                                                             
1 DES 
2 Cipher Block Chaining 
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ها خارج خواهد بلوک ƽساده ينياز حالت جانش ƽرمزنگار ƽوهيمشابه نخواهند بود و ش يخروج ƽ، هرگز داراياصل
 IVه مشهور به ير اولک مقداي، )ندارد يقبل ƽچ بلوک رمزشدهيکه ه( ن بلوک متنياول ƽرمزنگار ƽبرا. شد

(Initialization Vector) گريد به عبارت .اندازه با بلوک متن استکه از لحاظ طول هم شوديدر نظر گرفته م 
 يانتخاب م يندارد و به طور تصادف يتياهم IVمقدار . شوديم ƽانحصار ƽايه، يک مقدار اوليبلوک متن با  نياول

شود يارسال م) به صورت آشکار(ها شود و به همراه داده شود يارسال م) آشکاربه صورت (ها شود و به همراه داده
  ].۸[ از رمز خارج نخواهد شد ƽزيچ چيد، هياست و بدون کل يمخف ،د رمزيکلچرا که شاه

 
   ]CBC ]۶رمز يا  يهابلوک يسازرهيزنج يوهيش يشما ۳-۴ شکل

 ƽهااگر بلوک. رمز را مطالعه کرد ƽهابلوک ƽسازرهيزنج ƽوهيتوان شيم يبه سادگ ۳- ۴ شکل يبا بررس
و  شود مدل Ek(Pi)ستم رمزنگار به صورت يدر نظر گرفته و عملکرد سP2 P1 P0… ب يرا به ترت يمتن اصل

  .شوند در نظر گرفته مي…  C0 C1 C2هاƽ خروجي به صورت  بلوک

 ƽايرا با مقدار بدست آمده  (Ci-1)يقبل ƽد بلوک رمزشدهيبا (Pi) يآوردن متن اصلبدست ƽحال برا
گر يعبارت دبه( ار باشديز در اختيآن ن يد بلوک رمزشده قبليهر بلوک با ييرمزگشا ƽب براين ترتيبد. ردک ƽانحصار

  ).ار داشته باشديد را در اختيو کل Ci-1و  Ciر يد مقاديستم بايدر هر لحظه س

هر بلوک به دو بلوک  ييجا که رمزگشااز آن ،رمز بوجود آمده باشد ƽهابلوک ƽاهتياز ب يکيدر  رييتغاگر 
  .]۳[ بودرقابل استفاده خواهند يغ ييوابسته است لذا فقط دو بلوک مجاور پس از رمزگشا Ci-1و  Ciمجاور  

 يقير عميتاث C0 يدر خروج IVو  P0ت از بلوک يهر ب: خواهد شد يبررس ƽگريد بعداز  ƽ CBCوهيحال ش
 ƽهاتياز ب يکير در ييتغ يعنيابد ييادامه م يپدرين روال بطور پيدخالت دارد و ا P1 بلوک ƽدر رمزنگار C0.دارد
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اطلاعات موجود در  بيترتنيبد. داشت ر خواهديرمز تاث ƽهاتمام بلوک يدر خروج IVا مقداري يبلوک متن اصل
  .]۱[ شوديمار بزرگ باشد، محو و نابود يتواند از لحاظ اندازه بسيکه م يمتن اصل

، کل يمتن اصل ƽهاتيک از بيا هر ي (IV) هير در مقدار اوليين دو موضوع قابل شرح است که تغيک ايتفک
در . ار ژرف خواهد بوديبس) تيک بي ƽبه اندازه يحت(ر ين تاثيدهد و اير قرار ميمتن تحت تاث ƽرا تا انتها يخروج

دو بلوک مجاور را با  ييت از متن رمزشده در خلال عبور از کانال انتقال فقط رمزگشايک بير در ييطرف مقابل تغ
ل يتبد يکسان در خروجي ƽهاهرگز به بلوک يمشابه در متن اصل ƽهاب بلوکين ترتيبد. کندياختلال مواجه م

د به صورت يلاعات بااطّ ƽآن است که رمزنگار هابلوک ƽسازرهيزنج ƽوهياز اشکالات ش يکي .نخواهند شد
را  Pi بلوک توانيهرگز نم. رعت، وجود نداردات جهت بالارفتن سيعمل ƽسازƽامکان مواز انجام شود و» يبيترت«

  .دباشن شدهرا از قبل رمز  P0تا ƽ Pi-2، Pi-1هاکه تمام بلوکد مگر آنرمز کر

» انتشار رو به جلو يژگيو«، IVبا مقدار  يمتن اصل يقبل ƽهاتيرمزشده از ب يخروج کلّ ƽريرپذيتاث يژگيبه و
رمزگشا از  يخروج ƽريرپذيتاث يژگيبه و .است يار عاليبس ƽ CBCوهيدر خصوص ش يژگين ويا. شوديگفته م

 ƽوهيدر خصوص ش يژگين ويا. نديگو» ١انتشار خطا يژگيو«) ن انتقاليدرح( رمزشده ƽهااز بلوک يکير در ييتغ
CBCبه ازا ،ƽ به عنوان مثال در روش . ت، دو بلوک استيهر بAES-128  د، اختلال در يبا ات از هر يک بين م

ر که احتمال خطا در يا تصويصدا  ƽهاستميس ƽن موضوع برايا. ت خواهد شديب ۲۵۶بلوک رمز، منجر به انتشار آن در 
مورد  ƽ CBCوهيش ٢ر کُدشدهيا تصويصدا  ƽهالجاد کانايکند لذا در ايجاد اشکال ميها قابل توجه است اتيانتقال ب
  .]۱[ ديآيداده به کار برده م ƽهاکانال ƽشتر برايست و بيتوجه ن

باشد که شخص  ƽد طوريبااما  ،رنده مشخص باشديگ ƽفرستنده و هم برا ƽد هم برايبا يمقدار عدد تصادف
 ƽوهيش قدار را توسطمن يتوان ايت بالاتر ميامن ƽبرا. نباشد ينيبشيش قابل پير دهد و براييرا تغنفوذگر نتواند آن

 ƽشده ييگشامقدار بلوک رمز IVدر مقدار  ƽرييل است که هر تغين دليبه ا .رمز کرد ECBا همان ي رمز ƽکتابچه
  .ر خواهد دادييز تغياول  را ن

ز ينام يپو سلامت ت يهو کُد احراز ƽهيته ƽبرا ،شودياستفاده م يحفظ محرمانگ ƽن مد برايکه انآعلاوه بر 
   .ز کاربرد داردين ƽ CCMوهيدر ش

                                                             
1 Error Propagation 
2 Scrambled Channel 
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  ١دبکيف يوهيش .۳- ۴-۵

بلکه عمل . شونديستم رمزنگار متقارن اعمال نميمتن هرگز به س ƽهادبک، بلوکيف ƽوهيبه ش ƽدر رمزنگار
به  يمتن اصل ƽهابلوک ƽرمزنگار ۴- ۴ شکلبا توجه به ! رديگيساده انجام م XORک يفقط براساس  ƽرمزنگار

شود تا يم XORاندازه با خودش ک مقدار هميفقط با  (Pi)ن نحو است که هر بلوک متن يدبک، بديف ƽوهيش
ک مقدار يدبک ابتدا يف ƽوهيشود؟ در شيم ƽ XORن است که هر بلوک با چه مقداريمسئله ا. ديجه بدست آينت

ک مقدار ي ƽرمزنگار. شوديرمز م AESک روش متقارن مثل يتوسط ) IVبه نام (و آشکار  يکاملاً تصادف ƽهياول
ن بلوک از متن ين مقدار با اوليا. خواهد داشت يو تصادف ينيبشيرقابل پيغ ي، حاصليمخف ƽديبا کل يتصادف

. عوض شود ƽ٢د دنبالهيبا ƽبلوک بعد ƽرمزنگار ƽحال برا .دين بلوک رمزبدست آيشود، تا اوليم  XORياصل
-شيرقابل پيغ يشود تا خروجيگر توسط رمزنگار رمز ميبار دکيقبل  ƽمرحله ƽرمزشده يخروج ن کاريا ƽبرا

  .شود XOR ياز متن اصل ƽد با بلوک بعديجد ينيب

 ƽمقدار رمزشده. اج استير از خود بلوک، به بلوک ماقبل آن هم احتيهر بلوک، به غ ييرمزگشا ƽبراپس 
Ek (Ci-1) همان مقدارƽ  است که در مبدا با بلوکPi، XOR د با يشده بود و حال باCi، XOR  شود تا مقدار
کند بلکه با رمز کردن يها عمل نمداده ƽماً بر رويستم رمزنگار مستقيقت سيدر حق .ديبدست آ يبلوک اصل

  .کنديد مير قابل محاسبه توليوابسته به متن و غ ƽک دنبالهي ،قبل ƽمرحله يخروج

 را تا IVا يت از متن يک بير در ييز تغيدبک، نيف ƽوهيش ،CBCا يرمز  ƽهابلوک ƽسازرهيزنج ƽوهيهمانند ش
جاد نخواهند يا يدر خروج ƽمساو ƽهابلوک ،کسان متني ƽهاکند و هرگز بلوکيمنتشر م يها در خروجان دادهيپا

لذا به محض  افت شدهيز قبلاً درين Ci-1از است و ين Ek(Ci-1)به مقدار  Ciبلوک  ييرمزگشا ƽجا که برااز آن .کرد
ز شروع کرد تا به محض يرا ن ƽ Ek(Ci-1)ات محاسبهيآن عمل ييتوان همزمان با شروع رمزگشايم Ci-1افت يدر
به حساب  Pipeliningند ياز فرآ ين کار نوعيا. بلوک داده را از رمز خارج کند XORک عمل يفقط  Ciافت يدر

هر بلوک را کاهش  ييافت و رمزگشاين درير بيتوان تاخيو م. ر استيپذدبک امکانيف ƽوهيد که با شيآيم
  .بدهد ƽريچشمگ

                                                             
1 Cipher Feedback 
2 Pad 
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  ]CFB ]۶ اي دبکيف وهيش طرح ۴-۴ شکل

ستم رمزنگار در حالت يکه سآن ƽر داد تا به جاييکوچک تغ ƽهيک اصلاحيتوان با يدبک را ميف ƽوهيش
کند که ين کمک ميا. دينما ييو رمزگشا ƽت اطلاعات را رمزنگاريبات به يعمل کند به صورت با يبلوک

و  ƽن ورودير بين صورت تاخيدر ا. ردل کيتبد ƽ١ادنباله ƽوه به رمزنگارين شيرا با ا ƽ DESاقطعه ƽرمزنگار
 يمضرب گريد ديام بايو پ و ارسال شود ƽتواند جداگانه رمزنگاريت خواهد بود و هر کاراکتر ميک بايفقط  يخروج

  .]۴[ د به آن اضافه شوديزا ƽهانصورت دادهير ايو درغ ت باشديب ۸از  يمضربنباشد بلکه  ƽطول روش رمزنگاراز 

در . دييفرض نما ،ياندازه با طول داده و کاملاً تصادفهم ƽک دنبالهيد يرا تولستر يرجفتيو ش IV ،دينقش کل
به  ،هاداده ييرمزگشا ƽبرا يشود و حتيک ماژول رمزنگار استفاده ميدبک تنها از يف ƽوهيبه ش ،ƽستم رمزنگاريس

در مبدا  که دنباله ƽبه همان نحو ديشود چرا که بايست و باز هم از ماژول رمزنگار استفاده مين ƽازين ،ماژول رمزگشا
ا چند يک يهرگاه  ƽستم رمزنگارين سيدر ا. د شوديز توليشدن در مقصد ن ƽ XORگر برايبار دکيد شده بود يتول

ستر يرجفتيخطا در درون ش ƽهاتيکه بيمادام ،ر کننديين عبور از کانال انتقال تغيرمزشده در ح ƽهات از دادهيب
ها خواهد ک بلوک از دادهي يت خطا حداقل منجر به خرابيک بين يبنابرا. اشتباه خواهد بود يحضور دارند خروج

  .]۴[ شوديها منتشر متياز ب ƽات در مجموعهيک بي ƽن خطايبنابرا. شد

  

                                                             
1 Stream cipher 
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  مياستر يهويبه ش ييو رمزگشا يرمزنگار .۴- ۴-۵

روش . ، استوار استياز اعداد تصادف ƽابا دنباله ƽمتن ورود ƽکردن دنباله XORکار، بر  وه اساسِيشن يادر 
ستم رمزنگار متقارن رمزشده و يک سيبه کمک  ƽ IVهيک مقدار اولياست که  آن يتصادف ƽن دنبالهيد ايتول

 يشود تا عدد تصادفيگر رمز ميبار د ،ƽ IVشدهƽسپس حاصل رمزنگار. شوديم ƽ XORآن با ورود يخروج
ند تا ين فرآيشود و ايرمزنگار باز هم رمز م يحال خروج. ديآ داده، بدست ƽشدن با بلوک بعد ƽ XORبرا ƽگريد

نشان م را ياستر ƽوهيبه ش ييو رمزگشا ƽرمزنگار ۵-۴شکل  .شوديارسال وجود دارد تکرار م ƽبرا ƽاکه داده يوقت
 kد يبا کل ƽ IVحاصل رمزنگار ،ن مرحلهيرمزنگار متقارن در اول يد خروجياگر با دقّت به شکل نگاه کن .دهديم

 ƽکردن با داده ƽ XORبرا ƽديجد يشود تا مقدار تصادفيرمز م ين خروجيگر ايبار دکيبعد  ƽدر مرحله. است
ن يندارند؛ بد يدخالت يتصادف ƽد دنبالهيکدام در تولچيو نه متن رمزشده ه ين نه متن اصليبنابرا. ديبدست آ ƽورود

د و در يش توليشاپيرا پ ييرمزگشا ƽتواند تمام اعداد لازم برايم IVد و مقدار يت با داشتن کلاطّلاعا ƽرندهيب گيترت
 ƽدنباله«به اصطلاح  ،شوند XORها د با دادهيستم رمزنگار متقارن که بايهر مرحله از س يبه خروج. ره کنديذخ ييجا
 ƽد در وروديجد يد عدد تصادفيرمزنگار متقارن جهت تول يجا که در هر مرحله خروجاز آن. شوديگفته م» ١ديکل

  .شوديز گفته مين» ٢يدبک خروجيف ƽوهيش«م در اصطلاح ياستر ƽوهيشود به شيخودش اعمال م

 ،کانال ƽها بر رون انتقال دادهيت در حيک بي يم آن است که خرابياستر ƽوهيبه ش ƽت رمزنگارين مزيترمهم
تواند در ين موضوع ميا. منتشر نخواهد شد يلذا در خروج ،خواهد شد يت در خروجيب کي يصرفاً منجر به خراب
 ƽبايار زيت بسيک خصوصي ].۶[ د شوديشده مف يتاليجيد ƽوئديشده مثل انتقال صدا و و يتاليجيانتقالات آنالوگ د

انجام  ،افت شوديمتن آشکار درکه ني، قبل از ا٣يتواند به صورت برون خطيات مين عمليشتر اينست که بيوه اين شيا
شده تا متن رمز  ƽ  XOR،ستم رمزنگاريس ير به دست آمده از خروجيبا مقاد ،اميافت پيشوند؛ سپس به هنگام در

  .]۱[ ديشده بدست آ

                                                             
1 KeyStream 
2 OFB(Output Feedback) 
3 offline 
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 ƽ ۸، ۱۶، ۳۲هابلوک ƽها عمل کند نه بر روتيبا ƽم بر روياستر ƽوهيبه ش ƽشود که رمزنگارهر گاه خواسته
 ƽت وروديرا با بات سمت چپ آنيد کرد و بايداده تول ƽک دنبالهي ƽت وروديهر با ƽتوان به ازايم يبراحت يتيبا

XOR نظر کرده صرفيو از بق.   

 

  ]۶[ يخروج دبکيف طرح ۵-۴ شکل

 ƽهاب با بلوکيها به ترتها کرده و آند دنبالهيشروع به تول ،ديو کل IVاست با  يها کافداده ييرمزگشا ƽبرا
که بر  ييگاه از خطاهاچياند لذا هوابسته IVد و يها صرفاً به کلجا که دنبالهاز آن. شوند ƽ، XORورود ƽرمزشده

به  ييات رمزگشايدن به عمليسرعت بخش ƽتوان برايرد و ميپذير نميکند تاثيد ميها را تهدداده ،کانال انتقال ƽرو
  .متوسل شد Pipeliningات محدود يعمل

  مياستر يوهيه شيعل KeyStream Reuse يحمله .۵- ۴-۵

وه ين شيکند آن است که در ايد ميم را تهدياستر ƽوهيبه ش ƽکه رمزنگار ييدهاين تهديتراز بزرگ يکي
ن مورد بود که سال يعدم دقت به ا. متفاوت داده استفاده شود ƽهادنباله ƽبرا) IV ،ديکل(کسان ي ست از زوجينبا

: موضوع از چه قرار است حال. منجر شد WiFiم يسيب ƽشبکه ƽهاکارت ƽبرا يعلم يک سرشکستگيبه  ۲۰۰۱
از  هاکرده و آن ƽمشابه رمزنگار )IVد و يکل(با زوج  يرا جداگانه ول Qو  ƽ Pهال بزرگ به ناميد دو فايفرض کن

ن يبنابرااست  يکيهر دو دنباله  ƽبرا IVد و يجا که کلاز آن. شوندق خطوط ناامن انتقال دادهيطر
KeyStreamکه برا ييهاƽ رمزنگار پس. شود کاملاً مشابهنديد ميها تولآنƽ صورتل بهيهر دو فا(P0⨁ K0) 
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(P1⨁ K1) (P2⨁ K2)… (Pn⨁ KN) و  (Q 0⨁ K0) (Q 1⨁ K1) (Q 2⨁ K2)… (Q n⨁ KN) 
) KeyStreamا همان ي(د هر مرحله يکل Kiهستند و  Q و ƽ Pهاليم از فاkبلوک  Pi و Qi که در آن خواهد بود

تواند هر ياو م. سمع کندل را استراقيرمزشده هر دو فا ƽهاک نفوذگر بلوکيد يحال فرض کن. ديآيبه حساب م
 Qi)⨁(Pi ⨁ Ki):ن بروديد رمز از بيکند تا کل XORل دوم يل اول را با بلوک متناظر از فايبلوک رمزشده از فا

⨁ Ki) = Pi ⨁ Qi  .د براين با حذف کليبنابراƽ حاصل  ،هر بلوکXOR ماند که با يم يباق يدو بلوک متن اصل
د يبهر حال حذف کل. ها را آشکار ساختتر به آن حمله کرد و آنتوان سادهيمتون م ƽآمار ƽهايژگيتوجه به و

   .تر خواهد کردار سادهيرا بس يکار رمزشکن ،يتصادف

بخاطر . عوض شود IVمقدار  ،هاد از دادهيجد ƽهر دنباله ƽاست به ازا يکاف. ار ساده استين مشکل بسيحل ا
ر آن به ييلذا تغ ؛خط فرستاد ƽرا آشکارا بر روتوان آنيم يو دلخواه دارد و حت يتصادف ƽمقدار IVد که ياوريب

ساده ار يآن بس ƽافزارا سختي ƽافزارنرم ƽسازادهيجاد نخواهد کرد و پيرا ا يچ مشکليد هيجد ƽهر دنباله ƽازا
  .خواهد بود

ن کار چندان يا ،يطولان ƽهادنباله ƽبرا يره کرد وليد و ذخيش توليشاپيها را پ KeyStreamتوان ياگرچه م
و  ƽرمزنگار ƽبرا) يقبل ƽهاوهيا شي( وهين شين هرگاه از ايبنابرا). داز داريچون به حافظه ن( ستيصرفه نبهمقرون

ل ممکن نخواهد بود يفا ƽهام به بلوکيمستق يگاه امکان دسترساستفاده شود آنها وتريکامپ ƽل بر رويفا ƽرهيذخ
د يآن با ƽمحاسبه ƽاز است و برايهمان بلوک ن KeyStreamبه  ،ليک بلوک دلخواه از فايبه  يدسترس ƽرا برايز

  .]۱[ باشندقبل از آن محاسبه شده ƽهاKeystreamتمام 

  ١شمارنده يوهيبه ش يرمزنگار .۶- ۴-۵

ها م به هر بلوک آنيمستق يترسکه دس( يطولان ƽهاليکردن فارمز ƽ، براƽرمزنگار ƽهاوهياز ش کيچ يه
 ƽهابلوک ƽسازرهياتخاذ شود تا ضمن زنج ƽاوهيد شيل بايستم فايس ƽلذا برا. ستندي، مناسب ن)ات استيضرور جزء

م يمستق يامکان دسترس ƽوه براين شيبهتر. کرد يابيا بازيره يم هر بلوک دلخواه از آن را، ذخيرمز، بتوان به طور مستق
   .شده استنشان داده ۶- ۴ن روش در شکل يا يطرح کلّ .است وه شمارندهيشبه هر بلوک رمزشده، 
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ساده  XORک يبا  ƽات رمزنگاريم رمز نخواهد شد بلکه عمليبه صورت مستق يز متن اصليوه نين شيدر ا
- بلوک. شونديده مينام Cnتا  C0، C1رمزشده را  ƽهاو بلوک Pnتا  P0، P1را  يمتن اصل ƽهابلوک. دشويانجام م

 ƽهيک مقدار اولي) هاداده يطولان ƽا دنبالهي( ليهر فا ƽکار به ازا ƽدر ابتدا .شتر باشنديا بي يتيک بايتوانند يها م
-ک شاهي. ستيداشتن آن ننگه يبه مخف يچ لزوميده است که هشدر نظر گرفته IVا ي Nonceمشهور به  يتصادف

 IV، مقدار P0 يعنين بلوک متن ياول ƽرمزنگار ƽبرا. شوديم يعبور کاربر تلق ƽز وجود دارد که کلمهين ƽد سريکل
ن يشود تا اوليم P0   ،XORآن با يک رمزنگار متقارن، رمزشده و خروجيد رمز و يبه کمک کل) Nonceا همان ي(

-ين روال تکرار مياضافه شده و هم IVک واحد به ي، ƽبلوک بعد ƽرمزنگار ƽبرا. ديبدست آ C0 يعنيبلوک رمز 
ن مقدار با يا ƽواحد به آن اضافه کرده و پس از رمزنگار ƽ nبه اندازه IV، با داشتن Pnبلوک  ƽرمزنگار ƽشود؛ برا

ن کار ياست هم يز کافيبلوک ن ييرمزگشا ƽبرا. شوديم XORاُم، nبا بلوک  ƽرمزنگار ي، خروجƽد سريکلشاه
م به هر يمستق يب دسترسيترتنيبد. است XORباز همان  XORد چرا که معکوس عمل يگر تکرار کنيبار دکيرا 

بلوک  ƽ، شمارهIVسک، با دانستن يد ƽمجدد آن بلوک بر رو ƽرهير و ذخيي، تغييرمز، رمزگشا ƽهاوککدام از بل
 ƽاست و اگر برا ƽ Key stream Reuseد حملهيز مورد تهديوه نين شيا. ر خواهد بودسيم يبه سادگ د رمزيو کل

 ƽهاليسمع فاا استراقيتواند با استخراج ير مک نفوذگيمختلف استفاده نشود  IVمتفاوت از مقدار  ƽهاليفا
سپس به کمک . ان بردارديرمز را از م ديکرده و کل XORدو با هم ها را دوبهطراز آنهم ƽهارمزشده، بلوک

لذا . ها محاسبه کندليفا يمابق ييرمزگشا ƽرا برا Key streamها را استخراج کرده و رمز آن ƽآمار ƽهاکيتکن
از  يدر برخ. ابدييش ميک واحد افزايد يهر بلوک جد ƽبه ازا IVمقدار . ر کندييد تغيل جديهر فا ƽبرا IVد يبا
 ƽبخش اول که مقدار: شوديم ميستر به دو بخش تقسيک رجيدر قالب  IVمقدار  ƽافزارسخت ƽهاƽسازادهيپ

ز از ين پروژه نيدر ا .شده است يشود و بخش دوم به صورت شمارنده طراحيده مينام Nonceدارد و  يکاملا تصادف
  نان حاصل شودياطم تام شود يتنظ ƽاد به گونهيو بخش شمارنده با Nonceطول بخش  .شد خواهدوه استفاده ين شيا

ل يک فاي ƽاگاه برچرا که آن. گردديل به صفر برنميک فاي يمتوال ƽهابلوک ƽچگاه مقدار شمارنده برايهکه 
 ƽ Key streamکسان است و امکان حملهيها آن IVد و يداشت که مقدار کل وجود خواهد ييهاواحد بلوک

ن حسن بزرگ را خواهد داشت که يا) مياستر ƽوهيهمانند ش(شمارنده  ƽوهيبه ش ƽرمزنگار. وجود خواهد داشت
ب يترتنيبد. ندکيشده را با خطا مواجه مييرمزگشا ƽهات از دادهيک بيرمزشده، تنها  ƽهات از دادهيک بيخطا در 

در ضمن . خواهد داشت ƽاساده ƽسازادهير رمزشده بهره گرفت و پيصدا و تصو ƽهاانتقال دنباله ƽتوان از آن برايم
  .]۸[ سر استيات تا هر سطح ممکن ميعمل ƽسازƽامکان مواز
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تواند به يم ييو رمزگشا ƽرمزنگار ،ƽسازرهيزنج ƽوهيبرخلاف سه ش :ا را دارديمزااين شمارنده  ƽوهيش
ک ي ƽمحاسبات رو ƽارهيزنج ƽهاوهيدر ش .ا بلوک متن آشکار انجام شوديچند بلوک رمز  ƽرو ƽصورت مواز

را تم يالگوررش يت پذين ظرفيشترين موضوع بيو ا .تمام شود ƽبعدبلوک  ƽرود قبل از شروع محاسبات يبلوک با
طور مشابه به. شوديد محدود ميآيکه بدست م ƽسازƽزان موازيم ƽلهيرش بوسيت پذيظرفوه ين شيدر ا .کنديکم م

ارسال  ،لوله خطرا مانند  يهمزمان ƽهامشخصهکه  ييهاپردازنده ،وهين شيا در ƽمواز ƽاجرا ƽهابه خاطر فرصت
… و ƽ١او چند داده يک دستورالعملي ƽهادستورالعمل ،ثبات ƽاديتعداد ز ،کلاک کلِيچند دستورالعمل در هر س

  .]۸[ رنديمورد استفاده قرار گ ƽتوانند به طور موثريم ،کننديت ميحمارا 

 ييو نه رمزگشا ƽارمز قطعه ƽتم رمزنگاريالگور ƽوه فقط به اجراين شيا ،CBCو  ƽ ECBهاوهيبرخلاف ش
  ].۸[ارد از دين ƽارمز قطعه

 

  ]CTR ]۶شمارنده  يوهيطرح ش ۶-۴شکل

  هاداده ينخوردگدستن صحت و يانتشار خطا و تضم .۷- ۴-۵

 يطولان ƽدنباله ينخوردگصحت و دست ECBا يرمز  ƽکتابچه ƽوهيبه ش ƽشد رمزنگاراشاره گونه که همان
 ƽمتعدد ƽهارمز روش ƽهابلوک ƽسازرهيزنج ƽبرا. ن نخواهد کرديرا تضم) يلاعاتگاه اطّيا پايل يمثل فا(ها داده

. ل خواهند شديشترتحليوجود داشتند که در ادامه ب ر آنيم و نظاياستر ƽوهيش ،شمارنده ƽوهيش ،دبکيف ƽوهيمثل ش

                                                             
1 SIMD 



۶۷ 
 

 
 

است نين سوال ايا ين خواهند کرد؟ پاسخ واقعيها را تضمآن ينخوردگها و دستها صحت دادهوهين شيا ايآ يول
 ƽامضا ƽهاتميالگورد به سراغ يها بان صددرصد صحت دادهيتضم ƽبرا. ستندين يکاف يها لازمند ولن روشيکه ا

دو بلوک را  ƽاند که نتوان جاشده يطراح ƽدبک اگرچه به نحويا فيشمارنده  ƽوهيمثل ش ييهاروش. تال رفتيجيد
که در بدون آن ،ر دهدييک بلوک خاص را تغيت دلخواه از يک بيل دارد يگر تماک اخلالي يگاه يعوض کرد ول

را ير است زيپذامکان ين کار به سادگيم و شمارنده اياستر ƽوهيبه ش ƽدر رمزنگار. رخ دهد ƽاديرات بنييتغ يخروج
ن يبنابرا !KeyStream  دهايکل ƽو دنباله ين متن اصليساده ب XORک يوه عبارتست از ين دو شيدر ا ƽرمزنگار

شده ييرمزگشا ƽهات از دادهيک بيجاد شود صرفاً يرمزشده ا ƽهان انتقال دادهيکه به صورت عمد در ح ƽرييهر تغ
گر ک اخلالياگر . ديآيد به شمار ميک تهدين مسئله يا CBCمثل  ƽاوهيدر ش يحت. ر قرار خواهد داديرا تحت تاث

ر يهر بلوک رمز از دو بلوک مجاور خود تاث ƽ CBCوهيجا که در شاز آن. را وارونه کند يت دلخواهيل داشته بيتما
وارونه کند  ƽد به نحوخو ƽرا طبق نقشه يتيتواند بيم ،بلوک ماقبل ƽبر رو ƽر عمدييجاد تغيبا ا گررد، اخلاليپذيم

 ƽشدهييت اگر چه بلوک رمزگشاين وضعيدر ا. ت مورد نظر منعکس شوديدر ب) ييپس از عمل رمزگشا(ر يتا تاث
  .]۱[ خواهد شدز وارونه يگر ناه اخلالت دلخويب يگردد وليبطور کامل نابود م يقبل

کسان در متن ي ƽهاد اجازه داد که بلوکيرا نبايرمز قطعاً لازمند ز ƽهابلوک ƽسازرهيزنج ƽهاجه روشيدر نت
 ƽعمد ƽاز دستکار ƽريجلوگ ƽبرا ياضاف ƽهازميکن به مکانيمشابه در متن رمز، نگاشته شود ول ƽهابه بلوک ياصل
  .از خواهد بوديمهم، ن ƽهااميدر پ

اند که در ادامه ها ابداع شدهاميپ ينخوردگو حفظ سلامت و دست ƽسازرهيق دو عمل زنجيتلف ƽبرا ييهاوهيش
  .نام برد …،OCB ، CCM، IAPM، IACBCتوان به يها موهين شياز ا. خواهند شد يها بررساز آن يبرخ

کار  يتيب ۲۵۶ا ي ۱۲۸، ۶۴به طول ثابت و مشخص  ييهاداده ƽمتقارن بر رو ƽرمزنگار ƽهاجا که روشاز آن
به . ر باشندين مقادياز ا يبير هستند، ضرين پروژه منظور تصاويدر ا ،هااميتوان انتظار داشت که تمام پيلذا نم کننديم

چگونه . است) تيبا ۱۶معادل ( يتيب ۱۲۸رمزنگار  يو خروج ƽورود ƽهاکه طول بلوک AES-128عنوان مثال در 
از  يبيام ضريزائد چسباند تا طول پ ƽريام مقاديپ ƽد به انتهاينجاست که بايا. کرد ƽرا رمزنگار يتيبا ۵۰ ياميتوان پيم

 ƽهاوهياز ش يشود و در برخيگفته م ١ارزشيب ين عمل در اصطلاح افزونگيبه ا. شود ƽطول بلوک ورود
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و  يقيبخش حق ييام بتواند پس از رمزگشايرنده پيگکه آن ƽبرا. اج خواهد بوديبه آن احت)  CBCمثل ( ƽرمزنگار
ام درج يدر شناسنامه پ ƽمعتبر به نحو ƽهاق دادهيطول دق يستيبا. ص بدهديام تشخيارزش پيمعتبر داده را از بخش ب

قسمت  ،اميپ ƽمعتبر در شناسنامه ƽهاکردن طول دادهمشخص ƽبه جا ƽرمزنگار ƽهاوهياز ش يدر برخ. باشدشده
) ƽنرير بايمانند تصاو( ييدودو ƽهاکرد در مورد دادهيون ريا. کننديمشخص م "0\"ارزش را با کُـد يب ƽافزونه

است که  ييهاوهيش ،هان آنيترمهم يار متنوعند وليرمز بس ƽهابلوک ƽسازرهيزنج ƽهاوهياگر چه ش .ستيجوابگو ن
م يسيب ƽهااستاندارد شبکه( IEEE 802.11به عنوان مثال در استاندارد . خواهند شد ƽسازادهين پروژه پيدر ا

WiFi (وهياز شƽ م ياسترStream Mode  ن ستم رمزنگار متقارن در آيشده و سگرفتهبهرهRC4 انتخاب شده-

  ].۱[ )افتيش يت افزايب ۱۲۸ت به يب ۲۴از  IVن شد و طول يگزيجا AESبا  RC4 اًبعد(است 

  اميسلامت پ ت وياحراز هو يکدها -۴-۶

آن  ƽل محتواير و تبدييتغجاد يا ،اضافه کردن ،مانند پاک کردن( م فرستندهايپ ييمحتوا رييتغمانند  يحملات
ام يک پيه يسال ربا ا ١تکرار ƽحمله ،اميپ ƽرندهير از گيبه غ يتوسط شخص ثالث اميپافت يدرصحت د ييتا اي ،)…و

هستند که توسط  يتوسط شخص ثالث از جمله حملات امير در ارسال پيجاد تاخيا زيشروع تبادل داده و ن ƽبرا يميقد
  .]۶[ کرد ƽريجلوگتوان يم اميت و صحت پياحراز هو ƽکدها

که اثبات  ƽک مقداريدر سطح اول : دو سطح عملکرد دارد يتاليجيد ƽامضات و يزم احراز هويهر مکان
در  .]۴[ ق کنديرنده بتواند فرستنده را تصديشود تا گيام ساخته شده و به آن اضافه ميپ ƽت است از رويهو ƽکننده

را نيز حمايت  ٢سطح دوم که مکانيزم عدم انکار :شوديام صحبت ميپ ƽهاکنندهقين تصديراجع به ا ƽجا مختصرنيا
توانيد از مراجع مربوطه استفاده براƽ مطالعات بيشتر مي ،کند، موضوع اين پروژه نيست و به آن پرداخته نشده استمي

  .کنيد

از اطلاعات در هم  يکوچک ƽقطعه) ه خواهند شدگفت MAC٣ن پسيکه ز(ن کُدها يا :اميت پيکد احراز هو .۱
 .ا رد کنندي دييام را به صورت همزمان تايپن سلامت يت فرستنده و همچنيام هستند که قادرند هويکلّ پ ƽفشرده
ن را ين طرفيشده بو توافق ƽد سريک کليام به طول دلخواه به همراه يک پي ،ƽ MACد کُدهايتول ƽهاتميالگور
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اصل  ،فرستنده .کنديد ميبرچسب تول يعني» Tag«ا ي» MAC«موسوم به  يتيب ƽک رشتهيگرفته و براساس آن 
-يقاً تکرار مين کار دقيهم ،رندهيدر سمت گ. فرستديطرف مقابل خود م ƽآن برا MACبه همراه کُد را ام يپ

با کد همراه د و يمتناظر با آن تول MACشده و کُد  تميالگورل يتحو ƽد سريبه همراه کل يافتيام درياصل پ: شود
گونه چير هيام در طول مسيکه پ خواهد شدسه مثبت بود اولاً مطمئن ين مقايا ƽجهياگر نت .شوديسه ميام مقايپ

 يداند لذا کسين را نميطرف ƽشدهد توافقيکس در جهان کلچيجا که هاً از آنيثان. و سالم است نداشته ƽرييتغ
ت طرف مقابل يب از هويترتنيبد. م کنديتنظ يرا به درستآن MACرا جعل و کُد  يامين پيتوانسته چنينم

  : اذل .شودينان حاصل مياطم

 MACد کُد يتول ƽبران تفاوت که يام هستند با ايپ ƽدهيد چکيتول ƽهاتميبر الگور يمبتن ƽ MACکُدها) الف
  .دنباشتوافق کرده ƽد سريک کلي ƽن بر رويطرف يستيبا

 ياميکس در جهان نتواند پچيمقاوم باشد و ه يرمزشکنحملات د در مقابل انواع يبا MACد کُد يتم توليالگور) ب
  .کسان باشدي Mگر مثل يد ياميپ MACآن با کُد  MACکه کُد دا کند يپ ƽاگونهرا به 'Mمثل 

ع عمل يار سريام هستند بسيپ ƽدهيچک ƽمحاسبه ƽهاتميبر الگور يجا که مبتناز آن MACد يتول ƽهاتميالگور) ج
-يد بيدر تول هاتمين الگورياز ا. ر استيپذافزار امکانافزار و نرمها در سطح سختآن ƽسازادهيکنند و پيم

شبکه استفاده شده افزار کارتداده در سطح سخت ƽهافرم ƽبرا يتاليجيد ƽامضاها) Real Time(درنگ 
  .است

اعم از ( ƽروش رمزنگارچ يدر آن ه تال قلمداد کرد کهيجيد ƽاز امضاها ƽاتوان گونهيرا م ƽ MACکُدها) د
  .دخالت ندارد) ا نامتقارنيمتقارن 

  .هستند يطول ثابت ƽو دارا) تيبا ۶۴تا  ۱۶ن يب(ار کوتاه يبس ƽ MACکُدها )ه

زم وجود ندارد و هر ين مکانيا رد» ƽ١ريانکار ناپذ« يژگيشود لذا وين توافق مين طرفيب ƽد سريجا که کلاز آن )و
تال يجيد ƽت با استفاده از امضاين خصوصيو تنها ا .وندشخود را منکر  يارسال ƽهااميتوانند پين ميک از طرفي

  .شودين ميتام

                                                             
1Non-Reputation 
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کوتاه و ثابت محاسبه و استخراج ده با طول يک چکي ،ريام با طول متغيک پيکه از درون  ييهاتميبه الگور .۲
ساز از تابع درهم MACبرخلاف  .شوديگفته م »٢شدهکد درهم«ام يپ ƽدهيو به چک» ١سازتوابع درهم« ،کننديم

ت يدر هر ب ƽرييهاست  و هر تغتياز تمام ب ين کد تابعيا .است ƽام وروديتابع پ يکند ولياستفاده نم ƽديکل
  .]۴[ شوديده مين چکير در اييموجب تغ ،اميپ

  OCB٣روش  .۱- ۴-۶

 ƽداده ƽام را برايو هم اصالت پ يمحرمانگاست که همزمان هم  يبلوک ƽرمزنگار ƽاز مدها يکين مد يا
ک ي .ندياصالت گو با احراز ƽل مدها، طرحِ رمزنگارين قبيبه ا. کنديشده توسط کاربر، حفظ منيآشکارِ تام

. باشديم ƽ (K, M, A)هاƽورود ƽهمراه دارا ƽبا داده يبر اعداد تصادف يت مبتنيو احراز هو ƽرمزنگارتم يالگور
 شدهليتشک} 0،1{*همراه است که از  ƽداده ƽ Aورود. است يرتهيو غ يمتناه ƽک مجموعهي Kد يکل ƽفضا

ک برچسب که برگرفته از تک يتم يالگورن يبه همراه ا. د خواهد کرديرا تول N يک عدد تصادفيتم يالگور. است
نست که ياست، ا توجه کردهرا قابل OCBچه که آن .شوديمه ميام ضميام است به همراه پيپ ƽهاتيتک ب

ام يپ يمحرمانگ، که تنها موجب حفظ CTRمرسوم مانند  ƽبرابر با مدها ياحرازاصالت شده را با سرعت ƽرمزنگار
کارش را بدون  ƽ OCBوهيش .افزار راحت استافزار چه با نرمن مد چه با سختيا ƽاجرا. کنديشوند، فراهم ميم

افزار که هم در سخت ييهاƽسازادهيخود را به پ ƽجاکه  يکيرساند، تکنيانجام مبه يساز عموماستفاده از تابع درهم
با احراز  ƽمشکل رمزنگار OCBکه  ديشويشتر، متوجه ميدقت ب ƽمقدار با. دهديمهستند ن عيرافزار سو هم در نرم

: استين معنيهمراه بد ƽنام قسمت داده. را حل کرده است) يعدد تصادف(بر نانس  يمبن ٤اصالت با داده همراه
که  ،همراه ƽبه نام داده ،ƽگريد ƽک رشتهيرا به تواند آنيکند، ميک متن آشکار را رمز مي OCBکه يهنگام
 OCBاست که  ين معنيا نانس به اي يتصادف ƽهياول نام قسمت مقدارِ .متصل کند ،شوديرمز نم يشود وليق ميتصد

ن کار ياز يک شمارنده ني؛ ندارد يدم و تصادفـننانس ربه  ƽازيد نن ميا. از داردين ياميرمز کردن هر پ ƽک نانس براي
داشته باشد، درست  يتواند هر طوليشده ممتن آشکار فراهم ،گريد ƽدهام يبرخلاف برخ. دهديانجام مخوب را 

  .]۹[ همراه ƽمثل داده

                                                             
1 Hash function 
2 Hash code 
3 Offset codebook 
4 authenticated-encryption with associated-data (AEAD) 
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 ƽن کار برايتردر گذشته معمول. است IAPMبه نام  Charanjit Jutlaر از طرح به شدت متاثّ OCBطرح 
 ƽبرا يکيد جداگانه بود، يکل استفاده از دو ،و هم احراز اصالت را حفظ کند يمحرمانگکه هم  يزميمکان ƽسازادهيپ

-ين مي، احراز اصالت آن تامMACام و با يپ يمحرمانگ، ƽبا رمزنگار . ƽ MACمحاسبه ƽبرا ƽگريکردن و درمز
لاعات کردن اطّپنهان ƽبرا ƽرمزنگار ƽنهيام احراز شود برابر با هزيت پيکه با آن هم اختفاء و هم هو ƽانهيهز. شود

ن مشکل رمزنگاران در يبه دنبال ا. ام استيپ ƽفرستندهق اصالت يتصد ƽبرا ƽ MACمحاسبه ƽنهيبه همراه هز
با فرض داشتن . ح داده خواهد شدين روش توضيبودند که در ادامه ا ،و هم ارزانباشد که هم ساده  يروش ƽجستجو

 ۹۶به طول ) نانس( يک عدد تصادفين اندازه طول بلوک و داشتن يو به هم يتيب ۱۲۸د يبا کل يتم بلوکيک الگوري
اگر (داده همراه باشد  Aو  باشد که قرار است رمزشود ياميپ Mاگر . تم پرداخته خواهد شديبه شرح الگورت يب

 يتيب ۱۲۸، مقداريتيب ƽ ۱۲۸هابه بلوک Mپس از شکستن ). شوديوجود نداشت، طول آن صفر در نظر گرفته م

mM ⊕…⊕ 1M Checksum = مقدار . ديآيبدست مAuth ا همان يMAC داده ريبا مقادƽ د يهمراه و کل
 تيب 128m+τمقصد شامل  ƽبرا يمتن ارسال. دارد ƽ 128= τبا انداره ک مقداري  τبرچسب .ديآيبدست م

  .]۹[ م استايصحت پ نان ازياطم ƽبرا يبرچسب τباشد و يمتن م ƽهاهمان تعداد بلوک mکه  ،باشديم

  CBC-MAC١ يوهيش .۲- ۴-۶

از  يکيام با يپ. يتم رمزِ بلوکيک الگوريام از يساخت کُـد احراز اصالت پ ƽاست برا يکيد تکنن ميا
قبل  ƽرمزشدهبلوک هر بلوک به در آن که  ،رمز ƽهابلوک ƽسازهريزنج ƽوهيبه ش متقارن ƽرمزنگار ƽهاتميالگور

ک از يکه در هر  ƽرييهر تغشود که يمباعث  ƽن مد رمزنگاريدر ا ين وابستگيا .ودشيمرمز  ،استاز خود وابسته 
ک يبا استفاده از  .کرد يکرده و اثرش را خنث ينيبشيد پيرا بدون داشتن کلنتوان آن ،جاد شوديمتن آشکار ا ƽهاتيب

ر يبا طول متغ ييهااميپ ƽو برا با طول ثابت مناسب هستند ييهااميکردن پرمز ƽن مد برايا ،امن ƽارمز قطعهتم يالگور
 (m,t) -استبدست آمده CBC-MACکه با مد -برچسب و  اميپ جفتکه  ƽگراخلال فرد. ستنديمناسب ن

(m',t') مانند  يام سوميتواند پيم ،دانديرا مm"  ز يکه برچسبش نراt' با  ين به راحتيا .د کنديتول ،باشدXOR 
  :يعني. ]۴[ ديآيبه دست م 'mافته ير ييام تغين پيبه ا mالحاق  و سپس tبا  'mن بلوک يکردن اول

M" = m || [(m1
' ⨁ t) || m2

' || … || mx
                 گر در پيام چگونگي نفوذ اخلال ƽ۴ -۳  رابطه ['

                                                             
1Cipher block chaining message authentication code 
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 ƽبا کُدها ƽگر رمزنگاريد ƽه شده از مدهايو توص ،شوديام حل نميز پيبه سا ين مشکل با اضافه کردن بلوکيا
  .]۴[ استفاده شود ƽگريام ديپ ƽدهيچک

  CCM١ يشيوه .۳- ۴-۶

متقارن اثبات  ƽاک رمز قطعهيبر  ين مد مبتنيا. کندين ميام را تضميو هم اصالت پ يز  هم محرمانگين مد نيا
 Pub.197 (FIPS)که در  ٢شرفتهيپ ƽتم استاندارد رمزنگاريمانند الگور ،است يتيب ۱۲۸ز بلوک يشده است که سا

. تواند استفاده شودينم ،است يتيب ۶۴ش يهابلوکز يکه سا DES-3تم يبا الگور CCMن يبنابرا. مشخص شده است
 CCMمد . ن ارتباط مبادله شودين طرفيد از قبل بيبا ƽارمز قطعه ƽبرا يد تکيک کلي ƽرمزنگار ƽگر مدهايمانند د
از قبل در دسترس  ٤گاهرهيها در ذخداده ƽکه همهيهنگام يعنيشود ياستفاده م ٣کوچک ƽهابا بسته ييهاطيدر مح
ده ينام ٥ديشود و هم احراز اصالت که بار مفيکه هم رمز م ƽاداده: ن مد شامل سه عنصر استيبه ا ƽورود. باشند

 يک مقدار تصادفيشود و سوم يرمز نم يشود وليت ميهوکه احراز  ٦نديمثلاً سرآ ،همراه است ƽدوم داده. شوديم
پروسه : شامل دو نوع پروسه است CCMمد . شوديهمراه اضافه م ƽو داده ياصل اميده شده و به پياست که نانس نام

 ƽوهيش ييرمزگشا يعني ƽرمزنگار ƽهيات پايکه دو عمل ٨دييو تا ييرمزگشا ƽو سپس پروسه ƽ٧د و رمزنگاريتول
د و يتول ƽمرحلهدر . کنديب ميت را با هم ترکيرمز با احراز هو ƽهابلوک ƽسازرهيزنج ƽوهيشمارنده و ش

 MACام يد کُد احراز اصالت پيتول ƽهمراه و نانس برا ƽد و دادهيبلوک رمز به بار مف ƽسازرهيزنج ،ƽرمزنگار
رقابل دسترس که همان متن يک فرم غيها به ل آنيتبد ƽبرا MACد و يگاه مد شمارنده به بار مفآن ،اعمال شده

در . دهديتوسعه م ƽ MACد را به اندازهيز بارِمفين مرحله سايا ،جهينتدر . شودياعمال م ،شوديمدهينام ٩رمز
 ،د معادل اعمال شدهيام و بار مفيپ ƽدهيچک يابيباز ƽمد شمارنده به متنِ رمز مقصود برا ،دييو تا ييرمزگشا ƽمرحله

ها تا صحت آن ،اعمال شده شدهافتينانس در يهمراه و عددتصادف ƽد و دادهيبلوک رمز به بارِمف ƽسازرهيسپس زنج

                                                             
1 Counter with Cipher Block Chaining Message Authentication Code 
2 AES 
3 packet environment 
4 Storage 
5 Payload 
6 header 
7 generation-encryption 
8 decryption-verification 
9 ciphertext 
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د از يهمراه و بارِ مف ƽن موضوع که دادهيا ،زيآمتيد موفقييق و تايتصد. کند يبررس يافتيدر MACبا  ƽسهيرا با مقا
  .]۱۰[ کندين ميرا تضم فرستاده شده ،داشته يابيدست يد اصليکه به کل يطرف منبع

  GCM١روش  .۴- ۴-۶

با منابع  يارتباط ييهاکانال. ار مورد استفاده قرار گرفته استيبس ،و عملکردش ييل کارايز به دليوه نين شيا
ک نوع يهنگام استفاده از به .رنديبهره بگن مد ياز ا سرعت بالابه  يابيدست ƽبرا تواننديم ،قابل قبول ƽافزارسخت
 ييبا کارا ييهامشخصهعملکرد و  يبه طور قابل توجه تواننديمختلف م ƽرمزنگار ƽهاوهيش ،ƽاتم رمز قطعهيالگور

 کند يم انيبطور که نامش همان .کامل را داشته باشد ƽت پردازش موازيتواند مزيوه مين شيا .مختلف داشته باشند
ن يا ƽدينکته کل .کنديب مياحراز اصالت ترک ƽد گالوا برايجد ƽوهيرمزکردن را با ش ƽمد شمارنده برا, وهيش نيا

 ƽبرابلوک رمز  ƽسازرهيتم زنجينسبت به الگور ƽبه صورت مواز يتواند به راحتيدان گالوا مياست که ضرب در م
  .]۴[ شود محاسبهام ياحراز اصالت پ

  يريگجهينت -۴-۷

 ƽهاکه روشيدر حال ،شوديمتقارن استفاده م ƽهاروشبزرگ اطلاعات از  ƽهاتوده ƽرمزنگار ƽبرا
 ياتيعمل ƽهاوهيد از شين بايبنابرا .نديآيبکار م ƽاديرمز کردن قطعات کوچک و بن ƽبرا يد عموميکل ƽرمزنگار

 ƽروش رمزنگار .ز داشته باشندين يمناسبسرعت بتوانند  يت کافياستفاده کرد که علاوه بر داشتن امن ƽاقطعه ƽرمزها
DES افتنيل در جهت ين دليبه همسازمان لذا  .رفتيبه شمار نم يد روش امنيبه علت داشتن طول کوتاه کل 
ش ينت و توفـِـدال و سـرپنياز جمله را ييهاتميالگور کرد که در آنرا برگزار  ييامن مسابقه ƽاقطعه ƽهاتميالگور

ها وهين شياز ا يبرخ. شدند ƽسازادهين فصل پيدر امختلف  ƽاقطعه ƽرمزنگار ƽهاوهيش .کردندموفق عمل … و
- وهيش .رااميپ ƽت طرف فرستندهيد و هم احراز هوندهماندن اطلاعات انجام محرمانه ƽرا برا ƽند هم رمزنگارنتوايم

 هافرماز پلت يدر برخ مانند شمارنده ƽفقط رمزنگار ƽهابا روش ،شدند ين فصل معرفيدر اکه  ،OCBمثل  ييها
د ينبا را وهيتوسط طراحان ششده طرحساز ام با کمک تابع درهميپ ƽدهيچک ƽت محاسبهياما مز .کسان بودي يسرعت

  .ده گفتيناد

                                                             
1Galios/Counter Mode 
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  فصل پنجم

َـتلَها در نرمتميالگور يهايسازادهيپ   بافزار م

  

  مقدمه -۵-۱

 Intel® Core™2 Duo @1.80 GHzستم يک سي ƽتماماً بر رو ،پروژهن يج بدست آمده در اينتا
  .است بوده ƽ RAM 2.00 GBندوز هفت با حافظهيعامل وستميتحت س

توسط  ۱۹۷۰اوايل دهه  در .باشديم ...و ي، مهندسƽ، آمارياضير ƽانجام کارها ƽبرا MATLAB افزارنرم
Cleve Moler شركت  ۱۹۸۴در  و به وجود آمدMathwork [18] براƽ در  .تأسيس شدل ن محصوياز ا يبانيپشت

از  ƽاتوان مجموعهيم ،هاآن تک تک ƽو اجرا commandنوشتن دستورات در پنجره  ƽبه جاافزار ن نرميا
مجموعه دستورات مورد نظر را  در  .شوديگفته م M-fileا ي scriptل ين فايبه ا ؛ل قرار داديک فايدستورات را در 

 ƽهاƽسازادهيشد که پخواهد ين فصل سعيدر ا .ودشيل برنامه اجرا مينام فا ينوشته سپس با فراخوانشگر يرايک وي
استاندارد تم يز الگوريو نو سِـرپنت را  ƽرمزنگار ƽشرفتهياستاندارد پ يعنيمتقارن  ƽتم برتر رمزنگاريدو الگور

 ƽسازادهيکه به پ ƽمختلف رمزنگار ƽهاوهيسپس ش. دنه شويارا ،نداهافزار متلب اجرا شدکه در نرمداده،  ƽرمزنگار
ه يبه همراه احراز اصالت است ارا ƽرمزنگار ƽوهيکه ش OCB ديجد ƽوهيشسوم  ƽنسخهز يها و نپنج عدد از آن

   .خواهد شد

داده طبق  ƽهاتيبابتدا  خواهيد ديد،همانطور که . در پيوست آورده شده است DES رمزنگارƽ ƽبرنامه
بر  حلقه دورِ ۱۶در گاه آن .شوديکم منتقل ميت يت پنجاه و هشتم به موقعيمثلا بشوند، يجا مجابه يتيب ۶۴ يجدول

و پس از آن  .شوديم XORبا سمت چپ آن اعمال شده و حاصل  fتابع  ،يتيب ۳۲ سمت راستƽ هاقسمت ƽرو
به صورت  Fتابع  .شان برگردندياصل ƽها سرجاتيبرد تا يگيکه اعمال شده بود صورت م يگشتيعکس عمل جا

  :شده است ƽسازادهير پيز

function out=F(R,RoundKey) 
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% The 'f' function as used in the encryption rounds for each round, Rn = Ln-1 + f(Rn-1,Kn) 
% f(Rn-1,Kn) is to be calculated like this: Kn + E(Rn-1) => B1..B8 f = P( S1(B1)..S8(B8) )  
[S1 S2 S3 S4 S5 S6 S7 S8]=S_Box_DES; % Producing eight 4*16 S-Boxes 
%   Expansion = 6*8 =48 
Expansion =[32, 1, 2, 3, 4, 5,...     
           4, 5, 6, 7, 8, 9,... 
           8, 9,10,11,12,13,... 
           12,13,14,15,16,17,... 
           16,17,18,19,20,21,... 
           20,21,22,23,24,25,... 
           24,25,26,27,28,29,... 
           28,29,30,31,32,1];  
Exp_R=R(Expansion);     %   Expand 32-bit string to 48-bit 
R_Ki=num2str(mod(Exp_R+RoundKey,2));    % XOR RoundKey with Expanded 48-bit string 
% Using bit_number 1 and 6 for choosing row and bit_number 2-5 for choosing column 
val1=S1(bin2dec([R_Ki(1) ,R_Ki(6) ])+1,bin2dec(R_Ki(2:5))  +1); 
val2=S2(bin2dec([R_Ki(7) ,R_Ki(12)])+1,bin2dec(R_Ki(8:11)) +1); 
val3=S3(bin2dec([R_Ki(13),R_Ki(18)])+1,bin2dec(R_Ki(14:17))+1); 
val4=S4(bin2dec([R_Ki(19),R_Ki(24)])+1,bin2dec(R_Ki(20:23))+1); 
val5=S5(bin2dec([R_Ki(25),R_Ki(30)])+1,bin2dec(R_Ki(26:29))+1); 
val6=S6(bin2dec([R_Ki(31),R_Ki(36)])+1,bin2dec(R_Ki(32:35))+1); 
val7=S7(bin2dec([R_Ki(37),R_Ki(42)])+1,bin2dec(R_Ki(38:41))+1); 
val8=S8(bin2dec([R_Ki(43),R_Ki(48)])+1,bin2dec(R_Ki(44:47))+1); 
 
% converting decimal values to 32 bit binary one 
R_Subs=[dec2bin(val1,4),dec2bin(val2,4),dec2bin(val3,4),dec2bin(val4,4),dec2bin(val5,4),dec2
bin(val6,4),dec2bin(val7,4),dec2bin(val8,4)]; 
  
% FinalPermut = 1*32 permutation of bits in f function 
FinalPermut= [16,7,20,21,29,12,28,17,... 
             1,15,23,26,5,18,31,10,... 
             2,8,24,14,32,27,3,9,... 
             19,13,30,6,22,11,4,25]; 
out = R_Subs(FinalPermut);%  decreasing 48-bit string to 32-bit one 

عمل ر يبصورت ز AESتم يالگور ƽنوشتن برنامه ƽبرا .وست آورده شده استيد در پيع کليتم توسيالگور 
  :شد

function [S_Box Inv_S_Box RoundKey]=AES_Initializing(key) 
%Key is 128 Bits 
[S_Box Inv_S_Box]=S_Box_gen_AES; 
RoundKey=KeyExpansion_AES(key،S_Box); %Producing the Round Keys from the Master Key 

توليد جدول جانشيني و  اب AESتميالگوره ياول ƽمقدارگذار ،تابعن يد به اين صورت که ابتدا با ارسال کليبه ا
ره يبه صورت آماده در حافظه ذخز ين ن جداوليار يمقاد .شوديپرداخته م يتيب ۱۲۸د يع کليتوسنيز معکوسش و سپس 

ابتدا ن شکل که يبه ا. شده استاقدام دان گالوايها با استفاده از ضرب در مبه ساخت آن نشدند بلکه
 يسيدر ماتر ن شکل تا سطر آخريو به ا …{11} ,{10} در ستون بعد و سپس{0F}…{02},{01}ريمقاد
-ينگاشته م GF(28) دان محدود گالوايکوس خود در من جدول به مقدار معيدر ا ƽگاه هر مقدارآن ره شده،يذخ

شده و به رهيذخ ƽ (b7, b6, b5, b4, b3, b2, b1, b0)هاتين معکوس در بياسپس  .{8A} = 1{95}مثلاً  ،شود
  .]۶[ ديآبدست ينيجدول جانش از ن مقداريتا ا دنشوير اعمال ميفرمول ز

b'
i= bi ⨁ b (i+4) mod8 ⨁ b (i+5) mod8 ⨁ b (i+6) mod8 ⨁ b (i+7) mod8 ⨁ ci رابطه  ƽ۵ -۱  جانشينيچگونگي جانشيني در جدول    
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-يبدست م {2A}ن مقدار يمقدار ذکرشده در بالا ا ƽمثلاً برا .c = {63 hex}={01100011}که در آن 
در  ين رمز بلوکيتم ايالگور .شونديارسال م ييو رمزگشا ƽبه توابع رمزنگار ƽبه عنوان ورودر ين مقاديگاه اآن .ديآ
  .]۶[ شده استوست آوردهيپ

 ƽصورت سطرحالت بهس يسپس هر ماتر .شودين ميگزيجا ينيبا جدول جانشام يپهر ستون از تم يطبق الگور
 و دو ،کي ،صفر ƽب به اندازهيبه ترتچرخش سطرها  ،شدح دادهيتوض ۴فصل همانطور که در  .شوديفت داده ميش

  .]۶[ شوديدان گالوا انجام ميمدر  ياضيف ريتوصقسمت طبق هاست که ق ستونيتلفسپس عمل مهم  .سه است

%The Constant Matrix which its Cells are produced according To the 
%Polynomial a(x) = {03}x^3 + {01}x^2 + {01}x + {02} 
Mix_hex = {'02' '03' '01' '01'; 
           '01' '02' '03' '01'; 
           '01' '01' '02' '03'; 
           '03' '01' '01' '02'}; 
%multiplication of a value by x (i.e. by {02}) can be implemented as a 1-bit left-shift 
%followed by a conditional bitwise XOR with (0001 1011) if the leftmost bit of the original 
%value (prior to the shift) is one. Multiplication of a value by x+1 (i.e. by {03} = ({01} 
%xor {02})) can be implemented just as a conditional bitwise XOR then like above a 1-bit 
%left shift followed by a conditional bitwise XOR 

ت يشده و اگر بفت دادهيت شيب کي ،باشد {02}س ثابت يدر ماتر ،اگر مقدار متناظر ضربکه  ين معنيبد
علاوه ز ين {03}عنصر  ƽو برا شود ƽانحصار ƽايمال يهگزا دس "1b"د با مقدار يک بود بايفت يچپ قبل از شسمت 

  :]۶[اندر نشان داده شدهيات در قطعه کد زين عمليا .از استينگر يد ƽانحصار ƽايک يبه  حالت قبل ات يعملبر 
for i=1:4 
     for j=1:4 
         for k=1:4 
            Mixed_State=State(k,j); % Copy the cell of state to a local variable 

  if Mix(i,k) == 3 % if cell in constant matrix is 3 
                State_out(i,j)=bitxor(uint8(State_out(i,j)),uint8(Mixed_State)); 

% Shift one bit to Left all the 8 bit of Cell 
                Mixed_State=bitshift(Mixed_State,1,8);   
                if  bitget(uint8(State(k,j)),8)== 1 
                    Mixed_State=bitxor(Mixed_State,uint8(hex2dec('1b'))); 
                end 
            elseif  Mix(i,k) == 2 % if cell in constant matrix is 2 
                Mixed_State=bitshift(Mixed_State,1,8);   

% if the last bit is not zero 
                if  bitget(uint8(State(k,j)),8)== 1 
                    Mixed_State=bitxor(Mixed_State,uint8(hex2dec('1b'))); 
                end 
            end 
            State_out(i,j)=bitxor(uint8(State_out(i,j)),uint8(Mixed_State)); 
         end 
     end 
 end 

  .شوديم ƽانحصار ƽايد دور يبا کلس حالت يماترن يز ايدر آخر ن
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ن يوست ايدر پ .ƽات رمزنگاريعمل در جهت معکوس ياست ول ƽز مانند رمزنگارين ييرمزگشا ƽقطعه برنامه
 يمقدارده ƽبراک تابع ي ،AESهمانند روش ز يتم روش سـرپِنت نيالگور .است شدهآوردهن قطعه برنامه يانامه انيپا

  .وست آورده شده استيآن در قسمت پ ƽرمزنگار ƽبرنامه. داراست هياول

د يبا کل XORپس از عمل شده و نيگزيجامقدار  ييگشت ابتدايجدول جاابتدا با  Serpentتم يدر الگور
از هشت جدول  يکيدور مذکور  ƽبنابر شماره  ،خواهد شدح دادهير توضيدر ز هاکه روش ساختن آن ،دور

S_Box سپس در انتها .ن شونديگزيجار حالت يمتغت يب ۱۲۸از ت يتا هر چهار ب د شدانتخاب خواهƽ تم برايالگورƽ 
  .حات روشن خواهند شديبرنامه با توض ƽهيبق .شودياعمال م ييگشت نهايشتر جاياستحکام ب

د طبق ين کليا. شوندگرفته در نظر  يتيب ۳۲با هم به صورت کلمات  يتيب ۲۶۵و  يد اصليکلکه شاهنيبا فرض ا
 Extended_Master_Key= {W1 W2 W3 :شده است ƽر نامگذاريطراحان سِـرپِـنت به صورت ز ƽشنهاديپ ƽنمادها

W4 W5 W6 W7 W8} 

-يقبول نم يس منفيافزار مـتلب اندکه نرمنيل ايبدل ياند ولانتخاب شده يها منفسين انديا ،ياصل کدشبهدر 
قرار  ƽ 9~140در بازه ƽ 0~131ر به جايز ƽ forحلقه ƽلذا شمارنده ،ها شدهسين اندير اييمجبور به تغ ،کند
کد شبه. کمک گرفته شد يد فرعيعددکل ۳۳ساختن  ƽبرا Word يکمک ƽهاهير مجموعه آرايسپس از متغ ،داده

  : ]۷[ ر استين قسمت به صورت زيا

for i=9:140 
%   W(i) := (W(i-8) XOR W(i-5) XOR W(i-3) XOR W(i-1) XOR Ta XOR i)<<< 11 
%   Ta is double & should be converted to Integer 
W{i}=bitxor(bitxor(bitxor(bitxor(W{i-8},W{i-5}),W{i-3}),W{i-1}),floor(Ta)); 

     Word{k}=bitRotate(bitxor(W{i},k-1),11); 
     W{i}=Word{k}; 
     Word{k}=dec2bin(Word{k},32); 
     k=k+1;  
end 

-يخود پر م يبراساس هشت عنصر قبل W140تا  W9د هستند و يکلشاه يتيب ۳۲ها کلمات Wکد ن شبهيدر ا
مال يمعادل هگزادس ۲۳۲پس از ضرب در ) (√۵+۱(÷  ۲عدد  ƽثابت است و مقدار اعشار ƽعدد Taعدد  . شوند

9e3779b9 (براƽ  و » جمنير«است که توسط  ين ثابت همانيافته است؛ ايشهرت » ييکسر طلا«آن انتخاب و به
. شده استهم دخالت داده iس يشدن کلمات انددر ساخته! شدبه مسخره گرفته) دالنيکنندگان راابداع(» دمن«

 Ta ييماقبل خود به همراه عدد ثابت و طلا ƽاز چهار کلمه يقيعبارتست از تلف Word[i]ه ين هر کلمه از آرايبنابرا
  .]۷[ شونديبه سمت چپ داده م يفت چرخشيت شيازده بي ƽبه اندازه ،همبا ƽانحصارƽايکه پس از عمل  iس يو اند
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تا  S-Box(1) ينيرا طبق جداول جانش يد فرعيهر کل ƽهاتيکه ب S-Box ينيسپس با اعمال جداول جانش
S-Box(8) )هادر گروهƽ هستند  ييهاهمان ينيجداول جانش. کندين ميد جانشيجد يتير چهار بيبا مقاد) يتيچهار ب

  :]۷[ر عوض شده استيها بصورت زآن ƽريب به کارگيترت يول. به کار گرفته شدند ƽتم رمزنگاريکه در خود الگور

S_Box4, S_Box3, S_Box2, S_Box1, S_Box8, S_Box7, S_Box6, S_Box5 

را  ƽدور از رمزنگار ۳۳از در خلال يمورد ن يفرع ƽدهاياز کل يکير يکه به صورت ز يتيب ƽ ۱۲۸هاگروه
-يساخته م يد فرعياز چهار کل RoundKey{j} يعنيهستند  Word (4j+4)تا  Word(4j+1)کنند يفراهم م

  .آورده شده استدو  ƽشمارهوست يآن در پ ƽقطعه برنامه .شود

ل يها به دلنيا ƽدر همه. شونديح ميشده تشر ƽسازادهيپ ƽوهيمختلف رفته و شش ش ƽهاوهيحال به سراغ ش
از  ير رنگيرا تصاويز. ات متفاوت خواهند بوديطبق شرط عمل ƽخاکستر ƽگريو د يرنگ يکير يداشتن دو نوع تصو

همان و فقط   است ƽامولفهک ي ƽر خاکستريتصو يهر مولفه جداگانه رمز شود ول ديبا اند کهل شدهيسه مولفه تشک
  .شوديمرمزک مولفه ي

tStart = tic;  
tEnd = toc(tStart); 
fprintf('%d minutes and %f seconds\n',floor(tEnd/60),rem(tEnd,60)); 

که  کنديعمل من صورت يبه ا مختلف است و ƽهاوهيش ƽدادن زمان اجرانشان ƽن چند خط از برنامه برايا
کلّ زمان  ،شودينوشته مبرنامه  ƽداشته و خط بعد از آن که در انتهابرنامه نگه ƽستم را در ابتدايساعت سخط اول 

  .کنديمچاپ ه يقه و ثانينت برحسب دقيبا دستور پر با استفاده از دستور موجود در خط اول محاسبه و برنامه را ƽاجرا

ا ي AES ،را انتخاب کند ƽارمز قطعهتم يالگورار با کاربر است که نوع ين اختين کُدها ايتمام ا ƽدر ابتدا
Serpent ا يDES 3ا ي-DES .  

if reply == 'A' || reply == 'a' 
    [S_Box   Inv_S_Box   RoundKey]=AES_Initializing(key); 
    fun1=@AES_Encryption; 
    fun2=@AES_Decryption; 
elseif reply == 'S' || reply == 's' 
    [S_Box  Inv_S_Box    RoundKey]=Serpent_Initializing(key); 
    fun1=@Serpent_Encryption; 
    fun2=@Serpent_Decryption; 
elseif reply == 'D' || reply == 'd' 
    RoundKey=KeyExpansion_DES(key(1:2,:)); 
    fun1=@DES_Encryption; 
    fun2=@DES_Decryption; 
elseif reply == '3' 
    RoundKey1=KeyExpansion_DES(key(1:2,:)); 
    RoundKey2=KeyExpansion_DES(key(3:4,:)); 
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    fun1=@TripleDES; 
    fun2=@TripleDES_Decryption; 
else 
    [S_Box   Inv_S_Box   RoundKey]=AES_Initializing(key); 
    fun1=@AES_Encryption; 
    fun2=@AES_Decryption; 
end 

به صورت  يتيب ۶۴و قطعات ح يد صحاعدااز  ۴*۴ يسيبه صورت ماتر يتيب ۱۲۸قطعات  ƽها همهن برنامهيدر ا
رمزگشايي رمزنگارƽ و هندل تابع  fun2و fun1  توضيح اينکه در قطعه کُدها .شونديمنشان داده ۲*۴س يماتر

ƽآن مقادير ذکرشده در است که ورود ƽمقابل آن استها.  

ز به ين ير رنگيتصاو ƽو براشده است آورده ƽر خاکستريمربوط به تصاو ƽبرنامهبه طور فشرده  تپيوسدر 
 ƽرندهيشود و در مقصد گيهر مولفه به صورت جداگانه عمل م ƽبران تفاوت که يشود با اين صورت اقدام ميهم

   .ديبه دست آ ياصل ير رنگيتا تصو دکنيمتصل مگر يکدي هشده را بيير رمزگشايام تصاويپ

I=resize(Im); % If Row & Column are not factor of 4(128 bit),they should be resized 
%   The Image should be converted to double 
I=double(I); 
%   Image is Broken to Blocks & each block is encrypted 
%   B = BLKPROC(A,[M N],FUN) => Distinct block processing for image. 
if reply=='D' || reply=='d' 
        Img_Encrypted = blkproc(I,[2 4],fun1,RoundKey); 
elseif reply=='3' 
        Img_Encrypted = blkproc(I,[2 4],fun1,RoundKey1,RoundKey2); 
else 
        Img_Encrypted = blkproc(I,[4 4],fun1,RoundKey,S_Box); 
end 

انجام تمام  ƽبرا .ت استيب ۱۲۸از  يمضربر به يز تصويش سايافزا ƽخط اول برارمز  ƽکتابچه ƽوهيدر ش
 ƽ blkprocاخانهسپس با استفاده از تابع کتاب .ل شوديتبد double به کلاس uint8 کلاس از ريد تصويات بايعمل

در آن  ƽااز توابع رمز قطعه يکيکه بنا به درخواست کاربر  fun1تا تابع  شده استشکسته ƽ ۴*۴هار به بلوکيتصو
 .رديگبقرار  Img_Encryptedر يدر متغ يها اعمال شود و جواب به صورت بلوکتک بلوکتک ƽبر رو ،قرار دارد

     ;SizeOfOriginalPic=size(Im) :شودينگه داشته مرنده يگ ƽر برايتصو يز اصليسا روبروتوسط دستور 

 ،ديبدست آ ير ارساليتصو تا ،شودياعمال م ر رمزشدهيتصو ƽهابه بلوک ييتابع رمزگشا رندهيگاه در سمت گآن
تابع  نيحات ايتوض .از آن حذف شود يقسمت يز ارساليد بنابر سايست و باين نيچننيا ير اصليز تصويسا يول

  .شده استدر بالا آورده ƽاکتابخانه

if reply=='D' || reply=='d' 
        Img_Decrypted = blkproc(Img_Encrypted,[2 4],fun2,RoundKey); 
elseif reply=='3' 
        Img_Decrypted = blkproc(Img_Encrypted,[2 4],fun2,RoundKey1,RoundKey2); 
else 
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        Img_Decrypted = blkproc(Img_Encrypted,[4 4],fun2,RoundKey,Inv_S_Box); 
end 
Img_Decrypted = imcrop(Img_Decrypted,[0 0 SizeOfOriginalPic(1,2) SizeOfOriginalPic(1,1)]); 

  :ر استيحاصل به صورت ز ƽجهينت يتيب ۱۲۸د يکلک نمونه يبا استفاده از 

 

  AES يارمز قطعه وه کتابچه رمز ويبا شر يتصو ۱-۵شکل 
کسان يآن به صورت  ƽنهيزمشيپر و يکسان تصوي ƽهاشود قسمتيهمانطور که مشاهده م ۱-۵شکل در 

ز ير به سايتصو ƽهاتم بلوکين الگوريرا نشان داده است، در ا DESتم ير رمزشده با الگورير تصويدر ز .اندرمزشده
 DES-3ا ي DESبا  ƽاز به رمزگذاريشده است و هر گاه کاربر ند استفادهياول کل تيب ۶۴اند و شکسته شده ۲*۴

را يشود زيشکسته م ۲*۴ز يبه سا Serpentو  ƽ AESهادر روش ƽ ۴*۴هابلوک ƽر به جايد تصويداشته باشد با
شود ياستفاده م يتيب ƽ ۶۴دهاياز کل DESن در يشده است و همچنيطراح يتيب ۶۴بلوک  ƽها براتمين الگوريکه ا

  .شدخواهد  تم استفادهيشکسته شده و در طول الگور يتيب ۶۴د يبه دو کل يتيب ۱۲۸د يک کلي DES-3در  يول

  

    DES يارمز و رمز قطعه يچهکتاب يوهيش با ريتصو ۲-۵ شکل

ن مقدار يو ا ،دنکنياستفاده م يک مقدار تصادفياز  ƽرمزنگار ƽبرا ،شونديکه در ادامه استفاده م ييهاوهيش 
  :شوديام ارسال ميپ ƽرندهيگ ƽرمزشده برا

n = 255; % it will use for mapping 
IV(1:4,1:4)= floor(n.*rand(4,4)); %Produce 16 random number and map them to 0~255 
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IV=double(IV); 

کرد چون هر بلوک رمزشده توان استفادهينم ƽاخانهگر از تابع کتابيرمز د ƽهابلوک ƽسازرهيزنج ƽوهيدر ش
 ۲*۴ا ي ƽ ۴*۴هار به بلوکيتصو mat2cellن خاطر توسط يبه هم بگذارد خود ر خود را بر بلوک بعد ازيد تاثيبا

  :شوديشکسته م
% Vector1 = Vector2 = 4 
Cell=mat2cell(I,Vector1,Vector2); % breaking the image to 4*4 cells 
Cel2=bitxor(IV,Cell{1,1}); 
Cell{1,1}=fun1(Cel2,RoundKey,S_Box); 
for i=1:Rows 
   for j=1:Cols 
    if j~=1 % i~=1///i==1   %if it's not the first-column cell 
                Cel2=bitxor(Cell{i,j},Cell{i,j-1}); 
                Cell{i,j}=fun1(Cel2,RoundKey,S_Box); 
     elseif i~=1 && j==1  %if it's the first-column cell 
                Cel2=bitxor(Cell{i,j},Cell{i-1,Cols}); 
                Cell{i,j}=fun1(Cel2,RoundKey,S_Box); 
     end 
   end 
end 
Img_Encrypted=cell2mat(Cell); % Joining the cells to one matrix 

 

 
   سرپنت ياو رمز قطعه CBC وهيبا ش ريتصو ۳-۵شکل 

از هم تابع شود بلکه بيشکسته م) يتيب۱۲۸يبه معن( ƽ ۴*۴هار به بلوکيتنها تصودبک نهيف ƽوهيدر ش
  :کل زير استشبه قطعه کد برنامه  .شوديز اعمال مير نيتصو ƽهاک از سلوليهر  ƽجداگانه بر رو ƽرمزنگار

%   C = MAT2CELL(X,M,N) breaks up the 2-D array X into a cell array of   
%   adjacent submatrices of X. X is an array of size [ROW COL], M is the  
%   vector of row sizes (must sum to ROW) and N is the vector of column  
%   sizes (must sum to COL). 
Cell=mat2cell(I,Vector1,Vector2); % Vector1 = Vector2 = 4 
    for i=1:Rows 
        for j=1:Cols 
            for k=1:4 
                for s=1:4 
                    IV_Encrypt=fun1(IV,RoundKey,S_Box); 
                    Cell_encr{i,j}(k,s)=bitxor(IV_Encrypt(1,1),Cell{i,j}(k,s)); 
                    IV=ShiftLeft(IV,Cell_encr{i,j}(k,s)); % Shift IV to left 
                end 
            end 
        end 
    end 
Img_Encrypted=cell2mat(Cell_encr); 
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  سرپنت ياو رمز قطعه CFBوه يشر با يتصو ۴-۵شکل 
شود بلکه يدبک نميف ,شدهƽانحصارƽايرمزنگار که با مقدار داده  يگر خروجيد يدبک خروجيف ƽوهيدر ش

  :شوديبعد برگردانده م ƽمرحله ƽرااست که ب رمزنگار ين بار خروجيا

Cell=mat2cell(I,Vector1,Vector2);   % Vector1 = Vector2 = 4 
IV2=IV; 
for i=1:Rows 
    for j=1:Cols 
        for k=1:4 
            for s=1:4 

IV_Encrypt=functn(IV,RoundKey,S_Box); %Encrypting with the BlockCipher 
Algorithm the 128-bit IV  
IV=ShiftLeft(IV2,IV_Encrypt(1,1));  % Shift IV to left for feedBacking The 8-
bit encrypted value 

               Cell_Encryption{i,j}(k,s)=bitxor(IV_Encrypt(1,1),Cell{i,j}(k,s)); 
            end 
        end 
    end 
end 
Img_Encrypted=cell2mat(Cell_Encryption); 

 

  
  سرپنت ياو رمزقطعه OFBوه يشر با يتصو ۵-۵شکل 

د به تعداد يباکه ƽشود به طوريبه عنوان شمارنده استفاده م يک مقدار تصادفياز  ز يشمارنده ن ƽوهيدر ش
  .کسان رمز شوندير يبا مقاد هاقطعه يگونه نباشد که برخنياباشد و داشته  شمارشت يها قابلبلوک

    Cell=mat2cell(I,Vector1,Vector2); 
    for i=1:Rows 
        for j=1:Cols 

IV=double(IV); 



۸۳ 
 

 
 

             Cel2=fun1(IV,RoundKey,S_Box); 
             Cell{i,j}=bitxor(Cel2,Cell{i,j}); 
             IV=uint8(IV); 

%   incremnting the counter one number  
     IV_new=hex2dec(strcat(dec2hex(IV(4,1),2),dec2hex(IV (4,2),2),… 
       dec2hex(IV (4,3),2),dec2hex(IV(4,4),2))) +1 ; 

IV_new =dec2hex(IV_new,8);%   converting decimal number to hexadecimal 
% concating 2 hexadecimal number then each 8-bit number is converted to 
decimal one 

             IV(4,1)=hex2dec(strcat(IV_new(1,1),IV_new(1,2)));  
             IV(4,2)=hex2dec(strcat(IV_new(1,3),IV_new(1,4))); 
             IV(4,3)=hex2dec(strcat(IV_new(1,5),IV_new(1,6))); 
             IV(4,4)=hex2dec(strcat(IV_new(1,7),IV_new(1,8))); 
        end 
    end 
    Img_Encrypted=cell2mat(Cell); 

 
   AES ياو رمزقطعه CTR شيوه ابر يتصو ۶-۵شکل 

بودن تصوير  رنگي if isrgb(Im)هاƽ مختلف براƽ تصوير رنگي ابتدا با شرط  ƽ الگوريتمها و شيوه در همه
  :شوندهايش تفکيک ميتک مولفهشده و در صورت رنگي بودن تصوير به صورت زير تکبررسي

    %  Extract the individual red, green and blue color channels. 
    redChannel = Im(:, :, 1); 
    greenChannel = Im(:, :, 2); 
    blueChannel = Im(:, :, 3); 

  :شونديگر ادغام ميکديها با ر آنيبه کمک دستور زهر مولفه  ييز پس از رمزگشايدر مقصد ن

    Img_Decrypted = cat(3,Img_Decrypted_red,Img_Decrypted_green,Img_Decrypted_blue); 

ها به کلاس د تک تک مولفهيبا ،doubleبه کلاس  ريتصو ل هر مولفهيل تبدين مرحله به دليقبل از االبته 
uint8 ل شونديتبد:  

Img_Decrypted_red=uint8(Img_Decrypted_red); 
Img_Decrypted_green=uint8(Img_Decrypted_green); 
Img_Decrypted_blue =uint8(Img_Decrypted_blue); 

به  .شده استوست آوردهيکامل در قسمت پ به طورباشد که يم ƽ OCBوهيش اين پروژه، مطرح ƽوهياما ش
ر يت را در متغيب ۶ن يده، سپس آخرکرمال را اضافه يهگزادس »۰۰۰۰۰۰۱« يتيب ۳۲، مقدار يتيب ۹۶نانس  ƽابتدا

Bottom حاصل مقدار(کرده رهيذخƽ و به جا) ۶۳تا  ۰ن ياست بƽ شوديمقدار صفر قرار داده مت ين شش بيا .
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رمزکرده  ƽ (Top) KE = Ktopاکرده و با رمز قطعهرهيذخ Topبه نام  ƽريشده را در متغمحاسبه يتيب ۱۲۸مقدار 
قرار داده  Stretchر يدر متغ Ktop || Ktop = Stretch)⊕((Ktop<<8)شکل ت بهيب۶۲۵برابر  ƽو مقدار

 ۱۲۸ن ياولآفست  ƽريمتغ. دهديفت ميت به سمت چپ شيب ƽ ۸را به اندازهر يکه متغنيا يعني Ktop<<8شود؛ يم
  .]۹[ ده خواهد شديه نامياست که آفست اول Stretch<<Bottomر يت متغيب

بار کيمرتبه  ۶۴هر  Ktopک شمارنده باشد، ياز است؟ اگر نانس يب نيب و غرين محاسبات عجياما چرا به ا
ه ياول ƽمقدارگذار ƽمحاسبه ƽچه که برابزرگ باشد، هر آن يکاف ƽبه اندازه  Ktopجه اگر يدر نت. شوديعوض م

ک يو سپس  Nارزش نانس ت کمياستخراج شش ب ƽبرا يک عمل منطقي  ،مرتبه ۶۴مرتبه از  ۶۳از است، ين نانس
 يک فراخوانيگر به يداُم  ۶۴کل يها، در سنيعلاوه بر ا .ت استين تعداد بيبا ا ƽ Stretchدر رشته يفت منطقيش

ه ضرب يشب ƽزيچ ƽن است و به اجراييپا يمتوال ƽهاين در فراخوانيانگيم ƽنهيهز. ستين ƽزاين يتم رمز بلوکيالگور
ت سمت راست آن صفر يت اگر بيب ƽ ۱۲۸با اندازه Sمقدار  ƽبرا. ستين ƽازيگر نيد 128GF(2(دان گالوا يدر م

ن يا يعني. شودياجرا م S = Doubl(S)) >> (1⊕135صورت نيار يو در غ )S = )SDoubl >> 1 باشدکه 
 ƽن محدودهيز در هميل شده است و حاصل ضرب نينقطه تشک ۱۲۸دان محدود گالواست که از يدر م Sضرب  ،تابع

نصورت ير ايفت داده شده در غيشت يبک ي Sر ين اگر شرط اول برقرار باشد که فقط متغيبنابرا. رديگينقاط قرار م
  ].۹[ شوديم ƽانحصارƽايز ين ۱۳۵ رمقدابا 

 

  AES ياو رمزقطعه OCB يوهيش ابر يتصو ۷-۵ شکل
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  يگيرنتيجه -۵-۲

ل طول يبه دل ƽسازادهيپ يبا وجود سادگ ƽ DESاتم رمز قطعهيالگور شدهƽسازدهايپ ƽهاتمين الگوريدر ب
 ƽعلّت اجراز بهين DES-3به دنبال آن  .شديتر اجرا معيسر هاتميه الگوريتر و محاسبات کمتر، نسبت به بقد کوتاهيکل

. ديآيتر به حساب مامن ،شتريد بيکل ƽبه علت داشتن فضا يول شديکندتر اجرا م DESتم يسه مرتبه از الگور
- يبه شمار م يعيتم سريتر الگوردهيچين حال محاسبات پيکمتر و درع ƽتعداد دورهال يدلبه ۱۲۸- دالنيتم رايالگور
 ƽشتريت بياز امن ين سادگيروش شمارنده در عه، شد ƽسازادهيمختلف پ ƽهاوهيشن يدر بن فصل يدر ا. رفت

 ƽشتريب ƽاز به زمان اجراين از بلوک داده، تيهر هشت ب ƽبا رمزکردن جداگانهدبک يف ƽهاروش يبرخوردار بود ول
ن روش يدر ا. ارائه شد متفاوت، يشده به روشيام طراحيپ ƽدهيتابع چک ƽبا محاسبه، OCBدر انتها روش  .داشتند
رمزشده قرار داده تا  تصوير ƽدر شناسنامه ،ريتصووتر رمزگذار يبه عنوان مثال نام کامپ ،ام رايپ ƽفرستنده ƽشناسه

ام قرار داده شده يپ ƽدر ضمن مهر زمان هم در شناسنامه. ش مسجل شوديت فرستنده برايهو ييپس از رمزگشارنده يگ
  . شود ƽريتکرار جلوگ ƽاز حملهاست تا 
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  فصل ششم

  شدهانجام يهايسازادهيج پينتا يبررس

  

  مقدمه -۶-۱

 ،هاآن ƽتال و رمزشدهيجير ديتصاو ƽسهيمختلف مقا ƽهادر مورد روش يفيتعار ƽهين فصل ضمن ارايدر ا
شتر يمتقارن را ب ƽرمزنگارمختلف  ƽهاوهين شيتفاوت بخواهد بود تا بتوان ج حاصل از کار ينتا يدر بررس يسع

  .درک کرد

۶ -۲- NPCR١ and UACI٢  
رات تعداد يينرخ تغ. دهدير رمزشده و رمزنشده را نشان مين دو تصويمتفاوت ب ƽهاکسليدرصد تعداد پ

  :]۱۳[ شونديف مير تعريب به صورت زيرات متوسط به ترتييز وضوح تغيها و نکسليپ

NPCR = 

( , )
1 1 100

m n
D i j

i j
m n

 
   

 هاƽ متفاوت ƽ درصد پيکسل محاسبه ƽ۶ -۱  رابطه       
 

کنواخت دستخوش يبه چه اندازه به صورت ر يادن معنا که مقيدهد به ايرات را نشان مييتغ يکنواختيشدت 
  .اندر شدهييتغ

UACI = 

( , ) ( , )
1 1 100

255

m n
A i j B i j

i j
m n

 
   

  شدت يکنواختي دو ماتريسƽ درصد  محاسبه ƽ۶ -۲  رابطه     
 

                                                             
1Number of Pixel Change Rate 
2Unified Average Changing Intensity 
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  :ر رمز شده هستنديو تصو ير اصليب تصاويبه ترت Bو  Aکه 

 0, A (i, j) B(i, j)D (i, j) 1, A (i, j) B(i, j)
  ƽ تعداد مقادير يکسان دو ماتريس بهمحاس ƽ۶ -۳  رابطه 

 

  :ر آورده شده استيها در زن روشيمتلب ا ƽقطعه برنامه

function OUT=NPCR(Im,Im_Encrypted) 
OUT=0; 
[ROW,COL]=size(Im); 
for i=1:ROW 
    for j=1:COL 
        if Im(i,j) == Im_Encrypted(i,j) 
            OUT=OUT+0; 
        elseif Im(i,j) ~= Im_Encrypted(i,j) 
            OUT=OUT+1; 
        end   
    end 
end 
OUT=(OUT/(ROW*COL))*100; 
%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%% 
function OUT=UACI(Im,Im_Encrypted) 
%%%%% Unified Average Changing Intensity %%%%% 
OUT = ((mean (mean ( Im(:)-Im_Encrypted(:) )))/(255))*100; 

 ١يب همبستگيضر -۳- ۶

، يب همبستگيضر. گر استيد ير کميبا متغ ير کميمتغ کي ƽن نوع و درجه رابطهييتع ƽبرا ƽآمار ƽابزار 
ن نوع رابطه يشدت رابطه و همچن يب همبستگيضر. ر استيدو متغ ين همبستگييمورد استفاده در تع ƽارهاياز مع يکي
ر، برابر ين دو متغيعدم وجود رابطه بصورت است و در  - ۱تا  ۱ن يب بين ضريا. دهد يرا نشان م) ا معکوسيم يمستق(

  .]۴[ صفر است

را از ها کسلياز جفت پ ƽاد مجموعهيابتدا با رمزشدهو  ياصلر يتصاو ƽب براين ضريا ƽمحاسبه ƽحال برا
ا ي ƽعمود ƽهاکسليجفت پ ƽا همهي ،يافق ƽهاکسليجفت پ ƽبه عنوان مثال همه ،ردر مورد نظر انتخاب کيتصو

ابتدا با . خواهد شدبالا اعمال  ƽهابه مجموعه ƽ CorrCoefسپس فرمول آمار .بيو ار ƽقطر ƽهاکسليجفت پ
قرار  ƽ xر انتخاب و در مجموعهين ستون تصوياولها از کسلياگر پ ،شوديمکتا شروع ي يافق ƽهاکسليجفت پ

- يقرار م ƽ yکه در مجموعه ستون دوم خواهند بود ƽهاکسليمجاور پ يافق ƽهاکسليگاه تمام پآن شوندداده

مانده به  يکيک تا يستون  ƽهاکسليکه پ خواهد شدمشاهده  ،شود ادامه ستون آخرب اگر تا يترتن يو به هم ،رنديگ
  .]۱۷[بود خواهند ر يدر تصون ستون يدو تا آخرستون  ƽهاکسليمجاور پ ،ستونن يآخر

                                                             
1 Correlation Coefficient 
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x = Im(:,1:end-1);  %# All rows and columns 1 through 127  
y = Im(:,2:end);    %# All rows and columns 2 through 128  

ن ين چنيز ايرا ن ƽعمودمجاور منحصر به فرد  ƽهاکسلياز جفت پ ƽاتوان مجموعهيمشابه بالا م يبا منطق
  :ف کرديتعر

x = Im(1:end-1,:);  %# Rows 1 through 127 and all columns 
y = Im(2:end,:);    %# Rows 2 through 128 and all columns 

  :شوديف مين تعريچننيا ƽمجاور منحصر به فرد قطر ƽهاکسلياز جفت پ ƽابه علاوه مجموعه 
x =  Im(1:end-1,1:end-1);  %# All but the last row and column 
y = Im(2:end,2:end);    %# All but the first row and column 

  :شوديمتلب محاسبه مدر  يب همبستگيضر ƽ CorrCoefاخانهسپس با استفاده از تابع کتاب
r_xy = corrcoef(x(:),y(:)); 

ن يب بين ضريو ا .دهندير شکل مييتغ يستونتک ƽبه بردارها،  yو  ƽ xهاƽن تابع وروديا يهنگام فراخوان
  ].۱۷[ شونديمورد نظر حساب م ƽهاکسليجفت پ

ن يب يتگب همبسيضرشده است که استفاده ر لنايتصو ،متلب ƽخانهر موجود در کتابين پروژه از تصويدر ا
   .باشديم ۰,۹۱۸۸۳۷ آن ƽعمود ƽهاکسلين پيو ب  ۰,۸۰۶۷۵۶آن  يافق ƽهاکسليپ

  :ƽ r_xyمختلف برا ƽحالتها

   r_xy =1      با افزايش مقدار . استکامل و مستقيم  يهمبستگx  مقدارy شوديزياد م يبه طور قطع.  
 r_xy = -1    با افزايش مقدار . استرا کامل و معکوس  يهمبستگx  مقدارy يابديکاهش م.  
 ۰  <r_xy <۱-   با افزايش مقدار . ناقص و معکوس است يهمبستگx  مقدارy يابديکاهش م يبه طور نسب.  
 ۱ < r_xy <۰   با افزايش مقدار . ناقص و مستقيم است يهمبستگx  مقدارy يابديافزايش م يبه طور نسب. 

ب يضر ƽمحاسبه ƽبرا. دهدها را در تصوير اصلي و رمز شده نشان مينمودار همبستگي بين پيکسل ۱- ۶شکل 
  :شودير استفاده ميز ƽبرنامه از قطعه يهمبستگ

disp('The Correlation Coefficient of the Original Image:'); 
x = Im2(:,1:end-1);  %# All rows and columns 1 through end-1 
y = Im2(:,2:end);    %# All rows and columns 2 through end 
h_xy_Im = corrcoef(x(:),y(:));     fprintf('Horizental is: %f\n',h_xy_Im(1,2)); 
figure,plot(x(:),y(:))   %# ploting the coefficent each pixel to its neighbor 



۸۹ 
 

 
 

 
   AESو رمز بلوکی OCBر رمزشده با مد کاری يی و تصواصل ريتصو برای افقی همبستگی بيضر ۱-۶ شکل

  PSNR١ا يز يگنال به نويمم نسبت سيماکز -۴- ۶
ر يگنال تصويقدرت سو  ير اصليتصوگنال يقدرت سن مقدار ين بالاترياست که نسبت ب يک اصطلاح فني

 يتميلگار بلِياس دسين مقدار در مقيا ،دارند يعيوس يکيناميد ƽها بازهگناليسکه جا از آن. دهديرا نشان مشده رمز
- تکر يتصاو Bو  Aن رابطه يدر ا .ر قابل محاسبه استيز ƽاز رابطه هبا استفاد MSEن مقدار يا .دشويم نشان داده

  ].۴[ است Aتصوير ƽرمز شده B ريتصو .ندرا دار m*nمورد نظر هستند که ابعاد فام 

MSE =

 
m n

i 1 j 1

2A(i, j) B(i, j)

m n
 

 

  مجذور خطا ميانگين ƽ محاسبه ƽ۶ -۴  رابطه 
 

 ياصل ريتصوکسل يپمم مقدار ممکن يماکز MAXIشود که در آن يف مير تعريز ƽبا رابطه  PSNRمقدار
 .باشديم ۲۵۵ن مقدار برابر با يا ،شونديمت نشان دادهير با استفاده از هشت بيتصو ƽهاکسليکه پيدر حالت .باشديم

نمونه نشان ت در هر يب bبا  يخط ٢ون کُد پالسيمدولاس ر با استفاده ازيتصو ƽهاکه نمونهيهنگام يکلّ در حالت
−1ن مقدار برابر با يا ،شونديداده م

b2  ۴[ شوديم[.   

PSNR=

2
M A X

I

M SE
10

10. log
حداکثر مقدار سيگنال به نويزƽ  محاسبه ƽ۶ -۵  رابطه 
 

  :ر استيرح زشبه  PSNRتابع . ر استفاده شده استيز ƽر از قطعه برنامهين مقاديبدست آوردن ا ƽبرا
                                                             

1 peak signal-to-noise ratio 
2 Pulse Code Modulation (PCM) 
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function p = psnr(x,y) 
% psnr - compute the Peak Signal to Noise Ratio 
disp('The Mean Square Error between the Original Image & Encrypted Image :'); 
mse =MSE(x,y) %  computing the mean square error 
p = 10*log10 (double((255^2)/mse)); %  the logarithm is is in base 10  

  :ديآيبه صورت مقابل بدست م MSEکه در آن تابع 
function M_S_E=MSE(Im,Im_Encrypted) 
M_S_E = mean( mean( (double(Im(:))-double(Im_Encrypted(:))).^2 ) ); 

ترƽ نسبت به روش در کل داراƽ سرعت پايين Serpentالگوريتم  ۱-۶در جدول  دهآمبدستج يطبق نتا
AES فيدبکخصوص در شيوهاست، به ƽبيتي به صورت جداگانه زمان  ۸کردن هر بلوک دار به علّت رمزها

زيرا , هاƽ فيدبک، دور از انتظار نبودالبته اين نتايج در مورد الگوريتم سرپنت و نيز در مورد شيوه. گيرندبيشترƽ مي
ƽ با وجود محاسبه ƽOCB الگوريتم شيوه. دال استيشترƽ نسبت به رايناƽ داراƽ دورهاƽ پردازش باين رمز قطعه
  .کندزمان مناسبي را صرف رمز کردن مي ،سازمقدار درهم

 
 ۶۴*۶۴ يخاکستر ريتصو يرو Serpentو  AESبا الگوريتم هايبررس جنتاي ۱-۶ جدول

 

کسان و يباً يتقر ƽهاکسلير تعداد پيينرخ تغها در تمام روش NPCRمقدار دهد که ين جدول نشان ميج اينتا
تم يبا الگور OCBز يو نتم سرپنت يدر الگورشمارنده  در روشدهند که ينشان م UACIر يمقاد .دندار يدر حد عال

AES ،هاکسليپƽ اد باشد بهتر يقدر زن مقدار هر چهيو ا اندر کردهييکنواخت دستخوش تغير را به صورت يتصاو
ن يدبک کمتريف ƽوهيش ƽن مقدار و برايشتريب ƽ AESابا رمزقطعه CBC روش ƽمجذور خطا بران يانگيم .است

-رهيزنج ƽوهيدر ش ،دهديرا نشان م ƽر پس از رمزنگاريت تصويفيکه افت ک ƽ PSNRسهيدر مقا .ددار مقدار را

 يتوان گفت افتيز است و ميار ناچيگر بسيد ƽهاوهين اختلاف با شيالبته ا. ن مقدار را دارديبلوک رمز کمتر ƽساز
نيز نشان داده شد، پس از اعمال  ۱-۶شکل  طور که درهمان .ک بازه قرار دارديدر  ،کننديجاد ميها اکه تمام روش

اين نتايج نيز در جدول . کندکنندگي حمايت ميها از خاصيت گمراهتوزيع همبستگي بين پيکسلنيز  ƽOCB شيوه
-نشان DES-3 و ƽ DESهاتميبا الگور يها ولوهين شيهم يج مربوط به بررسينتا ۲-۶در جدول . هم روشن هستند
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د يل طول کليبه دل يدارد ول Serpentو  ƽ AESابا رمزقطعه يکسانيج يچه نتاتم اگرين الگوريا. داده شده است
  .رديگيگر مورد استفاده قرار نميد ،يتيب ۶۴داده  ƽهاز بلوکيتر و نکوتاه

   ۶۴*۶۴ خاکستری تصوير يرو DES-3و  DES تميالگور با هايبررس جينتا ۲-۶ جدول

  
در  UACIمقدار  يول .است يآلدهيکسان و در حد اي مختلف ƽهاوهيش NPCRر يمقادز ين جدول نيدر ا

شمارنده ز در روش يگنال به نويمم سيمقدار ماکز .از همه کمتر است ƽ OCBوهيشتر و در شياز همه ب ECB روش
 OCBروش اعمال ها پس از کسلين پيب يهمبستگ .ر از همه کمتر استيت تصويفيک، پس افت از همه کمتر است

  .ديآيبه نظر ممناسب ن روش يل اين دليبه هم از همه کمتر است و
در  دارند، ينييار پايبس ƽهاسرعتدبک يف ƽهاکه روش ندسته نيا ƽدهندهنشانبالا  جدولدر دو  هازمان

ار يبس ƽ AESاشمارنده با رمز قطعه سرعتش نسبت به روش، اميپ ƽدهيچک ƽبا وجود محاسبه ƽ OCBوهيضمن ش
ها تميالگور ƽهيز از بقيروش سـرپِنت ن ميگونه که انتظار داشتهمان ƽارمز قطعه ƽهاتمين الگوريدر ب. مناسب است

  .کنديمصرف رمزکردن  ƽتريطولانزمان  ،شتريبپردازش  ƽبه خاطر دورها

  و رمزشده ياصل ريستوگرام تصاويه -۶-۵
نسبت ) يمحور افق( ريزان کنتراست تصويش مينما ƽبرا ،ƽاز نوع خاکستر ƽريتنها در تصاوستوگرام يهنمودار 

محور عمود( ريشده به تصودهيت نور تاببه شدƽ (ن نمودار برايا .باشديمƽ ر دو بعديتصاوƽ زان دامنهيمƽ ت نورشد 
شده ش دادهينما يدر محور افق يرنگو هم به صورت  يتاليجيدکه هم به صورت  ،ر مختلف کنتراستيرا در مقاد

ن تابع از ياش ينما ƽبرا. ک نما خواهد بودير از يدو تصو ƽسهيمقا ƽن روش براين نمودار بهتريا. کنديان ميب ،است
   .]۲[ ودشياستفاده م imhist(IM)دستور 
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با  يکنواخت و به طور قابل توجهي ƽر رمزشده به طور مساعديستوگرام تصويکرد که همشاهدهتوان يم
ن درصد يب يتفاوت فاحش که توان متوجه شديز ميستوگرام نين از هيهمچن. متفاوت است ير اصليستوگرام تصويه

ر رمزشده يتصو ƽتفاوت برا نيا. وجود دارد ۵۰تا  ƽ ۰در بازه ƽعکس خاکستر مختلف ريها در مقادکسليتعداد پ
  .شده استآورده AESاƽ با رمز قطعه ƽOCB در زير هيستوگرام شيوه .کنواخت استيار يبس

  
 AES ياقطعه رمز با OCB وهيشتصوير رمزشده به  ستوگراميه ۲-۶ شکل

  ١افزاري مدهاي احراز هويت و رمزنگاريي عملکرد نرممقايسه -۶-۶

 CCM ،شوديده مينام AEکه به اختصار  ]1[ƽت و رمزنگارياحراز هو عملکرد سه مد ]ƽ ]۱۱در مقاله
احراز اصالت و  ƽهاجاد طرحيدر جهت ا يفراوان ƽهار تلاشيدر چند سال اخ. شده استيبررس OCBو GCMو

از  ،رکنار همدام يو اصالت پ يمحرمانگسرويس  ƽبا ارائه ينست که طرحيل ايک دلي. شده است ƽرمزنگار
  .کاراتر است ،کننديرا فراهم م هاسرويسن يکه جداگانه ا ييهاکيتکن

و احراز اصالت را جداگانه با هم  يکه محرمانگ ƽ٢طرح دوگذر يکي: شنهاد وجود دارديپ ها دون طرحيا ƽبرا
شود و يام محاسبه ميپ ƽدهيچک CBC-MACام رمزشده و سپس با مد يکند، مثلاً ابتدا با مد شمارنده پيادغام م

ام هستند به هم يپ يکه مسئول رمز و اعتبار سنج ييهازم بخشياست که در آن مکان ٤ا جامعي ƽ٣ک گذريطرح  يکي
: ارائه داد دو طرح Jutlaدر واقع . ]۱۱[ آشکار شدند  ƽJutlaهاتيها در دهه قبل با فعالل روشين قبيا. اندوابسته

                                                             
1AE (Authentication and Encryption) 
2two-pass 
3one-pass 
4Integrated  



۹۳ 
 

 
 

قرار گرفت  OCBکار  ƽمبنا IAPMکه طرح  ƽ like (IAPM)-ECBگريو د like (IACBC)-CBC يکي
  ].۹[ت به آن اضافه شده اسز ين ƽاريبس ƽهالهيح البتهن طرح را در خود جا داد وياز ا ƽاريبس ƽهادهيو ا

ن يا ييکارا ƽسهيدر مورد مقا ƽگريد ƽچ مطالعهيه ، ۲۰۰۴در سال  Viegaو   ƽMcGrewبعد از مقاله
 ƽبرا CCMت واقع شدند؛ مثلاً يبه طور کامل مورد اهم GCMو   CCMدر ضمن . ها صورت نگرفتتميالگور

  ].TLS ]۱۱و  IPsec هاƽپروتکل در GCMمدرن و  WiFi (802.11i)ت يامن

  ]۱۱[ الگو براي رمزنگاري و اصالت احراز طرحهاي ۳-۶جدول 
 نام طرح  خيتار  سطح بالاف يتوص  استاندارد

 IAPM  ۲۰۰۱  طرح جامع  ين مد اصلياول --- 
 IAPM ۲۰۰۱ OCB1ه يشب ƽشدهنهيطرح به  --- 

NIST 
800-38C CTR Encryption + CBC MAC  ۲۰۰۲  RCCM(

)FC 3610  
NIST 
800-38D 

CTR Encryption + GF(2128)-based 
MAC  ۲۰۰۴  RGCM(

)FC 4106  
ISO 
19772  

CTR Encryption + CMAC  
  EAX  ۲۰۰۴  شدهاصلاح CCMک نوع ي

ISO 
19772  OCB1  همراهداده با ƽ ۲۰۰۴  ش سرعتيو افزا  OCB2  

  OCB ۲۰۱۰  OCB3  يقبل ƽهابهبود نسخه  --- 

دو موضوع مورد بحث را در ) ƽGCM طراحان شيوه( Viegaو  McGrewشده انجام ƽهايدر بررس
 تعداده ام بيک پيرمز کردن  ƽرا برا ƽاقطعه رمز يفراخوان m+2ن مد يابتدا ا: ص دادنديتشخ OCB1 يطراح

m=[|M| /128] که  يدر حال. از دارديبلوک نGCM  باm+1 نيدوم ا مورد. دهدين کار را انجام ميا يفراخوان -
چه در . کنديدوبار استفاده م AESتم يالگور ƽجهيک نتياز  ،ƽگريد AESتم يالگور يفراخوان قبل از OCB1که 

توانند يجامعِ حاضر نم ƽمدها ، نيا علاوه بر. شوديم يين موضوع موجب افت کارايافزار اافزار و چه در نرمسخت
معمولاً بدون  ƽورود ƽهاپرارزش بلوک ƽهاتيب هادر شمارنده-استفاده کنند CTRها در مد ت شمارندهياز موقع

ممکنست که  ،ن مسائليا ƽبا همه. ابندييش ميد افزايجد ƽهر قطعه ƽارزش به ازاکم ƽهاتيو ب ماننديم ير باقييتغ
GCM  سرعتش ازOCB تريبالاتر باشد و به شکل عمومƽ هاممکنست که طرح ،گفت بتوانƽ سرعتشان  يبيترک
  ].۱۱[ دشويار بالاتر فراهم ميقابل محاسبه با سرعت بس ƽها MACاين امکان توسط . شتر باشديجامع ب ƽهااز طرح
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که  ƽک شمارنده است، مدي يکه عدد تصادفيوقت ،ƽ OCBوهيذکر شد در ش گونه که در فصل چهارمهمان
 يفراخوانن ياد و تنها کنيمحاسبه م مترکرا  AESرمزگذار  عدد کي ،اميرمزکردن هر پ ƽبرا است، OCB3نامش 

بخشِ  ،ک نشستياست که در ن يا ،ک شمارنده استي يکه عدد تصادفنيمنظور از ا. شوديمانجام زمان % ۹۸در 
 ƽشنهادين پيا. شودياضافه م يکين عدد يارزش اقسمت کم ،اميهر پ ƽاه ازکه بيباارزش نانس ثابت است در حال

  AEتيو احراز هو ƽک طرح رمزنگارياستفاده از  ƽو راه مرسوم برا ،استه شده يتوص RFC 5116است که در 
رمز  يجبران فراخوان ƽبرا GF(2128)دان گالوا يه ضرب در ميشب ƽزيچ ،ک شمارنده نباشدياگر نانس . باشديم

   .]۱۱[ دوشيمپرداخت ن يقابل توجه ƽمهيجرز ين OCB1سه با يدر مقاالبته  ونخواهد شد  يمعرف ،هدش حذف يبلوک

ن کُد در يترعيسر. شوديمطالعه م OCBاز  يمختلف ƽهاو نسخه GCMو  ƽ CCMافزارنرم ييکارا در ادامه
- به کار برده AESدن به يسرعت بخش ƽنتل برايد ايجد ƽهابا و بدون دستورالعمل ،x86نتل يا ƽدسترسِ عموم برا

شده اصلاح ƽخانهاز کتاب ARM، PowerPC، SPARC : گر ماننديد ƽافزارسخت ƽسکوها ƽبرا. استشده 
ک يت تا يک بايمختلف از  ƽهابا طول هااميپ ƽرو ƽسرعت رمزنگار. شده استاستفاده  OpenSSLو پرطرفدار 

 ƽهابود که با طول نيجه اينت .اندنوشته شده Cبه زبان  ƽ OCBکُدها ين بررسيدر ا. شده استت تستيلوبايک
 ƽهاافتهيبرخلاف . است GCMو  CCMتر از عيسر OCBمتفاوت  ƽافزارسخت ƽام و سکوهايمختلف پ

McGrew  وViega، ن يب ،سرعتشده در اهدهمش اختلافاتGCM وOCB1 ها افتهيعنوان مثال به. اد استيز
 GCM ،4.17cpb١در  ƽ CCMبرا i5 (Clarkdale)نتل يا ƽک پردازندهي ƽرو ƽ 4KBهااميدادند که پ نشان
در اند و شده ƽرمزنگار1.48cpbدر  1.80cpb ،OCB3در  1.48cpb ،OCB2در  3.73cpb، OCB1در 

 ،پردازنده ٢ AES ديجد ƽهاها، از دستورالعملƽسازادهين پيا در .اجرا شد 1.27cpbدر  ƽ CTRوهيش اس،يمقام ق
ن مد يکه ايزمان( OCB3ت يسربار احراز هو. استهدشاستفاده  ƽ  GCMاجرا ƽبرا ي،شامل ضرب بدون رقم نقل

 يبيک ضري GCMو  OCBن سربار يو تفاوت ب 0.21cpbحدود ) کنديم ƽصرف رمزنگار CTRاضافه بر مد 
استفاده  يکساني يرمز بلوک يبا فراخوان ييت انتهاين چند بيکه آخرنيو ا يم اعداد تصادفيتنظ ابابتدا  .از ده است

-Stretch-thenد با نام يجد ƽسازک روش درهمي ،ديد کليتول ƽنهيکاهش زمان اجرا و هز ƽبرا. از بوديشوند ن

shift-xor-universalHash لهيبوس يکاهش نهفتگ. گردديم يمعرفƽ دها و عملکردشان يرات در تعرييتغف م
کندتر از  OCB2 ،سکوها ƽاست که در همهن يآور اتعجب ƽافتهيک ي. نديآيبدست م ƽ CheckSumرو

                                                             
1 Clock per Byte 
2 AES-NI(AES-New Instructions) 



۹۵ 
 

 
 

OCB1 برا. استƽ ادآوريشتر يح بيتوضƽ هاشتر طرحيشود که بيمƽ جامع شامل محاسبهƽ ک آفست برايƽ  هر
شنهاد يطبق پ(د يک مقدار وابسته به کلي ƽ XORلهيهر آفست بوس OCB1در و هستند  ƽارمز قطعه يبار فراخوان

Jutla (در . شوديمحاسبه مOCB2 لهيهر آفست بوسƽ  تابعDoubl دان محدود گالوا يدر مGF(2128)  محاسبه
   .]۱۱[ انتخاب شد ƽ OCB3برا ،ترعيشنهاد سرين پيا. شونديم

تعداد  m+2 )mبه  ،OCB2و  ƽ OCB1هانسخهگونه که ذکر شد، همان: اƽحذف يک فراخواني رمز قطعه
 m ،هيک آفست اوليبه  Nنگاشت نانس  ƽبرا يکي: کننديم يرا فراخوان ƽاتم رمز قطعهيمرتبه الگور) اميپ ƽهابلوک

آفست . يينها CheckSumرمزکردن  ƽز براين يک فراخوانيو در آخر  Mام يپ يتيب ƽ۱۲۸هاتا به تعداد بلوک
 ≫ offset[1] = Hk (N) = (Stretch: شوديمحاسبه م XOR و يجهان سازدرهم کار بردن تابعه با بهياول

Bottom)[1 … 128]، ر يکه متغBottom ت ين شش بيآخرN را در خود جاƽ هيداده است و بقƽ ش يهاتيب
ت نانس ين شش بيکه آخر ƽريمتغ ƽاست که با رمزگذار يتيب) ƽ )۱۲۸+۶۴مقدار Stretchر يمتغ. صفر شده است

ز ين Xor-universalکه ،Stretch-then-shiftساز ن تابع درهمياستفاده از ا. ديآيرا صفر کرده است، بدست م
رمز  يک فراخوانيƽ محاسبهه بدون يآفست اول ،ک شمارنده استيکه نانس يهنگام کندين ميتضمشود، يده مينام

 ƽاتابع رمز قطعه يفراخوان m+2محاسبه از  ƽنهيهز ،ن روشيبا ا. شودزمان محاسبه % ۹۸= ۶۴/۶۳در  ،ديجد ƽاقطعه
  .]۱۱[ ابدييساز کاهش متابع درهم ƽمحاسبه ƽبرا يزمان اندک ƽباضافه ƽارمز قطعهفراخواني  m+1.016مقدار  به

ت يام تعداد بيپ ييبلوک نها يعنيت نباشد يب ۱۲۸از  يبيشود ضريکه رمز م ياميد پيفرض کن: يکاهش نهفتگ
 ،ƽ CheckSumمحاسبه ƽبرا ،OCBتر يميقد ƽهادر نسخه. ها داشته باشدبلوک ƽهينسبت به بق ƽترکم

ن يدر آخر ƽاآن دوباره رمز قطعه ƽمانده به آخر متوقف و پس از اجرا يکيبلوک  ƽد رويبا ƽارمز قطعه يفراخوان
زان يش ميباعث افزا ƽسازƽفقدان مواز ود وشين موضوع موجب افت عملکرد خط لوله ميا. شديم يمرتبه فراخوان

 ،ECBبا استفاده از مد   Kasperو  Schwabeشده توسط ادهيپ AES يِتيمثال با روش قطعه ب ƽبرا. دگرديکار م
 ƽ ۱۰۰ک رشتهيرمزکردن  ƽبرا OCB2و  ƽ OCB1مدها ازبا استفاده  يشوند وليباره رمز مکيبه  ،هشت بلوک

منتظر  AES يخروج ƽد رويبه بعد با ƽااز مرتبه، و از استين شتريبه مراتب ب ƽهاتعداد بلوک ƽبه رمزگذار يتيبا
 CheckSumن يبنابرا ،افتهير ييتم تغيساختار الگور OCB3در . ل شوديبعد تکم ƽمرتبه AESتابع  ƽبماند تا ورود

بلوک آخر با  ƽبرا *CheckSum= M1 ⨁ M2 …⨁ Mm10به طور مشخص . از نداردين ƽچ متنِ رمزيبه ه
  ].۱۱[مل ز کايبلوک آخر با سا ƽبرا CheckSum= M1 ⨁ M2 …⨁ Mmتر و ز کوتاهيسا
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- يبدست م يد با آفست قبليشده از کلمشتق ƽمقدار XORه با ير اوليهر آفست غ OCB1در: ش آفستيافزا
ک مقدار ثابت يدر  GF(2128)دان گالوا يدر م يول يه با ضرب آفست قبليراوليهر آفست غ OCB2در . ديآ

- يبه نظر م. شوديمحاسبه م Doublدر تابع  Δ<< 1) ⨁ ( MSB (Δ=(Δ(135 || ( هر آفست. شوديمحاسبه م
اما . تر استعينسبت به روش اول سر iس يا پرداختن به انديحافظه  ƽاز نداشتن به مراجعهيل نيبه دل Doublرسد که 

 ،شوديکُد م Intel x86 – 64 bit يِن تابع به پنج دستور اسمبليا يرا که وقتيز! گونه نبودندنيشات ايجواب آزما
 يو برخ يتيب ƽ ۳۲هانيمثلاً در ماش ،کندتر هم هست Doubl يمات حتيتنظ يدر برخ. شوديکند اجرا م يليهنوز خ

  .]۱۱[ کننديف عمل مين ضعيل کُد برنامه به زبان ماشيلرها که در تبديکامپا

و  Kasper .بصورت عموم در دسترس است ƽ x86برا GCMو  ƽ CTRنهيبه ƽسازادهيپ: يشيج آزماينتا
Schwabe سرعت را براƽ کُدهاƽ ۶۴ بدون  ،تيبAES-NI، ريرکوردگƽ ۷,۶شده حداکثر گزارشنرخ  :کردند 

نرخ  ƽ OpenSSLشرفتهيپ ƽهانسخه ،AES-NIبا . بود GCMو  CTRمد  ƽت برايکل بر بايس ۱۰,۷و 
1.3cpb براƽ  دمCTR  3.3وcpb براƽ GCM  برا. دوردنآ دستبراƽ ها و ج از تراشهين نتايبدست آوردن ا

و نيز مشخص  ƽهاƽبا معمار ،x86ر يغ ƽهاƽسازادهيپتنها . شده استاستفاده x86 مختلفƽ بندزمان ƽهازميمکان
 ƽهاƽسازادهيپ. هستند OpenSSLهمه در  که يافت شد، ƽ AESارمز قطعه و GCMمد  ƽبرابدون مالکيت، 

OpenSSL براƽ هاسهيمقاƽ رِ يغx86   ۱۱[ ندشدانتخاب.[  

 ,bit x86-32:انتخاب شدش يبا مجموعه دستورالعمل قابل نما ƽپنج معمار :افزارافزار و نرمسخت ƽهاطيمح

64-bit x86, 32-bit ARM, 64-bit PowerPC, 64-bit SPARC  .ن معماريمجموعاً اƽهاستگاهيا ،هاƽ 
 ۶۴و  ۳۲هر دو تست  ƽکه برا ƽ x86پردازنده. کننديقابل حمل را تصرف م يمحاسبات ƽسـروِرها و بازارها ƽ،کار

 ƽ AES-NIهااست که از دستورالعمل "Intel Core i5-650 "Clarkdaleکي ،شده استاستفاده يتيب
ک ي SPARC ،است 970fxک ي PowerPC ،است Cortex-A8ک ي ƽ  ARMپردازنده. کنديت ميحما

UltraSPARC IIIcu عامل ستميهر کدام س. استDebian Linux 6.0  لريرا با کامپا ۲,۶,۳۵با کرنلGCC 

  ].۱۱[ درکياجرا م 4.5.1

از است يام نيک پيرمز کردن  ƽکه برا ƽمرکز ƽاز واحد پردازنده ييهاکليتعداد س: امتحان کردن ƽهاروش
ج عملکرد يکه نتانيا ƽبرا .دهديار قرار ميها در اختاميپ ƽرمزنگار ƽت را برايبر با ƽنهيهز ،اميم بر طول پيتقس
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ست قبل از يبايم ƽريدر تداب ،ردير قرار نگيتحت تاث ش از اندازهيزبان بيوتر ميک کامپي ƽاستم حافظهيرسيز ƽلهيبوس
   ].۱۱[ رنديقرار گ ١پنهان ƽک حافظهي ها در سطحِهمه کُدها و داده ƽبندشروع زمان

با  ƽهااميپ نيز ها وƽمعمار ƽدر همه. اندنشان داده شده  ۴-۶جداول  مجموعه در ،خلاصه شده ƽهاافتهي: جينتا
باً به يکوتاه که تقر ƽهااميپ ƽبه جز برا. است CCMو  GCMتر از عيسر يبطور قابل توجه OCB3 ،طول متفاوت

 ƽبر رمزنگاراضافه ƽنهيهز(ام يسربار اصالت پ ،ƽ GCMن سکويترقابل رقابت ،x86در . است CTRسرعت مد 
CTR ( است %۱۶- ۴در حدود )کُد ر چه با و چه بدونين مقاديا AES-NI مبناز در هر دو يو نƽ 4امِ يطول پKB  و

بهتر از  4KBا ي ƽ IPIهابا طول ييهاهرگز نرخ CCMها تست ƽدر همه .)اندبدست آمده ٢نترنتيا ييس کاراياند
GCM سترهايکه فقط رجنيتر اقيدق يبررس .نداردƽ هاکوچک ضربƽ GCM را يکنند يم نهيهزرا پ

کسان يها ƽمعمار ƽهيج در بقينتا. بخشنديرا سرعت م ƽ CCMاقطعه ƽرمزگذار ،ƽ AES-NIهادستورالعمل
  .]۱۱[ هستند

  ]AE ]۱۱ هايشيوه عملکرد ۴-۶ جدول

  

 CCMا ي GCMاز سربار  OCB3سربار  ،شوده ميتوج IPIيا  4KBهاƽ كه به نرخ رمزنگارƽ پيامهنگامي 
براƽ درك عملكرد . کنديتجاوز نم ƽ ARMدرصد بر رو ۱۸ا ي ،SPARCا ي ƽ PowerPCدرصد بر رو ۱۲از 

ا يهاƽ كامل توليد آفست اوليه، رمزنگارƽ بلوك  :در نظر بگيريد OCB3چهار فاز را براƽ رمزنگارOCB  ƽبهتر 
                                                             

1 level-1 cache 
2 IPI 
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در همه به غير از . و توليد برچسب) كامل استدر صورت وجود تنها يك بلوك غير(هاƽ غيركامل رمزنگارƽ بلوك
طور بهOCB1، OCB3در اينجا. كندبر بايت غلبه مي يكامل بر هزينه كلّ هاƽپردازش بلوك ،هاترين پيامكوتاه

ها و نوشتن ،هاخواندن ƽچهار مرتبه ƽرو ƽسربار ،بلوك در هر تکرار ۴سازƽ با در يك پياده. خاص كارآمد هستند
و  ƽ ntzمحاسبهک ي ،)يتيبا ƽ ۱۶هاکلمه ƽهرکدام رو( XORعمل  ۱۶: خواهد داشت ƽارمز قطعه ƽهايفراخوان

 ƽرو ،تيدر واقع. از دارندينه نيهز، 0.36cpbا يکل يس ۲۳به  x86در . يتيبا ۱۶ر يک جدول جستجو با مقادي
 ،ƽ 4KBهااميپ ƽرو CTRا يشود که مد شمارنده يمشاهده م AES-NIبا استفاده از  ƽ x86 – 64-bitمعمار

1.27cpb که يوقت ،رديگيزمان مOCB3، ۱,۴۸ که پردازش يهنگام). ۰,۲۱ک سربار يبا (از دارد يت نيباکل بر يس
 ƽرمزنگار ƽنهين موضوع با هزيا. کنديرا مشخص م يياست که کارا ƽگر رمزنگاريد سه فاز ،ستيبلوک کامل ن

 CCMمد . خواهد شد هيد برچسب توجيک بلوک ناقص و تولي ƽرمزنگار ،هيد آفست اوليت در مراحل توليک باي
تم يو با استفاده از الگور AES-NIبدون  ،x86 – 64-bitبر . در رقابت است OCB3کوتاه فقط با  ƽهااميدر پ

Kasper-Schwabe AES  ييکارا ،کنديک مرتبه پردازش ميکه هر هشت بلوک را در OCB3 شتر يار بيبس
هاƽ با حمايت. تواند بصورت همروند اجرا شونديم GCMو  CCMبرخلاف  يرمز بلوک يدو فراخوان رايزاست 
ت يظرف ، ƽAES-NIهادستورالعمل. است گيرتر شده است، سربار احراز اصالت چشمارزان AESکه افزارƽ سخت

ار ياحراز اصالت را بس توانند سرباريها مسرعت نيا. سازديکل بر بلوک ممکن ميس ۲۰را  AES-128 ١رشيپذ
سربار  ،ƽ IPIر مبناب) AES-NIبدون ( Kasper-Swchabe AES با مثلاً .کنند ƽتر از خود رمزنگارنهيپرهز

OCB3  نهيدرصد هز ۳حدودƽ با  است و رمزنگارAES-NI نيعلاوه بر ا. ابدييش ميدرصد افزا ۲۷نه به ين هزيا، 
ممکنست  ،است ƽاقطعهƽ رمزهاياز فراخوان يشتر ناشيکه سربار ب ييجااز آن. رسديم% ۷۰به% ۴۱از  GCMسربار 

ا يرمز  ƽهابلوک ƽسازرهيزنج ƽوهياستفاده از ش يول ،کنديبهتر عمل م AES-NIبا استفاده از  CCMتصور شود 
کل يس ۶۰حدوداً به را  AESرش يت پذيظرف ،ن مديدر بخش احراز اصالت ا) اليسر ƽاز مدها يکي( CBC همان

ک ي AES-NIک پردازنده با ي. درصد خواهد شد ۷۰ن موجب سربار احراز اصالت يدهد که ايبر بلوک کاهش م
شانزده  ،پنهان ƽر در حافظهياخ ƽشدهر استفادهيمقاد ƽرهيذخ ƽبرا: کنديفراهم م ƽ OCB3برا يآلدهيباً ايط تقريمح

 ƽهايفراخوان ƽبرا ين واسطيدهند و همچنيرا انجام م ƽانحصارƽايات يوجود دارند که عمل يتيبا ۱۶ستر يعدد رج
AES که از يهنگام. کننديفراهم مAES-NI روƽ x86 ک يتابع و استفاده از  يسربار بنابر فراخوان ،استفاده نشود
 ƽسازادهيبا استفاده از پ x86 – 64-bitدر . ابدييش ميافزا يبه مقدار کم ،ƽ AESحافظه برا برمبتنيواسط 

                                                             
1 Throughput 
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Kasper-Schwabe AES د  ومOCB3، ۰,۲۶ د يت بيکل بر بايسشتر از مCTR برا. است برنهيهزƽ 
 ƽرو ƽشتريسربار ب OCB3روش . ديآيدست مبز ين يکسانيج ين نتايچننيا SPARCو  ƽ PowerPCهاƽمعمار

ARM سترهايبنابر مجموعه رجƽ ا هنوز سربارش  ،کوچکش داردک هفتمِ روش يامGCM همانطور که . است
 ،و مشابه )يتيب۱۲۸( کامل ƽهاقطعه به خاطر پردازشOCB1، OCB3در  يطولان ƽهااميعملکرد پ رفتيانتظار م

در  ntzکند  ƽل محاسبهيبه دل( SPARCشده به جز امتحان ƽسکوها ƽدر همه ƽ OCB2نسخه. هم هستندبههيشب
با  ،بر شمارنده يمبتن يک عدد تصادفيبا  ƽ OCB3وهيش. کنديرا کندتر پردازش م يطولان ƽهااميپ ،)ƽن معماريا

کند و يد ميرا تول ƽه رمزنگاريآفست اول ،پنهان ƽشده در حافظهرهيفت مقدار ذخيشعمل استفاده از چند 
ن يانگيم يين موضوع کارايا. کندين آفست استفاده نميا ƽمحاسبه ƽبرا ƽاگر از رمز قطعهيدOCB1،  OCB2مانند
با استفاده  ،x86 يتيب ƽ ۶۴و در سکو ƽ IPIنست که بر مبنايا ير کلّيتاث. برديکوتاه بالا م ƽهااميپ ƽرمزنگار ƽرا برا

 کي ƽديکه نانس تولياما وقت. است OCB2درصد  ۴۰و  OCB1درصدOCB3، ۶۵  سربار  AES-NIاز 
  .]۱۱[ است صيرقابل تشخيغ OCB1از  يشيآزما ƽهاطيدر اکثر مح OCB3ست عملکرد يشمارنده ن

  يريگجهينت -۶-۷

ه يارا ƽهاوهيو ش ƽاها رمزقطعهتميالگورو عملکرد  ييکارا ƽسهيجهت مقامختلف در  ƽهاروش ƽهيضمن ارا
با  متلب افزارنرم که قابل ذکر است يمطلب .ها پرداخته شدآن يبه بررس ارهاين معيبه کمک ا ،ن پروژهيشده در ا

. شونديار کند اجرا ميها در آن بسبرنامه يدارد و برخ ينييسرعت پا ،و کامل ƽار قويبس ƽهاخانهداشتن کتابوجود 
- وهياز ش يکي،که  OCBروش  .استفاده شده است ريتصو ƽو رمزنگارر يل پردازش تصويًبه دل صرفاافزار نرمن يااز 

با وجود سربار احراز اصالت در  ،فرستنده احراز اصالت ƽو هم برا يحفظ محرمانگ ƽهم براشده بود، ƽسازادهيپ ƽها
با داشتن  x86_32-bitر ينظها ƽمعمار يشات در برخيطبق آزما يو حت يمختلف سرعت قابل قبول ƽهاƽمعمار

ن پروژه بدست آوردم، در يکه شخصاً در ا يجينتا .شمارنده داشت ƽوهيشدر حد  يسرعتسربار احراز اصالت کم 
- گمراهن حال يو در ع شتريبه مراتب ب يسرعت يتيب ۱۲۸- دالنيبود که را ƽارمز قطعه ƽهاتميمورد سرعت الگور

با  DESمثل  ياما روش .داشت DES-3و  DESو  ƽ SERPENTهاتميالگور در حد يختگيهم رو به يکنندگ
  .بوده است نفوذقابل) ۲۵۶(ترد کوچکيکل ƽفضاتر و کوتاهƽداشتن طول بلوک داده
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  فصل هفتم

  يآتو پيشنهادات  يگيرنتيجه

  

  يگيرنتيجه -۷-۱

-رمز قطعهع يامن و سر ƽهاوهيمتقارن با استفاده از ش ƽاتم رمزقطعهيالگور ƽسازادهين پروژه پيهدف از انجام ا

ت در يجاد امنيل و ضرورت اين پروژه و دلايراجع به ا ƽلذا در فصل اول مختصر؛ بود ريمانند تصوام يپ ƽبرا ƽا
جاد يا تواند در جهتيکه م ين پروژه و کمکيبه موضوع ا ياز طرف. ت صحبت شديامن ƽسازادهيپ ƽهاشبکه و راه

   .صحبت شد ،دشوشبکه انجام  ƽهاهياز لا يکيت در يامن

و انواع مختلف آن و  ƽم رمزنگاريشد و مفاه ƽااشاره ƽرمزنگار ƽچند هزار ساله ƽخچهيدر فصل دوم به تار
دارند که فقط   يها انواع مختلفن روشيا. ح داده شديز توضيها نن روشيا ƽسازادهينان در پيبالا بردن اطم ƽهاراه
ند تا در جهت بستن وشفراهم  يد اصول مختلفيت مطمئن شد بلکه بايبه فراهم کردن امن يکيتوان با استفاده از ينم

  .شود هگام برداشت ،آشکاراميدر طول ارسال پ جازرميگر و شخص ثالث غبر اخلال نفوذ راه

ا به اصطلاح ي يتيب ۸ح يبا استفاده از اعداد صح ير در متلب همگيانواع تصاودارند و  ير ساختار خاصيتصاو
uint8 لذا در فصل سوم مختصر. شونديش داده مينماƽ صورتبه ير رنگيتصاو مثلاً .ها صحبت شددر مورد آن 

ساخته ها سين ماترياز ااز سه عدد  يبيترککسل با يو هر پ شونديش داده ميس جداگانه نمايو با سه ماتر ƽبعدسه
فقط از  ƽنرير بايواتص .دنشويل ميتشک ƽ ۲۵۵ -۰در بازهس اعداد يک ماتريفقط از  ƽر خاکستريواتص يشود وليم

ن يهمچن .ها اشاره شدبودند که در فصل سوم به آن ƽها مطالب مختصرنيا. شوديل ميک تشکيدو مقدار صفرو 
  .ن فصل مطرح شدنديدر ا… و يکنندگگمراهر ينظمتقارن  ƽن رمزنگاريادياصول بن

, يت کافيز حفظ امنيام و نيشتر در رمزکردن پيداشتن سرعت ب ƽبرا ديذکر گرددر فصل چهارم طور که همان
 ،۱۲۸ن ياز ب ƽديبا هر طول کل شرفتهيپ ƽاستاندارد رمزنگارتم يتوان از الگوريم ،از بوديمتقارن ن ƽچنانچه به رمزنگار
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ر يز مقادير و نيتصو ييو رمزگشا ƽرمزنگارج حاصل از يز با استفاده از نتايجه نين نتيا. استفاده کرد يتيب ۲۶۵ ،۱۹۲
 ƽدورهال داشتن يز به دليتم سرپنت نيالبته الگور. پروژه بدست آمدن يسه در ايمختلف مقا ƽهابدست آمده از راه

پردازش باعث کندشدن  ƽن تعداد دورهايهم يول, روديبه شمار م يار امنيروش بس اميپ ƽاد در رمزنگاريار زيبس
-ادهيو پ ين پروژه بررسيز در اين DES يتيب ۵۶د يبا کل يتيب ƽ ۶۴اتم رمز قطعهيالگور .دنشويز ميتم نيعملکرد الگور

د يبا  شتريب ƽهاتيبا تعداد ب ƽريتصو ƽده بودند و براش يطراح تيب ۶۴ا ي تيب ƽ ۱۲۸برا هاتميالگورن يا .شد ƽساز
توان از يخود مناسب هستند و نم ƽک در جايز هر ينها وهين شياستفاده شود که البته ا ƽمختلف رمزنگار ƽهاوهيشاز 
 يياهوهيها آشنا و سپس شآن ƽهاƽسازادهيمعروف و پ ƽهاوهين شياز ا ين پروژه با برخيدر ا. ها غافل شدآن ƽايمزا
وه ها ين شيدر ا. ندشد ينان حاصل کرد معرفياطمام يتوان از صحت پيام ميپ ƽعلاوه بر رمزنگار هاد که در آنيجد

در  يدر سه نسخه طراحان آن سعشد که  ƽاوهيش ƽهيدر ارا يز سعيفصل ن ƽانتهادر  و ز باز هم سرعت مطرح بودين
متفاوت  ƽهافرمو پلت هاƽبا معمارکه  ƽاسهيج حاصل از مقايها و نتايدر آخر طبق بررسبهبود روش خود داشتند و 

  .تر بودعيسر GCMو  CCMنسبت به  OCB3، شد مختلف انجام با طول ييهااميز با پيو ن

  يآت شنهاداتيپ -۷-۲

باشند که بتوان علاوه بر  ييهاان به دنبال روشينست که دانشجويموجود ا اتشنهادين پروژه پيا ƽادامه ƽبرا
 گر فرستنده نتواندي، تا ددکنز فراهم يس عدم انکار را نيسروو احراز اصالت،  يمحرمانگ ƽهاسيکردن سروفراهم

فراهم  يت را به صورت نسبيتوانند امنيگر ميکديها در کنار وهيگونه شنيرا ايخود را انکار کند، ز يام ارساليپ
 NISTدر ها آنبت ثو  ƽاناگون رمز قطعهگو ƽهاوهيش ƽهيبه دنبال ارا يرمزنگاران و طراحان مختلفهمچنان  .آورند
ت يمند به فعالهعلاقان يدانشجوچه چنانکه، نيگر ايشنهاد ديپ .باشد يآتقات يتحق ƽبرا ƽانهيتواند زمين ميو ا هستند
 يو حت شد يمعرف ۱۹۹۰که در دهه  ƽبصر ƽدر مورد رمزنگار بهتر استر باشند يتصو ƽرمزنگار ƽنهيدر زم

- يم يحت .ندکسب کن ياطلاعات ،ت هستندينه مشغول فعالين زميران در ايا ƽهادر دانشگاهکه  ياستادانتوانند از  مي
ک يامن  ƽاوهيبا ش ،ن پروژهيذکر شده در امتقارن  ƽرمزنگار ƽهاروش و سپس ƽبصر ƽرمزنگار توان با استفاده از

  .جاد کردير ايتصو ƽرا بر رو ƽاهيت دولايامن

  

  



۱۰۲ 
 

 
 

  مراجع

  مراجع فارسي

  .۸۷ زمستان: انتشارات نص، چاپ دوم. »هاامنيت داده«. ذاکر الحسيني، علي؛ ملکيان، احسان ]۱[
  .۸۸کلک زرين، پاييز-آورانانتشارات به. »MATLABپردازش تصوير در «. حيدرƽ، عبدالرحمن ]۲[
استاندارد  مؤسسه. بيتي nاƽ حالتهاƽ عملياتي يک الگوريتم رمزنگارƽ قطعه. روشهاƽ امنيتي. آورƽ اطلاعاتفن ]۳[

  :Last visited @June 2012 .اولچاپ  9600. کميسيون فني تدوين استاندارد. و تحقيقات صنعتي ايران

Fhttp://std.isiri.org/std/9600.PD  
  

  مراجع انگليسي
[4] http://www.wikipedia.org/  last visited @June 2012 
[5] R.C. Gonzalez, R.E. Woods, S.L. Eddins, "Digital Image Processing Using 

MATLAB", New Jersey, Prentice Hall, 2009. 
[6] W. Stallings, "Cryptography and Network Security", Principles and Practices, 

Fourth Edition, Prentice Hall, 2005. 
[7] R. Anderson, E. Biham, L. Knudsen, "Serpent: A Proposal for the Advanced 

Encryption Standard" .Available: http://www.cl.cam.ac.uk/~rja14/serpent.html 
[8] B. Schneier, "Applied Cryptography)", John Wiley & Sons, Inc., 1996. 
[9] P. Rogaway, University of California, UC Davis, 2011. Available: 

http://www.cs.ucdavis.edu/~rogaway/ocb/ocb-faq.htm  
[10] M. Dworkin, "Recommendation for Block Cipher Modes of Operation: The CCM 

Mode for Authentication and Confidentiality", NIST Special Publication 800-
38C, 2004(updated-July20_2007). 

[11] T. Krovetz and P. Rogaway."The Software Performance of Authenticated-
Encryption Modes", Fast Software Encryption 2011 (FSE 2011). Availabe: 
http://www.cs.ucdavis.edu/~rogaway/papers/ae.pdf 

[12] D. Whiting and R. Housley and N. Ferguson, "AES Encryption & Authentication 
Using CTR Mode & CBC-MAC", IEEE P802.11 doc 02/001r2، May 2002. 

[13] L. YAN and R. YE. "Image Encryption Using Novel Mappings over GF (2n)", 
Studies in Mathematical Sciences, Vol. 2, No. 1, 2011.  

[14] C. Jutla, "Encryption modes with almost free message integrity", EUROCRYPT 
2001, LNCS, vol. 2045, Springer, pp. 529-544, 2001. 

[15] J. Daemen, P. Rijmen, "AES Proposal: Rijndael", 2001 



۱۰۳ 
 

 
 

[16] T. Krovetz, P. Rogaway. The OCB Authenticated-Encryption Algorithm, draft-
krovetz-ocb-03(Internet Engineering Task Force) January, 2012. 

[17] http://stackoverflow.com/ last visited @ June 2012 
[18] http://www.mathworks.com/ last visited @ June 2012 
[19] http://www.intel.com last visited @ June 2012 

  

  

  

  

  

  

  

  

  

  

  



۱۰۴ 
 

 
 

  ۱ وستيپ

  تم رمزنگاريالگوردرƽ AES-NI ، ها براتمياز الگور يکيکه در فصل ششم از آن به عنوانƽ  سرعت
تم استاندارد يمختلف الگور ƽهاش سرعت بخشيافزا ƽبرا ،بوداستفاده شده هادستورالعمل ƽدن به اجرايبخش

ن دور از ين دور و آخرياول ƽاجرا ƽچهار دستورالعمل برا .دستورالعمل است ۷ شامل ƽرمزنگار ƽشرفتهيپ
ک ي .کند و برعکسيل ميشده تبدرا از متن آشکار به متن رمز يتيب ƽ ۱۲۸هااميپ ƽگارنرمزدور  ۱۰

ن دستورالعمل، يهفتم. بعد ƽد دور مرحلهيد کليتول ƽبرا يکيق ستون و يعمل تلف ƽدستورالعمل برا
CLMULنست که يا ن دستوراتيا تيمز. دهديافزار انجام مرا در سخت ي، عمل ضرب بدون رقم نقل

  .]۱۹[ دهديرا کاهش م ياتيو سربار عمل لاسمت کان ƽافزارنرم ƽهاحمله
 ا ينترنت يشاخص عملکرد اIPI هاوهيعملکرد ش يکه در بررسƽ مختلف رمزنگارƽ اقطعهƽ استفاده شد، 

به عنوان  يو تابع ر دارنديبه صورت ز يعيکه هر کدام توز است با طول مختلف ييهاامياز پ يمقدار متوسط
f(s) شده هيف ارايطبق تعر .کنديمشخص م ،کننديها را حمل مز از بستهين ساياکه  ظارتنمورد ا کسرزان يم

  :ر استيع به صورت زين توزيا ƽ  Claffy, Miller Thompson (1998)در مقاله

f(44)=0.05)=0.6, f(576)=0.2, f(552)=0.15, f(1500  
 

که طولشان  ƽهابستهاز  ƽاريعنوان معو به آمده استبدستنترنت يفقرات استون از ير طبق مطالعاتين مقاديا 
که در هر است  مورد انتظار ƽهاتيمقدار ب IPIپس  .اندست، استفاده شدهين )تيب ۱۲۸( تيبا ۱۶از  يبيضر

  .]۱۱[ شونديپردازش مها بسته عينوع از توزن يا ƽبراکل ساعت يس
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  ۲وست يپ

  DESتم رمزنگاری يالگور
function CipherText=DES_Encryption(P,RoundKey) 
% Converting P to 128-bit Binary 
P_binry=reshape(reshape(dec2bin(reshape( reshape(P,2,4)',1,8),8),8,8)',1,64);    
  
% InitialPermutation & FinalPermutation is for 
% Optimization & symmetry of the network 
% By changing the places of 128 bits 
P_IP=InitialPermutation_DES(P_binry); 
L=P_IP(1:32);% Left part of the PlainText after Permutaion 
R=P_IP(33:64);% Right part of the PlainText after Permutaion 
for i=1:16  % Run the encryption rounds 
    T=num2str(mod(L+F(R,RoundKey(i,:)),2)); % R(n) <=L(n-1) + f(R(n-1),K(n)) 
    k=1; 
    for j=1:size(T,2) 
        if T(1,j)~=' ' 
            T1(1,k)=T(1,j); 
            k=k+1; 
        end 
    end 
    Mi=[R,L];   % Swap the parts 
    L=Mi(1:32); %  L(n) <= R(n-1) 
    R=T1; 
end 
M=[R,L];    % Swap and concatenate the two sides into R16L16 
CipherText_bin=FinalPermutation_DES(M);% Final Permutaion 
CipherText=reshape(bin2dec(reshape(CipherText_bin,8,8)'),4,2)'; %#Converting 64-bit binary 
to 2*4 Matrix 

  DES کليد درتوسيع تم يالگور
function K=KeyExpansion_DES(key) 
%   producing 48-bit roundkeys from the 56-bit master key 
%   permutation choise 1 = PC1 = 1*56  
key_binry=reshape(reshape(dec2bin(reshape( reshape(key,2,4)',1,8),8),8,8)',1,64);   
key_PC1=key_binry(1,[57,49,41,33,25,17,9,1,... 
    58,50,42,34,26,18,10,2,... 
    59,51,43,35,27,19,11,3,... 
    60,52,44,36,63,55,47,39,... 
    31,23,15,7,62,54,46,38,... 
    30,22,14,6,61,53,45,37,... 
    29,21,13,5,28,20,12,4]);  
%   permutation choise 2 = PC2 = 1*48 
PC2=[14,17,11,24,1,5,3,28,... 
    15,6,21,10,23,19,12,4,... 
    26,8,16,7,27,20,13,2,... 
    41,52,31,37,47,55,30,40,... 
    51,45,33,48,44,49,39,56,... 
    34,53,46,42,50,36,29,32]; 
L=key_PC1(1:28); % select left 28 bits 
R=key_PC1(29:56); % select right 28 bits 
% This is the schedule of shifts.  
% Each LnRn is produced by shifting the previous by 1 or 2 
% The Round Number [1   2   3   4   5   6   7   8   9  10  11   12  13 14  15  16] 
% Number Of shifts [1 , 1 , 2 , 2 , 2 , 2 , 2 , 2 , 1 , 2 , 2 , 2 , 2 , 2 , 2 , 1] 
for i=1:16 
    if i==1||1==2||i==9||i==16 
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        L=[L(2:28),L(1)]; 
        R=[R(2:28),R(1)]; 
    else 
        L=[L(3:28),L(1:2)]; 
        R=[R(3:28),R(1:2)]; 
    end 
    Ki=[L,R]; 
    K(i,:)=Ki(PC2); 
end 

  AES يتم رمزنگاريالگور
function CipherText=AES_Encryption(PlainText,RoundKey,S_Box) 
 
%Copy PlainText into the State Variable 
State=PlainText; 
  
%First XOR with the State Variable 
State=Xor_Roundkey_inTo_State(State,RoundKey,0); 
for r=1:10 
    for j=1:4 %Substitute each Byte with the Substitution Table 
        State(j,:)=Sub_Word(State(j,:),S_Box); 
    end 
    State=Rotate_Rows(State);    %Rotating the Rows according to thier row numbers 
    if r<10      % Mix the Cells (((the most important part of the Algorithm))) 
        State=Mix_Columns(State); 
    end 
    State=Xor_Roundkey_inTo_State(State,RoundKey,r); %Xor the State Variable with the 

round key 
end 

     CipherText=State; % CipherText is Produced 

  سرپنت يالگوريتم رمزنگار

function CipherText=Serpent_Encryption(P,RoundKey,S_Box) 
%   32-round substitution permutation network (SPN) 
% Converting P to 128-bit Binary 
P_binry=reshape(reshape(dec2bin(reshape( reshape(P,4,4)',1,16),8),16,8)',1,128);    
%InitialPermutation & FinalPermutation is for Optimization & symmetry of the network 

By %changing the places of 128 bits 
P_IP=InitialPermutation(P_binry); 
  
% Reshaping to 4*4 decimal matrix 
PLinTrans=reshape(bin2dec(reshape(P_IP,8,16)'),4,4)'; 
vector(1:32)=4; 
for r=1:1:32 
    P_AfterXor = bitxor(PLinTrans,RoundKey{r}); %   XORing data with Current RoundKey 
    % Reshaping  4*4 decimal matrix to 128 bit binary one 
    P_AfterXor_Binry=reshape(reshape(dec2bin(reshape(reshape(P_AfterXor,4,4)',1,16),8) 

,16,8)' ,1,128); 
    P_Block = mat2cell(P_AfterXor_Binry,1,vector);  % Breaking into thirty-two 4-bit 

Blocks 
    if r < 8 
        K=r; 
        A = S_Box(K,:);   % Choosing one of the 8 S_Boxes 
    else 
        K = mod(r,8); 
        A = S_Box(K+1,:);   % Choosing one of the 8 S_Boxes 
    end 
     
    for j=1:32 
        Y=A(bin2dec(P_Block{j})+1); % Substituting values of Desired S_BOX for every 4 

bits 
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        P_Cell{j}=dec2bin(Y,4); 
    end 
    P_Mat=cell2mat(P_Cell);   
    % Convert the contents which is extracted from S_BOX into a single matrix 
    if  r == 32 %   The last round doesn't execute the LinearTransformation 
        break; 
    else 
        %   Every 31 round executes the LinearTransformation Function 
        PLinTrans = reshape(bin2dec(reshape(LinearTransformation(P_Mat),8,16)'),4,4)'; 
        %   The Output OF the Function should be converted  
        %   to 4*4 decimal matrix 
    end 
end 
P_AfterXor=bitxor(reshape(bin2dec(reshape(P_Mat,8,16)'),4,4)',RoundKey{33}); 
  
% Every changing in InitialPermutation has to return  
% To its primary place By FinalPermutation function 
P_Decrypted=FinalPermutation(reshape(reshape(dec2bin(reshape( reshape(P_AfterXor,4,4)', 

1, 16) ,8) ,16,8)' ,1,128)); 
CipherText=reshape(bin2dec(reshape(P_Decrypted,8,16)'),4,4)';  % Converting to 4*4 

Matrix  
ِـرپِنتيالگورد يع کليتوس يادامه   تم س

while 1 
    %   The Sequence of using S_Boxs is:  S_Box(4,:), S_Box(3,:), 
    %   S_Box(2,:), S_Box(1,:), S_Box(8,:), S_Box(7,:), S_Box(6,:), S_Box(5,:) 
    %   Then Concating every four 32-bit cell in a 128-bit single matrix 
    %   & then breaking that matrix to thirty two 4-bit cells in order  
    %   To substitute values in one of eight S_Boxes for every four-bit cell 
    WW=mat2cell(cell2mat(Word(4j+1:4j+4)),1,vector2); 
    for s=1:32 
        komakii=S_Box( 4 , bin2dec( WW{s} )+1 );    %S_Box(4,:) 
        key_cell{s}=dec2bin(komakii,4); 
    end 
    %   Producing one of thirty three 128-bit RoundKeys 
    j=j+1;RoundKey{j}= reshape(bin2dec(reshape(cell2mat(key_cell),8,16)'),4,4)'; 
     
    if j == 33  %   we just want to produce 33 RoundKeys 
        break; 
    end 
    WW=mat2cell(cell2mat(Word(4j+1:4j+4)),1,vector2); 
    for s=1:32 
        komakii=S_Box( 3 , bin2dec( WW{s} )+1 );  %   S_Box(3,:) 
        key_cell{s}=dec2bin(komakii,4); 
    end 
    j=j+1;RoundKey{j}= reshape(bin2dec(reshape(cell2mat(key_cell)،8،16)')،4،4)'; 
     
     
    WW=mat2cell(cell2mat(Word(4j+1:4j+4))،1،vector2); 
    for s=1:32 
        komakii=S_Box( 2 ، bin2dec( WW{s} )+1 );  %   S_Box(2،:) 
        key_cell{s}=dec2bin(komakii،4); 
    end 
    j=j+1;RoundKey{j}= reshape(bin2dec(reshape(cell2mat(key_cell),8,16)'),4,4)'; 
     
    WW=mat2cell(cell2mat(Word(4j+1:4j+4)),1,vector2); 
    for s=1:32 
        komakii=S_Box( 1 , bin2dec( WW{s} )+1 );  %   S_Box(1,:) 
        key_cell{s}=dec2bin(komakii,4); 
    end 
    j=j+1;RoundKey{j}= reshape(bin2dec(reshape(cell2mat(key_cell),8,16)'),4,4)'; 
     
    WW=mat2cell(cell2mat(Word(4j+1:4j+4)),1,vector2); 
    for s=1:32 
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        komakii=S_Box( 8 , bin2dec( WW{s} )+1 );  %   S_Box(8,:) 
        key_cell{s}=dec2bin(komakii,4); 
    end 
    j=j+1;RoundKey{j}= reshape(bin2dec(reshape(cell2mat(key_cell),8,16)'),4,4)'; 
     
    WW=mat2cell(cell2mat(Word(4j+1:4j+4)),1,vector2); 
    for s=1:32 
        komakii=S_Box( 7 , bin2dec( WW{s} )+1 );  %   S_Box(7,:) 
        key_cell{s}=dec2bin(komakii,4); 
    end 
    j=j+1;RoundKey{j}= reshape(bin2dec(reshape(cell2mat(key_cell)،8،16)')،4،4)'; 
     
    WW=mat2cell(cell2mat(Word(4j+1:4j+4)),1,vector2); 
    for s=1:32 
        komakii=S_Box( 6 , bin2dec( WW{s} )+1 );  %   S_Box(6,:) 
        key_cell{s}=dec2bin(komakii,4); 
    end 
    j=j+1;RoundKey{j}= reshape(bin2dec(reshape(cell2mat(key_cell),8,16)'),4,4)'; 
     
    WW=mat2cell(cell2mat(Word(4j+1:4j+4)),1,vector2); 
    for s=1:32 
        komakii=S_Box( 5 , bin2dec( WW{s} )+1 );  %   S_Box(5,:) 
        key_cell{s}=dec2bin(komakii,4); 
    end 
    j=j+1;RoundKey{j}= reshape(bin2dec(reshape(cell2mat(key_cell),8,16)'),4,4)'; 
end 
%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%% 

  يتصاوير خاکستر يبرا OCB يمزنگارر يشيوه

function CipherText=OCB_ENCRYPT(key,Im,A) 
% this program is for 128-bit blocks  
tStart = tic;  
disp('Which BlockCipher Algorithm do u want? AES/Serpent'); 
reply = input(' if AES press A else press S? A/S [A]: ', 's'); 
if reply == 'A' || reply == 'a' 
    [S_Box   Inv_S_Box   RoundKey]=AES_Initializing(key); 
    fun1=@AES_Encryption; 
elseif reply == 'S' || reply == 's' 
    [S_Box  Inv_S_Box    RoundKey]=Serpent_Initializing(key); 
    fun1=@Serpent_Encryption; 
end 
n = 255; 
IV(1:3,1:4)= ceil(n.*rand(3,4)); 
SizeOfOriginalPic=size(Im); 
% Storing size of I,age in IV 
IV(1,1)=SizeOfOriginalPic(1,1); 
IV(1,2)=SizeOfOriginalPic(1,2); 
N=double(IV); 
% 
% Nonce-dependent and per-encryption variables 
% 
Top(1,1:4)= [0 0 0 1]; 
Top(2:4,1:4) =N; 
Noc=dec2bin(Top(4,4),8); 
bottom = bin2dec(Noc(3:8));    % A 6-bit value Between 0~63 
Top(4,4)=double(bin2dec(strcat(Noc(1:2),'000000'))); % an 8-bit value 
Ktop = fun1( Top ,RoundKey,S_Box);  % Encrypting  
Ktop_bin=reshape(reshape(dec2bin(reshape( reshape(Ktop,4,4)', 1, 16) ,8) ,16,8)' 

,1,128);% Converting Ktop to 128-bit Binary 
%   Stretch = Ktop || (Ktop?(Ktop<<8)): this is what is done in 4 below lines 
%   Shifting every cell of the 4*4 matrix to left 
%   0 is inserted into the last cell 
Ktop_Shifted=ShiftLeft(Ktop,0); 
Stretch = Ktop_bin ; 
Stretch2=bitxor(Ktop(1:2,1:4) , Ktop_Shifted(1:2,1:4));    % 256-bit String 
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Stretch(129:192)=reshape(reshape(dec2bin(reshape( reshape(Stretch2,2,4)', 1, 8) ,8) 
,8,8)' ,1,64); 

% First Offset 
Offset = reshape(bin2dec(reshape(Stretch(1+bottom:128+bottom),8,16)'),4,4)';   
% The first 128 bits of Stretch << Bottom{1,1} 
Offset_Copy=Offset; 
L0=Doubl(fun1(zeros(4,4),RoundKey,S_Box)); 
L{1,1}=Doubl(L0); 
I=resize(Im); 
SizeOfOriginalPic2=size(I); 
Rows=SizeOfOriginalPic2(1,1);    Rows=Rows/4; Vector1(1:Rows)=4; 
Cols=SizeOfOriginalPic2(1,2);    Cols=Cols/4; Vector2(1:Cols)=4; 
I= double(I);    %   The Image should be converted to double 
Cell=mat2cell(I,Vector1,Vector2);   %   Image is breaked to 4*4 Cells 
Checksum = zeros(4,4); 
%%%% keySetup %%% 

     for i=1:Rows 
            for j=1:Cols 
                if j~=1 % i~=1///i==1 
                    L{i,j}=Doubl(L{i,j-1}); % Doubl is a shift and XOR if needed 
                elseif i~=1 && j==1 
                    L{i,j}=Doubl(L{i-1,Cols}); 
                end 
            end 
        end 
        % 
        % Process blocks 
        % 
        for i=1:Rows 
             for j=1:Cols 
                 if j~=1 % i~=1///i==1 
                     Offset = bitxor(Offset , L{ntz(i)+1,ntz(j)+1}); 
                    Checksum = bitxor(Checksum, Cell{i,j}); 
                elseif i~=1 && j==1 
                     Offset   = bitxor(Offset , L{ntz(i)+1,ntz(j)+1}); 
                    Checksum = bitxor(Checksum, Cell{i,j}); 
                 end 
                C{i,j} = 

double(bitxor(Offset,fun1(bitxor(Cell{i,j},Offset),RoundKey,S_Box) )); 
             end 
        end 
% a 128 bit tag 
Tag = double(bitxor(fun1( bitxor(bitxor(Checksum,Offset),L0),RoundKey,S_Box), 

Hash(double(A),key,reply))); 
Img_Encrypted=cell2mat(C); 
% 
% Assemble ciphertext 
% 

CipherText=C; 
Cipher_Size=size(CipherText); 
CipherText{Cipher_Size(1,1)+1,Cipher_Size(1,2)} =Tag; 
name = getenv('COMPUTERNAME'); 
CipherText{Cipher_Size(1,1),Cipher_Size(1,2)+1} =name; 
clk=fix(clock); 
clk_str=strcat(int2str(clk(1,4)),': ',int2str(clk(1,5)),'min, ',int2str(clk(1,6)),'sec'); 
CipherText{Cipher_Size(1,1)+1,Cipher_Size(1,2)+1} =clk_str; 
%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%% 
function Auth=Hash(A,key,reply) 
if reply == 'A' || reply == 'a'  

    [S_Box   Inv_S_Box   RoundKey]=AES_Initializing(key); 
    fun1=@AES_Encryption; 

elseif reply == 'S' || reply == 's' 
    [S_Box  Inv_S_Box    RoundKey]=Serpent_Initializing(key); 
    fun1=@Serpent_Encryption; 

end 
A=resize(A); 
% 
% Consider A as a sequence of 128-bit blocks 
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% 
SizeOfOriginalPic2=size(A); 
Rows=SizeOfOriginalPic2(1,1);    Rows=Rows/4; Vector1(1:Rows)=4; 
Cols=SizeOfOriginalPic2(1,2);    Cols=Cols/4; Vector2(1:Cols)=4; 
A=double(A);    %    The Image should be converted to double 
A=mat2cell(A,Vector1,Vector2); 
% 
% Process blocks 
% 
Sum = zeros(4,4); 
Offset = zeros(4,4);   %   the initial value is  Init = 0 
% 
% Key-dependent variables 
% 
L=Doubl(fun1(zeros(4,4),RoundKey,S_Box)); 
L_Key_dependent{1,1}=Doubl(L); 
for i=1:Rows 
   for j=1:Cols 
      if j~=1 % i~=1///i==1 
       L_Key_dependent{i,j}=Doubl(L_Key_dependent{i,j-1}); 
      elseif i~=1 && j==1 
        L_Key_dependent{i,j}=Doubl(L_Key_dependent{i-1,Cols}); 
      end 
   end 
end 
for i=1:Rows 
    for j=1:Cols 
        Offset = bitxor(Offset, L_Key_dependent{ntz(i)+1,ntz(j)+1}); 
     Sum = bitxor(Sum,fun1(bitxor(A{i,j} ,Offset),RoundKey,S_Box)); 
    end 
end 
Auth=Sum; 

  :شودبه صورت زير محاسبه مي ntzتابع 

function n = ntz (x) 
%   % number of trailing zeros (ntz), which counts the number of zero bits 
%   % following the least significant one bit i.e ntz(4)=2, ntz(1)=ntz(3)=0 
    if x == 0  
        n = 8; 
    elseif bitand(x,hex2dec('7f')) == 0 
        n = 7; 
    elseif bitand(x,hex2dec('3f')) == 0   
        n = 6; 
    elseif bitand(x,hex2dec('1f')) == 0 
        n = 5; 
    elseif bitand(x,hex2dec('0f')) == 0 
        n = 4; 
    elseif bitand(x,hex2dec('07')) == 0 
        n = 3; 
    elseif bitand(x,hex2dec('03')) == 0 
        n = 2; 
    elseif bitand(x,hex2dec('01')) == 0 
        n = 1; 
    end 


